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RESUMO

No cenario atual da educacdo e da pesquisa académica, a comunicacdo e a disseminagédo
do conhecimento sdo fundamentais para o avango cientifico e a interagdo com a sociedade.
As universidades e grupos de pesquisa enfrentam desafios significativos na organizacédo e no
compartilhamento de suas producgdes académicas, o que pode resultar em menor visibilidade e
impacto das suas atividades. Neste contexto, acredita-se que o desenvolvimento de um Sistema
de Gerenciamento de Conteldo para o Laboratorio de Abordagens de Ensino Focada no Aluno
(LA FocA), um grupo de pesquisa da Universidade Federal do Pard, pode facilitar a centralizacdo
e 0 acesso as informacdes académicas do grupo. O trabalho incluiu a elaboracao de requisitos
funcionais e ndo-funcionais, que ajudaram a identificar as necessidades especificas do grupo.
Além disso, foram realizados estudos sobre as tecnologias mais adequadas, como as linguagens
de programacdo Java e JavaScript, e os frameworks Spring Boot e Next.js, que foram utilizados
na construgdo do sistema. Apds o desenvolvimento, uma avaliacdo de usabilidade foi conduzida
com usuarios, seguindo a norma ISO/IEC 25010, com a expectativa de que a interface resultante
fosse intuitiva e atendesse as necessidades dos usuarios. Assim, espera-se que 0 CMS ndo
apenas amplie a visibilidade das producdes académicas do grupo, mas também promova uma
comunicacdo mais eficaz com a comunidade académica, contribuindo para um compartilhamento
mais dindmico e acessivel do conhecimento produzido.

Palavras-chave: CMS. Desenvolvimento de Software. Comunicagéo académica. Avaliagdo de
Requisitos. Tecnologias web.



ABSTRACT

In the current scenario of education and academic research, the communication and dissemination
of knowledge are fundamental to scientific progress and interaction with society. Universities
and research groups face significant challenges in organizing and sharing their academic output,
which can result in lower visibility and impact of their activities. In this context, it is believed
that the development of a Content Management System for the Laboratério de Abordagens de
Ensino Focadas no Aluno (LA FocA), a research group at the Federal University of Para, can
facilitate the centralization and access to the group’s academic information. The work included
the elaboration of functional and non-functional requirements, which helped to identify the
group’s specific needs. In addition, studies were carried out into the most suitable technologies,
such as the Java and JavaScript programming languages, and the Spring Boot and Next.js
frameworks, which were used to build the system. After development, a usability evaluation
was conducted with users, following the ISO/IEC 25010 standard, with the expectation that the
resulting interface would be intuitive and meet users’ needs. Thus, it is hoped that the CMS
will not only increase the visibility of the group’s academic productions, but also promote more
effective communication with the academic community, contributing to a more dynamic and
accessible sharing of the knowledge produced.

Keywords: CMS. Software development. Academic communication. Requirements assessment.
Web technologies.
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1 INTRODUCAO

Neste capitulo inicial sera explicado em qual contexto o trabalho foi executado, bem
como sua justi cativa e motivagdes. Em seguida, sera apresentado o objetivo geral, especi cos e
gual metodologia foi aplicada. Por m, apresenta-se a estrutura deste trabalho.

1.1 Contexto

No cenario contemporaneo da educacao, a interacdo entre a academia e a sociedade tem
sido um ponto crucial na promog¢éo do conhecimento cienti co. O compartilhamento do conheci-
mento cienti co é essencial para a disseminagdo e democratizacdo das descobertas e pesquisas
realizadas no meio académico. Existem diversas formas de compartilhar esse conhecimento,
como em eventos, semanas académicas, anais de congressos, periodicos, revistas e seminarios
(GODINHO; MARIANO, 2023). Esses meios formais de publica¢des cienti cas desempenham
um papel importante na divulgacéo e troca de informacfes entre pesquisadores, académicos
e a sociedade em geral. A partir dessas plataformas, o conhecimento cienti co é difundido e
acessivel a um publico mais amplo, contribuindo para o avanco do saber e o enriquecimento do
debate académico.

Adicionalmente, a disseminacao agil e e ciente de informacdes, possibilitada pelas Tec-
nologias de Informacao e Comunicacéo (TIC), tem revolucionado a forma como o aprendizado é
concebido e compartilhado, conforme evidenciado por (LIMA; ARAUJO, 2021) e (SOUZA;
SOUZA; TEIXEIRA, 2020). Um exemplo disso é a implementacéo de repositérios digitais nas
universidades, que desempenham um papel fundamental na disseminacéo e ciente de producdes
académicas, como teses, dissertacfes e trabalhos de conclusdo de curso. Esses repositorios
permitem um acesso facilitado e gratuito a esses recursos por estudantes e pesquisadores em
todo o mundo. A representacdo tematica dos recursos informacionais nesses repositérios institu-
cionais, aliada a processos de busca e recuperacéo e cazes, contribui signi cativamente para a
visibilidade e acessibilidade do conhecimento cienti co produzido pela comunidade académica
(TARTAROTTI, 2020).

E neste contexto que se destaca a necessidade de explorar alternativas para ampliar a
difusdo do saber académico, promovendo uma comunicagdo mais acessivel e inclusiva. Nesse
sentido, 0 engajamento académico-social desempenha um papel fundamental, facilitando a inte-
racao da academia com a populacao e visando a difusdo das conquistas e beneficios resultantes
da criacdo cultural e da pesquisa cienti ca e tecnologica. No entanto, a limitacdo dos meios
formais de publicacfes cienti cas e a crescente demanda por um compartilhamento mais amplo
e democrético do conhecimento instigam a busca por novas abordagens, como a comunicacao
tecnoldgica, que oferece oportunidades inovadoras para tornar o conhecimento cienti co mais
acessivel, interativo e relevante para a sociedade em geral.
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Conforme observado por (BJORK, 2007), a integraco efetiva das TIC no contexto da
comunicacao cienti ca ndo apenas agiliza a disseminacao de novas descobertas e inovacgdes,
mas também amplia signi cativamente o alcance e o impacto do conhecimento produzido. Essa
interacdo sinérgica entre tecnologia e ciéncia ndo sé promove uma troca mais dindmica de ideias
entre pesquisadores, mas também estende os beneficios do progresso cienti co a uma audiéncia
mais vasta, incluindo educadores, estudantes e o publico em geral.

A interconexdo de pesquisadores, instituicdes académicas e publicas, juntamente com as
TIC, desempenha um papel essencial na construcado de uma base de conhecimento global dina-
mica e acessivel (JUNIOR et al., 2017). A disseminac&o e caz do conhecimento envolve tornar as
informacdes disponiveis e garantir que estejam facilmente acessiveis a todos, independentemente
de barreiras nanceiras ou geogra cas.

No contexto da integracdo de TIC para aprimorar a experiéncia educacional, é fundamen-
tal destacar o acesso centralizado as informacdes que as mesmas proporcionam. A garantia de
acesso centralizado as informacdes por meio de tecnologias digitais ndo apenas facilita a gestéao
académica, mas também promove um espaco digital informativo mais dindmico, oferecendo
um ponto central a dados atualizados e relevantes no espaco académico, promovendo transpa-
réncia e democratizando a producéao cienti ca (SUNDARAMBAL et al., 2023). Esse acesso
centralizado proporciona uma base sélida para a comunicacgéo e ciente, facilitando ndo apenas o
compartilhamento de contribuices académicas, mas também o acompanhamento da frequéncia,
a divulgacéo da pesquisa cienti ca e a expanséo do impacto na comunidade académica.

Uma das formas de viabilizar a divulgacéo cienti ca € Gontent Management System
(CMS), ou Sistema de Gerenciamento de Contetudo. Um CMS é uma plataforma que permite
a criacao, gerenciamento e modi cacdo de conteudo digital. Ele oferece ferramentas para a
administracado de sites e a publicacéo de conteido sem a necessidade de conhecimento técnico
avancado (BAGUS, 2023). Utilizando um CMS, as organiza¢cdes podem centralizar e organizar
informacdes, facilitando a colaboracéo e a disseminacédo de contetudos de forma e ciente e
acessivel.

1.2 Justi cativa

A disseminacédo da producédo académica é um aspecto relevante a ser considerado e a
busca por formas alternativas e acessiveis de disseminacgéo, seja por meio de palestras, eventos.
publicacdes ou outras estratégias, pode ser uma abordagem valida para promover uma experiéncia
educacional mais rica e personalizada, tanto dentro quanto fora do ambiente académico. Essa
diversi cagéo de canais de comunicacdo pode ampliar o impacto e a relevancia do conhecimento
produzido (MENEGUSSE; SILVA; GOMES, 2022).

A utilizacdo de um CMS ou de um meio digital para compartilhar conhecimento de
grupos de pesquisa se justi ca pela necessidade de promover a colaboracéo, o0 armazenamento
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e ciente e o compartilhamento e caz de informacdes entre pesquisadores. Em um cenario
onde as universidades e instituicbes de pesquisa sdo grandes geradoras de conhecimento, é
fundamental superar as di culdades de armazenamento e compartilhamento interno e externo
dessas informacdes (SOUZA, 2019). Westphalen e Santos (2023) a rmam que um CMS é
importante para gerenciar conteudos, prover ferramentas para criar e modi car conteudos, além
de prover conteudos automaticos, reduzindo o trabalho de catalogacdo manual.

Diante da crescente complexidade das atividades de pesquisa e educacionais nas univer-
sidades, a necessidade de um espaco organizado de informac@es torna-se cada vez mais evidente
para facilitar a comunicacao de informagdes relacionadas a atividades de pesquisa e educacionais
da instituicdo naorld Wide WelHE; HUANG, 2023). Além do exposto, as instituicdes de
ensino superior enfrentam um periodo de adaptacéo continua diante das rapidas transformacdes
no panorama tecnoldgico. Essas mudancgas exigem uma pronta incorporagcédo das mais recentes
ferramentas e uma revisao das praticas gerenciais, a m de enfrentar os desa 0s emergentes e
capitalizar as oportunidades que surgem no seu contexto (ANDRADE, 2020).

Um espaco organizado de informacdes é essencial para otimizar o processo de geracao e
disseminacéo de conteudo, especialmente em organizacdes maiores que possuem uma variedade
de diferentesvebsitesorrespondentes a varios escritorios ou atividades institucionais (GIAN-
NAKOULOPOULOS; PERGANTIS; LAMPROGEORGOS, 2024). A colaboracéo de todas as
partes envolvidas é fundamental para lidar com esse desa 0, e 0 acesso as ferramentas digitais
adequadas é essencial para simpli car esse processo.

Nesse ambito, o Grupo de Pesquisa do Laboratério de Abordagens de Ensino Focadas no
Aluno (LA FocA) da Universidade Federal do Para enfrenta uma série de desa os decorrentes
da auséncia de uma plataforma dedicada a gestao de conteudo. A falta de uma plataforma o cial
ou de um repositério centralizado de informag¢des compromete signi cativamente a e ciéncia
das atividades do grupo e di culta a interacdo com seus membros e com o publico externo.

O uso de um CMS no LA FocA néo apenas alinha-se com as tendéncias contemporaneas
de ensino, mas também atende a crescente necessidade de compartilhamento de informacdes de
forma e caz, bene ciando diretamente aos membros do grupo.

1.3 Motivacéo

A motivacao para o uso de um CMS para o grupo de pesquisa LA FocA é impulsionada
pela busca por uma melhor experiéncia de comunicacao e colaboracdo entre os membros do grupo
e a comunidade académica em geral. A falta de uma plataforma centralizada limita a capacidade
do grupo de compartilhar suas pesquisas e contribuicbes de forma e caz, prejudicando seu
impacto e visibilidade (ROLA; KUCHTA, 2020).

Indo além, a autonomia e facilidade de uso oferecidas por um CMS desenvolvido es-
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pecialmente para o grupo motivam a equipe a buscar solu¢cdes que atendam as necessidades
especi cas do grupo (YERMOLENKO; GOLCHEVSKIY, 2021). Além disso, um CMS permi-

tira que os membros do grupo atualizem e gerenciem o contetdo do sistema, sem a necessidade
de conhecimentos técnicos avancados em programacao ou web design.

Ao desenvolver um sistema que simpli ca o gerenciamento de conteudo e promove a
disseminacéo e ciente de informacdes, o grupo pode fortalecer a presenca online e ampliar
o impacto na comunidade académica, atendendo & demanda por um meio de disseminacao
organizado e descomplicado das contribuicées do grupo. A plataforma proposta ndo s6 consolida
a visibilidade do LA FocA, mas também democratiza o acesso a sua producéo cienti ca e
pedagdgica.

1.4 Objetivos

1.4.1 Objetivo Geral

Desenvolver um CMS intuitivo, destinado ao gerenciamento e compartilhamento de
conteudos no site do grupo de pesquisa LA FocA, visando centralizar e facilitar o acesso a
informacdes relevantes, incluindo pesquisas dos membros e artigos de interesse, com o intuito
de fortalecer a visibilidade e o impacto da producéo cienti ca e pedagdgica, democratizando seu
acesso na comunidade académica.

1.4.2 Objetivos Especi cos

* Analisar os requisitos funcionais e ndo-funcionais do sistema;

» Estudar as linguagens de programacéao Java e Javascript;

» Estudar ogrameworksSpring Framework e NextJs;

» Desenvolver dront-enddo site do LA FocA;

» Desenvolver dack-enddo CMS;

» Realizar a integracdo entreback-ende ofront-end

« Utilizar um provedor de servigos de nuvem para disponibilizag&o;

» Realizar avaliacdo de usabilidade de acordo com a norma ISO/IEC 25010.

1.5 Metodologia

Para alcancar os objetivos estabelecidos, optou-se por uma metodologia que integrou
etapas de andlise, estudo e desenvolvimento. Neste sentido, a pesquisa se classi ca como
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exploratéria, pois buscou-se adquirir familiaridade com o tema. A abordagem exploratéria é
adequada, pois visa descobrir e compreender as melhores praticas, metodologias e ferramentas
para atender as demandas especi cas do grupo de pesquisa.

Inicialmente, foi conduzida uma analise dos requisitos funcionais e nao-funcionais do
sistema. Essa etapa foi fundamental para compreender as necessidades especi cas do grupo de
pesquisa e garantir que o CMS desenvolvido atendesse plenamente as suas demandas.

Em seguida, foram analisados os protétipos de tela de alta delidade, permitindo uma
visualizag&o concreta da interface do sistema. A interagdo continua com os membros do LA
FocA responsaveis pela elaboragédo e re namento do protétipo foi fundamental nesta etapa,
garantindo que o design da plataforma estivesse alinhado as suas preferéncias e necessidades.

Simultaneamente, foram conduzidos estudos sobre as linguagens de programacao Java e
Javascript, assim como sobrefaameworksSpring Framework e NextJs. Esta fase de preparacéo
técnica foi essencial para assegurar a escolha adequada das ferramentas e tecnologias que serian
utilizadas no desenvolvimento do CMS. Além disso, permitiu uma implementacéo e ciente e
robusta do sistema, considerando as melhores préticas de desenvolvimento web.

Com base nos requisitos levantados e nos protétipos aprovados, o desenvolvimento do
front-enddo site do LA FocA teve inicio. Esta etapa envolveu a criacdo da interface visual da
plataforma, garantindo a apresentacao clara e intuitiva dos contetdos para 0s usuarios. Simulta-
neamente, dack-enddo CMS foi desenvolvido, focando na implementacéao das funcionalidades
de gerenciamento e administracdo dos conteldos. A integracao éwine-ende oback-endoi
realizada de forma cuidadosa para garantir um funcionamento coeso e harmonioso da plataforma.

Por m, foram conduzidos testes de usabilidade junto aos membros do grupo de pesquisa
LA FocA. Esta etapa permitiu avaliar a e cacia do CMS em atender as necessidades dos usuarios
nais, identi cando possiveis ajustes e melhorias antes da implantacédo nfgedbaclkdos
membros do LA FocA foi crucial para a validacdo e re namento da plataforma, assegurando sua
adequacéao aos objetivos propostos.

1.6 Estrutura do Trabalho

Este trabalho esta organizado em cinco capitulos. No capitulo introdutério foi apresentado
a contextualizacao, justi cativa, a motivacao, os objetivos gerais e especi cos que se almejava
alcancar e a metodologia utilizada no seu desenvolvimento. No Capitulo 2 apresenta-se as
etapas de andlise e desenvolvimento do sistema, destacando-se 0s requisitos e modelo l6gico
do banco de dados. Ja o Capitulo 3 demonstra as ferramentas que foram utilizadas durante o
ciclo de desenvolvimento do software, bem como as técnicas utilizadas. O Capitulo 4 apresenta
o0 CMS, exibindo as péaginas e principais funcionalidades. De maneira complementar, o Capitulo
5 apresenta a avaliagdo de usabilidade realizada pela equipe do LA FocA. Por m, o Capitulo
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6 trata das consideracdes nais do trabalho, destacando os resultados obtidos, as di culdades
encontradas no processo, as licbes que foram aprendidas e os trabalhos futuros.
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2 ANALISE E DESENVOLVIMENTO

Este capitulo apresenta os requisitos do sistema e as principais tecnologias utilizadas
para o seu desenvolvimento. A seguir serdo apresentados as problematicas na qual os requisitos
funcionais e nao-funcionais serédo explicitados, além das tecnologias e modelo do banco de
dados.

2.1 Requisitos do Sistema

Os requisitos séo as descri¢cdes do que um sistema deve fazer, os servi¢cos que oferece e 0
seu funcionamento (SOMMERVILLE, 2011). O autor descreve quatro tipos fundamentais de
requisitos no desenvolvimento de um sistema:

* Requisitos de Usuério declara¢cdes em uma linguagem natural com diagramas, de quais
servicos e quais restricdes o sistema devera operar;

* Requisitos de Sistemadescri¢cdes detalhadas das fungdes, servicos e restricdes operacio-
nais do sistema;

» Requisitos Funcionais declaracfes de como o sistema deve reagir, quais servi¢cos deve
fornecer e como se comportar em situacfes especi cas;

» Requisitos Nao-Funcionaisservicos ou funcdes oferecidos pelo sistema ou restricbes
aos servicos que o sistema deve atender;

Neste trabalho serdo adotadas as de ni¢cdes de Requisitos Funcionais e Nao-Funcionais,
de acordo com a problematica identi cada e com o objetivo do CMS a ser desenvolvido.

2.1.1 De nicéo do Problema

Os requisitos do sistema foram levantados junto aos membros do grupo de pesquisa LA
FocA, que incluem professores, pesquisadores e estudantes. O objetivo é desenvolver um CMS
que atenda as necessidades do grupo de forma e ciente. A problemética que o CMS visa resolver
esta descrita na Tabela 1.
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Tabela 1 — Descri¢do da problematica

O problema da: | Falta de uma ferramenta dedicada para centralizar|e di-
vulgar informacdes académicas produzidas pelo grupo
de pesquisa LA FocA, como trabalhos de concluséap de
curso, projetos, artigos e informacdes sobre os mem-
bros.
Afeta: Membros do grupo de pesquisa LA FocA e a socie-

dade, que possuem acesso limitado e descentralizado
as producdes académicas do grupo.
Cujo impacto é: | Menor visibilidade das atividades e producfes|do

grupo de pesquisa, di culdade na disseminacaao de
informacdes cienti cas para a sociedade, e auséncia de
um canal centralizado de comunicag&o para promover
o conhecimento produzido pelo LA FocA.
Uma boa solugcdo, Um CMS que centralize informacgdes sobre as pesqui-

seria: sas e producdes académicas, promovendo a divulgacéo
e ciente e acessivel dessas produc¢des para a comuni-
dade académica e a sociedade em geral.

Fonte: Autoria Propria.

2.1.2 Requisitos Funcionais

Os requisitos funcionais de um sistema especi cam as funcionalidades e servi¢os que ele
deve oferecer, incluindo como o sistema deve se comportar em resposta a entradas e interacoes
dos usuéarios. Esses requisitos variam de descri¢cdes gerais sobre o que o sistema deve realizar
até especi cacdes detalhadas que re etem as operacdes internas e os uxos de trabalho de uma
organizacado (SOMMERVILLE, 2011). Tendo em vista a de ni¢cédo, os requisitos funcionais
identi cados para a primeira versao do CMS do LA FocA serdo apresentados nas Tabelas 2 e 3.
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Tabela 2 — Requisitos Funcionais do CMS

ID do RF Nome Descricao

RF001 Login/Logout de| O sistema deve permitir que 0s usuarios previamente
Usuarios cadastrados realizem login utilizando suas credenciais

(e-mail e senha), bem como efetuar logout, encerrando
a sessao de forma segura.

RF002 Restauracdo deO sistema deve oferecer aos usuérios a opcao derecu-
Senha de Usuario perar suas senhas através do e-mail cadastrado.

RF003 Acesso ao PuU-O0 sistema deve disponibilizar uma area publica aces-
blico sivel a todos os visitantes, permitindo a visualiza¢éo,

pesquisa, ltragem e listagem de conteudos, sem ne-
cessidade de autenticacdo. Usuarios autenticados e
autorizados terdo acesso adicional a funcionalidades
especi cas, conforme suas permissoes.

RFO004 Controle de| O sistema deve gerenciar 0 acesso dos USUArips as
Acesso por Nivel funcionalidades de acordo com o nivel de permissao
de Permissao atribuido a cada grupo, incluindo permissdes para vi-

sualizar, editar, deletar conteudo, gerenciar usuarios e
grupos, e acesso completo.

RF005 Associacao entre O sistema deve permitir a associacao de permissoes es-
Grupos e Permis-peci cas (criacdo, edi¢édo, exclusédo de conteudo, geren-
soes ciamento de usuarios e grupos de seguranca, e acesso

completo) a diferentes grupos de segurancga, con gu-
rada por usuarios dos grupos Administrador e Editor
de Usuarios e Grupos.

RF006 Associacao entre O sistema deve permitir que cada usuario seja atribuido
Grupos de Segu-a um ou mais grupos de seguranca, o que determinara
ranca e Usuarios| suas permissoes de acesso.

RFO07 Gerenciamento de O sistema deve permitir que usuarios dos grupos|Ad-
Usuarios ministrador e Editor de Usuérios e Grupos realizem

operacdes de criacao, edicdo e exclusdo de usuarios.
Todos os usuarios poderao atualizar suas proprias in-
formacgoes.

RFO008 Gerenciamento de O sistema deve permitir que usuarios dos grupos|Ad-
Turmas ministrador e Editor realizem operacdes de criagao,

edicdo e exclusao de turmas, enquanto o grupo Mode-
rador podera apenas editar e visualizar.

RF009 Gerenciamento de O sistema deve permitir que usuarios dos grupos|Ad-
Habilidades ministrador e Editor realizem operac¢fes de cria¢ao,

edicdo e excluséo de habilidades, enquanto o grupo
Moderador podera apenas editar e visualizar.

RF010 Gerenciamento de O sistema deve permitir que usuarios dos grupos|Ad-

Linha de Pesquisa ministrador e Editor realizem operacdes de cria¢ao,
edicdo e exclusdo de linhas de pesquisa, enquanto o
grupo Moderador podera apenas editar e visualizar.

Fonte: Autoria Propria.
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Tabela 3 — Requisitos Funcionais do CMS
ID do RF Nome Descricao
RF011 Gerenciamento de O sistema deve permitir que usuarios dos grupos|Ad-
Funcdes de Mem-ministrador e Editor realizem operacgdes de criagao,
bros edicao e exclusao de fungdes de membros, enquanto o
grupo Moderador podera apenas editar e visualizar.
RF012 Gerenciamento de O sistema deve permitir que usuarios dos grupos|Ad-
Membros ministrador e Editor realizem operacdes de criagao,
edicdo e exclusdo de membros. O grupo Moderador
podera apenas editar e visualizar, e 0s membros devem
ser exibidos na area publica do sistema.
RF013 Gerenciamento de O sistema deve permitir que usuarios dos grupos|Ad-
TCC ministrador e Editor realizem operacdes de criagao,
edicéo e excluséo de TCCs, enquanto o grupo Modera-
dor poderéa apenas editar e visualizar. Os TCCs devem
ser exibidos em uma area publica.
RF014 Gerenciamento de O sistema deve permitir que usuérios dos grupos| Ad-
Artigos ministrador e Editor realizem operacdes de criagao,
edicdo e exclusao de artigos, enquanto o grupo |Mo-
derador podera apenas editar e visualizar. Os artigos
devem ser exibidos em uma area publica.
RFO015 Gerenciamento de O sistema deve permitir que usuarios dos grupos|Ad-
Projetos ministrador e Editor realizem operacdes de criagao,
edicdo e exclusdo de projetos, enquanto o grupo|Mo-
derador podera apenas editar e visualizar. Os projetos
devem ser exibidos em uma area publica.

Fonte: Autoria Propria.

2.1.3 Requisitos Nao-Funcionais

Os requisitos ndo-funcionais, também conhecidos como requisitos do sistema de soft-
ware, referem-se a atributos como con abilidade, tempo de resposta, restricdes no processo de
desenvolvimento, e limitages relacionadas ao hardware e software utilizados (SOMMERVILLE,
2011). Esses requisitos especi cam as qualidades globais do sistema e sao essenciais para o
seu funcionamento. A falha em atender a um requisito nao-funcional pode comprometer a
operabilidade de todo o sistema. Os requisitos ndo-funcionais de nidos para a versao inicial do

sistema estdo apresentados na Tabela 4.
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Tabela 4 — Requisitos N&o Funcionais

ID

Nome

Descricao

RNFO001

Backup e Restal
racéo de Dados

-0 sistema deve permitir que apenas usuarios do g
Administrador realizem o backup da base de dado

rupo
s de

forma simples, sem a necessidade de conhecimentos
técnicos avancgados. Além disso, o sistema deve possi-
bilitar a restauracéo a partir de um backup existente e

garantir a protecdo desses dados por meio de senhas

ou criptogra a.

RNF002

Arquitetura do

Sistema

O sistema deve ser composto por dois componentes

principais: oback-ende o front-end. hack-endsera
responsavel pela l6gica de negdcios, gerenciam

ento,

autenticacdo e autorizacdo de dados, além de expor

uma API REST para comunicagao corfrant-end O

front-enddeve cuidar da interface de usuario, permi-

tindo visualizacéo e interacdo. Ambos os compone

ntes

devem ser desacoplados e independentes, facilitando a

futura troca de tecnologias.

RNFO003

Tecnologias

O back-enddo sistema deve ser desenvolvido em J

ava,

utilizando o Spring Framework e outras tecnologias

compativeis que facilitem a implementacao da |0g
de negdcios e o0 gerenciamento do sistemiiot-end

ca

deve ser construido com JavaScript e Next.js, empre-

gando tecnologias complementares para garantir

uma

interface de usuario e ciente e uma boa experiéncia

de uso.

RNF004

Segurancga da In
formacéo

-O sistema deve implementar uma camada robusta de
seguranca, incluindo o uso de tokens JWT, armazena-

mento seguro de tokens criptografados em cookie

s do

navegador, criptogra a de senhas e outros mecanismos

de protecao contra ataques cibernéticos.

RNFO005

Alta Disponibili-
dade

O sistema deve garantir alta disponibilidade (24/7),
permitindo que informagdes possam ser inseridas e

acessadas a qualquer momento, sem interrupgde

S.

RNFO006

Tempo de Res
posta

- O sistema deve ser capaz de executar tarefas e regspon-

der a requisicdes em no méximo 2 segundos, prop

onando uma experiéncia de uso uida e agradavel.

orci-

RNFO0O7

Responsividade
da Interface

A interface gra ca do sistema deve ser responsiva,
adaptando-se automaticamente a diferentes tamanhos
de tela e dispositivos, como celulares, tablets e desk-

tops, garantindo uma experiéncia de uso consiste
intuitiva.

nte e

RNFO008

Autorizacao e Aus
tenticagao do sis
tema

A seguranca e controle de acesso deve ser basg

seada

-em grupos de segurancga, no qual, tais grupos serao
associados a usuarios que poderdo gerenciar o sistema

de acordo com seus niveis de acesso ao sistema, (
tindo um controle de acesso abrangente e granulg

yaran-
ar.

Fonte: Autoria Propria.
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2.2 Modelo Logico do Banco de Dados

A arquitetura em trés camadas € um conceito fundamental em design de banco de dados,
gue organiza um projeto em trés niveis distintos de abstrac&o. A primeira camada, o modelo
conceitual, oferece uma viséo geral e simpli cada dos dados. Em seguida, o modelo l6gico
detalha os tipos de dados e suas intera¢cdes, derivando do modelo conceitual, e de ne todos os
aspectos necessarios para a implementacéo. Finalmente, o modelo fisico traduz o esquema do
modelo l6gico em um formato especi co de banco de dados, utilizando um Sistema Gerenciador
de Banco de Dados (SGBD) (ELMASRI et al., 2005).

No desenvolvimento do CMS para o LA FocA, apos a fase de levantamento e analise de
requisitos, foi realizada a elaboracdo de um modelo conceitual da base de dados. Este modelo,
com um alto nivel de abstracao, foi projetado para facilitar a compreenséao do sistema e assegurar
gue todos os requisitos da base de dados sejam atendidos de forma adequada e conforme as
necessidades do grupo de pesquisa. Uma vez nalizado o modelo conceitual, ele foi transformado
em um modelo logico, detalhando todas as caracteristicas de implementacdo necessarias para
o Sistema Gerenciador de Banco de Dados (SGBD). O Modelo Entidade-Relacionamento
(MER), apresentado na Figura 1, ilustra o modelo l6gico da base de dados responsavel pelo
funcionamento do sistema, pela geracao do conteudo visivel aos visitantes e pela centralizacéao
das informacdes, tais como artigos, projetos, membros, linhas de pesquisa, entre outros contetdos
relevantes do CMS do LA FocA.
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Figura 1 — Modelo Légico do Banco de Dados: tabelas de gerenciamento de contetido do CMS

Além das tabelas destinadas ao armazenamento de conteudo cienti co e informacdes
institucionais, o modelo l6gico do banco de dados também inclui estruturas especi cas para
a seguranca e o gerenciamento de usuarios do sistema, como mostra a Figura 2. Entre essas
tabelas estdo a tabela user, que armazena informacdes essenciais dos usuarios, como home
e-maile credenciais de acesso; a tabela group, que de ne diferentes grupos de usuarios, como
administradores, moderadores e editores; e a tabela user_group, que estabelece a relagédo entre
usuarios e grupos, permitindo a associacdo de um usuario a um ou mais grupos. Adicionalmente,
as tabelas permission e permission_group sao utilizadas para de nir permissdes especi cas
aos grupos de usuérios no sistema, associando-as a funcionalidades como a criacéo, edicao,
ou exclusao de conteudos, garantindo, assim, um controle de acesso re nado e adequado as
necessidades do LA FocA. Essas estruturas sdo fundamentais para assegurar a seguranca, &
integridade dos dados, e a gestao e caz dos diferentes per s de usuarios no CMS.



Capitulo 2. ANALISE E DESENVOLVIMENTO 26

Figura 2 — Modelo Légico do Banco de Dados: tabelas de gerenciamento de usuarios e seguranca

Na subsecéo a seguir sdo detalhadas cada tabela do modelo l6gico do projeto.

2.2.1 Tabelas do Banco de Dados

Ao todo a base de dados do CMS possui 22 tabelas que gerenciam a seguranga, usua-
rios e conteudosnemberarticle, project, tcc, function_membeskill, line_of researchuser,
acess_grougpermissionSomente as tabelas que abordam as regras de negdcio do gerenciamento
de conteudo e usudrios e seguranca serao apresentadas.

2.2.1.1 Tabelas de gerenciamento de conteudo do CMS

A tabelamembeitem como chave primaria o atributeember_iddo tipo VARCHAR
com tamanho maximo de 255 caracteres; o atrifwltoname do tipo VARCHAR com tamanho
maximo de 225 caracteres, representa o nome completo do membro; o atisiplay _ name
também do tipo VARCHAR de tamanho maximo de 225 caracteres, € utilizado para o nome de
exibicdo; o atributeemail do tipo VARCHAR com tamanho maximo de 225 caracteres, deve
ser Unico para cada membro; o atribtto_id, do tipo BIGINT, faz referéncia a tabetec;
o atributofunction_member_jdlo tipo BIGINT, faz referéncia a tabelanction_membero
atributodescription do tipo VARCHAR com tamanho maximo de 225 caracteres, armazena
uma breve descricao do membro; o atribliné_linkedin do tipo VARCHAR com tamanho
maximo de 225 caracteres, armazena o link para o per | do membro no LinkedIn; o atributo
link_portifolio, do tipo VARCHAR com tamanho méaximo de 225 caracteres, armazena o link
para o portfélio pessoal do membro; o atribaboeg do tipo VARCHAR com tamanho maximo
de 500 caracteres, armazena um identi cador Unico amigavel para URLSs; o abibgtaphy
do tipo VARCHAR com tamanho méximo de 1000 caracteres, armazena uma biogra a detalhada
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do membro; o atributphoto_id do tipo VARCHAR com tamanho maximo de 255 caracteres,
armazena a referéncia a foto do membro, sendo uma chave estrangeira que faz referéncia a tabela
member_photo atributodate_registerdo tipo DATETIME, indica a data e hora de registro do
membro no sistema.

A tabelaarticle tem como chave priméaria o atribuaoticle _id, do tipo BIGINT, que é
gerado automaticamente com incremento automatico para identi car unicamente cada artigo;
o atributodate do tipo VARCHAR com tamanho maximo de 4 caracteres, armazena 0 ano
de publicacéo do artigo; o atributpalis, do tipo VARCHAR com tamanho méaximo de 30
caracteres, armazena a classi cacdo Qualis do artigo; o atijiiurtoal, do tipo VARCHAR
com tamanho maximo de 225 caracteres, representa o nome do peridédico ou revista onde o
artigo foi publicado; o atributétle, do tipo VARCHAR com tamanho maximo de 225 caracteres,
armazena o titulo do artigo; o atributtug do tipo VARCHAR com tamanho maximo de 500
caracteres, armazena um identi cador Unico amigavel para URLS, que deve ser Unico para cada
artigo; o atributaabstract_textdo tipo TEXT, armazena o resumo do artigo; o atribudg do
tipo VARCHAR com tamanho maximo de 700 caracteres, armazena o endereco eletronico (URL)
onde o artigo pode ser acessado, e também deve ser Unico para cada registro.

A tabelaprojecttem como chave primaria o atribupooject_id do tipo VARCHAR com
tamanho maximo de 255 caracteres, que identi ca unicamente cada projeto; o atetsitio
tipo VARCHAR com tamanho maximo de 10 caracteres, armazena a data de inicio do projeto;
o atributoend_datedo tipo VARCHAR com tamanho maximo de 10 caracteres, armazena a
data de término do projeto, caso exista; o atribaotalality, do tipo VARCHAR com tamanho
maximo de 10 caracteres, armazena a modalidade do projeto; o aslibgtdo tipo VARCHAR
com tamanho maximo de 500 caracteres, armazena um identi cador Unico amigavel para URLS,
gue deve ser unico para cada projeto; o atrifalostract_textdo tipo TEXT, armazena o resumo
do projeto; o atributg@hoto_id do tipo VARCHAR com tamanho maximo de 255 caracteres, faz
referéncia a tabelproject_photgara armazenar a identi cacao da imagem associada ao projeto,
e pode ser nulo caso ndo exista uma imagem associada; o atitileyido tipo VARCHAR com
tamanho maximo de 255 caracteres, armazena o titulo do projeto.

A tabelatcctem como chave primaria o atributicc_id, do tipo BIGINT, que é gerado
automaticamente com incremento automatico para identi car unicamente cada trabalho de
concluséo de curso (TCC); o atributiate do tipo DATE, armazena a data de defesa ou
conclusédo do TCC; o atribuslug, do tipo VARCHAR com tamanho maximo de 500 caracteres,
armazena um identi cador unico amigavel para URLs, que deve ser Unico para cada TCC; o
atributoabstract_textdo tipo TEXT, armazena o resumo do TCC; o atribodomne_membedo
tipo VARCHAR com tamanho méaximo de 255 caracteres, armazena o nome do membro autor
do TCC,; o atributslug_memberdo tipo VARCHAR com tamanho maximo de 255 caracteres,
armazena o identi cador unico amigavel para URLs do membro autor do TCC; o atiiiteito
do tipo VARCHAR com tamanho maximo de 255 caracteres, armazena o titulo do TCC; o
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atributourl, do tipo VARCHAR com tamanho maximo de 700 caracteres, armazena o enderego
eletrénico (URL) onde o TCC pode ser acessado, e deve ser Unico para cada registro.

A tabelafunction_membetem como chave primaria o atributonction_member_jd
do tipo BIGINT, que é gerado automaticamente com incremento automatico para identi car
unicamente cada funcdo de membro; o atrilulgscription do tipo VARCHAR com tamanho
maximo de 225 caracteres, armazena a descricdo da funcdo desempenhada pelo membro dentro
do grupo; o atributmame do tipo VARCHAR com tamanho maximo de 225 caracteres, armazena
o0 nome da fun¢éo ou cargo que o membro ocupa.

A tabelaskill tem como chave primaria o atribus&ill_id, do tipo BIGINT, que é gerado
automaticamente com incremento automatico para identi car unicamente cada habilidade; o
atributoskill_picture_id do tipo BIGINT, armazena a referéncia a takskdl_picture indicando
aimagem associada a habilidade e pode ser nulo, sendo removido em caso de dele¢cao da imagem
associada; o atributtame do tipo VARCHAR com tamanho méximo de 50 caracteres, armazena
o0 nome da habilidade, como uma competéncia especi ca ou tecnologia.

2.2.1.2 Tabelas de gerenciamento de usuarios e seguranca do CMS

A tabelausertem como chave priméria o atributser_id do tipo VARCHAR com tama-
nho maximo de 255 caracteres, que identi ca unicamente cada usuario; o atidbetoegister
do tipo DATETIME, armazena a data e hora de registro do usuario no sistema; o atributo
photo_updatedo tipo VARCHAR com tamanho maximo de 40 caracteres, armazena informa-
cOes sobre a ultima atualizacdo da foto de per | do usuéario; o atrgdutpdo tipo VARCHAR
com tamanho méximo de 500 caracteres, armazena um identi cador unico amigével para URLSs,
gue deve ser Unico para cada usuario; o atrieatail do tipo VARCHAR com tamanho mé-
ximo de 255 caracteres, armazena o endereco de “e-mail” do usuario, que também deve ser
unico para cada registro; o atributame do tipo VARCHAR com tamanho maximo de 255
caracteres, armazena o0 nome completo do usuario; o atphasworgddo tipo VARCHAR com
tamanho maximo de 255 caracteres, armazena a senha do usuario; o attilpitotg do tipo
VARCHAR com tamanho maximo de 700 caracteres, armazena o endereco (URL) da foto de
per | do usuario.

A tabelaaccess_groupgem como chave primaria o atribugooup_id do tipo BIGINT,
gue é gerado automaticamente com incremento automatico para identi car unicamente cada
grupo de acesso; o atributame do tipo VARCHAR com tamanho maximo de 255 caracteres,
armazena o nome do grupo de acesso, que deve ser Unico para cada grupo.

A tabelapermissiortem como chave primaria o atribup@rmission_igddo tipo BIGINT,
gue é gerado automaticamente com incremento automatico para identi car unicamente cada
permissédo; o atributoame do tipo VARCHAR com tamanho maximo de 50 caracteres, armazena
0 nome da permisséo; o atribudescription do tipo VARCHAR com tamanho maximo de 225
caracteres, fornece uma descri¢éo detalhada da permisséao.
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3 FERRAMENTAS UTILIZADAS

Durante o desenvolvimento do CMS para o LA FocA, diversas ferramentas e tecnologias
foram empregadas para garantir a e ciéncia e a qualidade do projetmad¥eendforam utili-
zados Java e fsameworkSpring, proporcionando uma base robusta e escalavel para o sistema.
No front-end o desenvolvimento foi realizado com JavaScriptfeameworkNext.js, com o
servidor hospedado no cPanel, garantindo uma gestéo simpli cada e e ciente da aplicacao web.
A comunicacao entre o servidor e outras aplicagdes foi implementada por meio de uma API
(Application Programming Interface), seguindo o estilo arquitetural RIR&presentational
State Transfér utilizando o protocolo HTTPHypertext Transfer Protocplpara a troca de
informacdes e o formato JSON&avaScript Object Notatigrpara a serializacdo e o intercambio
de dados. Para a criacdo de contéineres e a implantacdo em servidores, foram usadas GitHub
Actions e Docker, com Docker Hub facilitando o gerenciamento e o armazenamento das imagens.
Além disso, o MySQL foi empregado como Sistema de Gerenciamento de Banco de Dados
(SGBD), enquanto Git e GitHub foram essenciais para o controle de versao e colaborag¢ao no
codigo. A computacdo em nuvem da Amazon Web Services (AWS) com o servi¢o Elastic Com-
pute Cloud (EC2) foi utilizada para hospedar e gerenciar as instancias do servidor, contribuindo
para a escalabilidade do projeto. O desenvolvimento foi realizado utilizando editores de cédigo
como VSCode e IntelliJ, que ofereceram suporte e ferramentas para uma programacao e ciente.
Todas essas ferramentas e tecnologias seréo detalhadas ao longo desta secéo.

3.1 Java e Spring Framework

O Spring Framework € uma plataforma amplamente adotada para o desenvolvimento de
aplicacdes Java, destacando-se na construcao de sistemas web robustos e escalaveis (VMware
2024). No CMS do LA FocA, o Spring foi empregado para desenvoleo-endda aplicagéo,
gue utiliza uma APl REST para a comunicacédo. Esta abordagem facilita a modularizacéo e a
escalabilidade da aplicacao, permitindo a exposi¢ao de servi¢cos por meio de pontos de acesso
REST, acessiveis via requisicbes HTTP e utilizando o formato JSON para a troca de dados, como
ilustrado na Figura 3.
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Figura 3 — AplicacdoBack-endusando api rest

Fonte: Proprio autor

O back-end desenvolvido em Java e utilizando o Spring Framework, opera em um
modelostatelesgsem estado), ou seja, ndo mantém estado entre as requisi¢cdes e cada transacao
€ independente da anterior, 0 que contribui para uma maior escalabilidade e simpli cacdo no
gerenciamento de sessdes (FIELDING, 2000). A autenticacdo e a autorizagéo sao gerenciadas
pelo Spring Security, que emprefgkenspara validar as requisicdes. Dessa formapot-end
da aplicacéo interage com a API, necessitando apentadkeiode autenticacdo e do ponto de
acesso apropriado para a comunicacao, o que resulta em um sistema mais seguro e e ciente,
ilustrado na Figura 4.
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Figura 4 — Exemplo de requisi¢&o e resposta da APl usandoken

Fonte: Proprio autor

O Spring Framework, portanto, oferece uma base sélida e exivel, ideal para o desenvol-
vimento de aplicacdes modernas, atendendo as demandas especi cas do projeto.

3.2 JavaScript e Next.js

Para o desenvolvimento doont-enddo CMS do LA FocA, foram empregadas as
tecnologias JavaScript e Next.js. O JavaScript € uma linguagem de programacao essencial para o
desenvolvimento web, permitindo a criacdo de interfaces interativas e dinamicas. E amplamente
utilizado para manipular Document Object ModéDOM) e implementar funcionalidades que
melhoram a experiéncia do usuario em aplicacdes web (Mozilla Developer Network (MDN),
2024).

O Next.js, por sua vez, é uframeworkde desenvolvimento para React que facilita a
construcao de aplicacdes web modernas e escalaveis. Ele oferece recursos avancados, como
renderizacdo no lado do servid@gver-Side Renderipg geracdo de paginas estaticagafic
Site Generatio)) que sdo importantes para melhorar o desempenho e a otimizagéo para motores
de busca (SEO)(Vercel, Inc., 2024). No CMS do LA FocA, o Next.js foi utilizado para criar uma
interface de usuario e ciente e otimizada, aproveitando suas capacidades de renderizagcao para
garantir tempos de carregamento rapidos e uma experiéncia de navegacéo uida.

Além disso, o Next.js simpli ca a gestdo do estado e a navegacao dentro da aplicacéo,
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integrando-se de forma e caz com a API e facilitando o consumo dos dados fornecidos pelo
back-end Assim, a combinacdo de JavaScript e Next.js proporciona uma base sélida para o
desenvolvimento de uiinont-endaltamente funcional, alinhado com as necessidades e objetivos
do projeto.

3.3 Gite GitHub

Para o gerenciamento de versionamento e colaborac¢éo no desenvolvimento do CMS do
LA FocA, foram utilizadas as ferramentas Git e GitHub. O Git € um sistema de controle de verséo
distribuido que permite aos desenvolvedores rastrear altera¢des no cédigo-fonte, colaborar de
forma e caz e manter um histérico completo das modi ca¢des. Sua capacidade deranenes
facilita o desenvolvimento paralelo e a integracéo de novas funcionalidades sem comprometer a
estabilidade do cédigo principal (The Git Project, 2024).

O GitHub, por sua vez, é uma plataforma de hospedagem para projetos que utilizam Git,
oferecendo uma interface web para a gestao de repositérios, revisdo de cédigo e colaboracao em
equipe. Além de fornecer funcionalidades de controle de verséo, o GitHub possibilita a criacao
depull requestsonde as mudancas propostas podem ser discutidas e revisadas antes de serem
integradas ao projeto principal (GitHub, Inc., 2024). A integragdo continua e o gerenciamento de
codigo-fonte por meio do GitHub contribuem para uma organizacao e ciente do projeto e uma
colaboracdo mais transparente entre os membros da equipe.

Juntas, essas ferramentas garantem que o desenvolvimento do CMS seja bem estruturado
e coordenado, permitindo um uxo de trabalho agil e colaborativo, essencial para o sucesso do
projeto.

3.4 GitHub Actions e Docker

Para o processo de implantacdo na nuvem e gestao de contéineres no desenvolvimento
do CMS do LA FocA, foram empregadas as ferramentas GitHub Actions e Docker. O GitHub
Actions é uma plataforma de automacdo integrada ao GitHub que permite criar uxos de trabalho
personalizados. Esses uxos, chamadosotlg sdo executados pounners que séo servidores
responsaveis por processar as tarefas especi cadas em um arquivo de con guracao no repositorio
do projeto (GITHUB, 2024). Nesta con guracao, o GitHub Actions foi utilizado para automatizar
as etapas de construcao e implantacédo da aplicacdo, assegurando que o codigo seja continuamente
integrado e implantado.

Sempre que uma modi cacao é realizadebnanch mainumrunnerdo GitHub Actions
€ acionado para executar o processo descrito no arquivo de con guracéo. Este uxo clona o
repositorio, con gura o ambiente necessario, realiza a construcao do projeto, cria uma imagem
Docker e a publica no Docker Hub, conforme ilustrado na Figura 5.
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Figura 5 — Fluxo de construcéo e implantacdo em um servidor EC2 usando GitHub Actions

Fonte: Proprio autor

O Docker, por sua vez, € uma plataforma que permite a criacdo e gestao de contéineres,
fornecendo um ambiente isolado e consistente para a execugéo da aplicagao (DOCKER, 2024).
No desenvolvimento do CMS do LA FocA, o Docker foi usado para empacdiacloend
em contéineres, garantindo que a aplicacao seja executada de forma uniforme em diferentes
ambientes. Essa consisténcia € alcangada criando uma imagem Docker que pode ser rapidamente
carregada em mdltiplos servidores via Docker Hub, desde o desenvolvimento até a producao.

Na infraestrutura de producdo, um runner em uma instancia AWS EC2 baixa a imagem
mais recente do Docker Hub e executa o contéiner. Esse processo inclui a remocao de qualquer
contéiner antigo e a execuc¢ao de um novo containdagd&-endque expde a aplicacdo na porta
8080. Variaveis sensiveis, como credenciais e chaves de acesso, sdo passadas ao container po
meio de segredos con gurados no GitHub Actions, garantindo segurancga e exibilidade.

A integracgédo entre GitHub Actions e Docker proporciona um uxo de trabalho e ciente,
desde a automacao dos processos de construcao e integracao até a gestdo consistente do:
ambientes de execuc¢ao, assegurando a qualidade e a con abilidade do CMS.

3.5 MySQL

Para a gestdo dos dados do CMS do LA FocA, foi utilizado o MySQL como banco de
dados. O MySQL é um banco de dados relacional de codigo aberto, amplamente adotado por
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sua robustez e e ciéncia no gerenciamento de dados estruturados (ORACLE, 2024). No projeto,
0 MySQL foi responséavel por armazenar e organizar as diversas informacdes do CMS, como
dados de usuarios, artigos e projetos, utilizando a linguagem StQicfured Query Language

para consultas e manipulacdes.

A escolha do MySQL foi motivada por suas caracteristicas de alta performance, escalabi-
lidade, por seopen source ter suporte a transacodes, 0 que é essencial para o bom funcionamento
e crescimento do sistema. Dessa forma, o MySQL garantiu uma gestdo e ciente e con avel dos
dados no CMS.

3.6 Amazon Web Services: Elastic Compute Cloud

Para a infraestrutura de hospedagentdck-enddo CMS do LA FocA, foi utilizado
0 Amazon Elastic Compute Cloud (AWS EC2). O AWS EC2 é um servico de computacao
em nuvem que fornece instancias virtuais escalaveis, permitindo a execucao de aplicacées em
servidores virtuais na nuvem (SERVICES, 2024). No projeto, o EC2 foi empregado para fornecer
a capacidade computacional necessaria paack-endda aplicacao, oferecendo exibilidade e
controle sobre o ambiente de execucédo, conforme ilustrado na Figura 6.

A escolha pelo AWS EC2 foi in uenciada pela disponibilidade de um plano gratuito,
gue permitiu a implementacéo e a gestadndok-endsem custos adicionais. O EC2 possibilitou
a escolha de diferentes tipos de instancias para otimizar a performance e atender as necessidades
do sistema. Emboralmack-endenha sido hospedado no ECZrant-enddo CMS foi alocado
em um servidor separado, garantindo uma independéncia e ciente entre as camadas da aplicacgéo.
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Figura 6 — Interface do Amazon EC2

Fonte: Proprio autor

3.7 cPanel

Para a gestéo do front-end do CMS do LA FocA, foi utilizada uma hospedagem que for-
nece o cPanel, uma plataforma de controle de hospedagem web amplamente utilizada (CPANEL,
2024). O cPanel permitiu a administracdo e ciente dos dominios, a con guracao de certi cados
TLS/SSL para garantir a seguranca das conexdes e o gerenciamento do banco de dados MySQL
que armazena as informagdes necessarias para a aplicagdo. A interface gré ca intuitiva do cPanel
facilitou o gerenciamento dos recursos do servidor e a con guracao de diversas funcionalidades,
contribuindo para uma administracéo e caz do ambiente de hospedagem, como ilustrado na
Figura 7.
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Figura 7 — Interface do cPanel

Fonte: Proprio autor

3.8 APIREST, HTTP e JSON

No CMS do LA FocA, a comunicacdo entréback-ende ofront-endé realizada por
meio de uma API REST, que € um estilo arquitetural utilizado para a criagdo de servicos web. A
arquitetura REST permite a construcdo de servigos web que utilizam o protocolo HTTP para a
troca de dados entre o servidor e outras aplicacdes.

No contexto da API REST, o HTTP é o protocolo fundamental que facilita as requisi¢coes
e respostas entre cliente e servidor, utilizando métodos como GET, POST, PUT e DELETE
para executar operacfes em recursos especi cos. Para a serializacao e troca de dados, o JSON é
utilizado como formato leve e de facil leitura, que representa os dados em uma estrutura textual
baseada em pares de chave-valor (HAT, 2024).

Com a implementacao da APl REST no CMSaxk-endexpde diversos pontos de
acessod€ndpoint} que ofront-endconsome para realizar operacdes como recuperacao e envio
de dados. Cada ponto de acesso é acessivel via HTTP e opera com o formato JSON para garantir
uma comunicacao e ciente e padronizada entre os componentes da aplicacdo. Dessa forma, a
arquitetura REST, o protocolo HTTP e o formato JSON proporcionam uma base sélida e exivel
para a integragéo e funcionamento harmonioso das partes do sistema.
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3.9 VSCode

Para o desenvolvimento do CMS do LA FocA, foi utilizado o editor de cédigo Visual
Studio Code (VSCode). O Visual Studio Code é um editor de codigo fonte leve e altamente
con guravel, conhecido por sua exibilidade e suporte a uma vasta gama de extensdes que
facilitam a codi cacao em diversas linguagens de programacao. Sua interface intuitiva e recursos
avancados, como depuracao integrada e controle de verséo torna uma ferramenta valiosa para o
desenvolvimentdront-end(MICROSOFT, 2024), como ilustrado na Figura 8.

Figura 8 — Espaco de trabalho VScode

Fonte: Proprio autor

Esse ambiente contribuiu signi cativamente para a criagdo e manutencdo do CMS,
oferecendo suporte especializado e funcionalidades que atenderam as necessidades especi cas
do projeto.
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4 SISTEMA DE GERENCIAMENTO DE CONTEUDO DO
LA FOCA

Este capitulo apresenta uma visdo abrangente do CMS desenvolvido para o LA FocA,
composto por duas areas principais: o Modulo de Gerenciamento e a Area Publica. O CMS foi
projetado para ser utilizado tanto por usuarios internos (com diferentes per s de acesso) quanto
por visitantes externos, que tem acesso a uma interface publica para consulta de informacdes.

4.1 Moddulo de Gerenciamento

O Modulo de Gerenciamento é restrito a usuarios autenticados, com funcionalidades
liberadas de acordo com permissdes especi cas. Ele oferece uma interface para o acesso a infor-
macdes sobre o sistema e gestéo de varias entidades do sistema, como Artigos, Projetos, TCCs,
Habilidades, Fun¢des, Turmas, Membros, Usuérios, Grupos e Linhas de Pesquisa. Dependendo
do per | de acesso, os usuarios podem realizar operacdes de CRtdBt¢, Read, Update and
Delete- Criar, Ler, Atualizar e Deletar) em diferentes partes do sistema.

4.1.1 Gerenciamento de Usuérios e Autenticacao

Atela de login do CMS é projetada com simplicidade e funcionalidade, apresentando dois
campos principais para que o usuario insira seu “e-mail” e senha, além de um link conveniente
para a recuperacdo de senha. Caso as credenciais estejam invalidas, o usuério visualizard uma
mensagem “Credenciais invalidas”. Apos o login bem-sucedido, as credenciais do usuario sédo
armazenadas de forma segura na sess@oalgesdo navegador. ISso garante que, ao acessar
areas autenticadas do sistema, o0 usuario possa navegar livremente se suas credenciais estiverernr
presentes nosookies Caso contrario, se um visitante tentar acessar essas areas sem estar
autenticado (e, portanto, sem credenciaisoakig, serd automaticamente redirecionado para a
pagina de login. A Figura 9 ilustra a interface da pagina de login, destacando seu design intuitivo
e acessivel.
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Figura 9 — Pagina do Login

Fonte: Proprio autor

ApOs o usuario realizar o login, ele é redirecionado patashboarddo sistema, no qual
pode visualizar, préximo ao seu nome de usuario, um botédo de logout, como na Figura 10. Este
botdo oferece uma forma segura de encerrar a sessado do usuario, removendo as credenciais da
sessao deookiesdo navegador. Apés logout, 0 usuario € automaticamente redirecionado para
a pagina de login, garantindo que a sessao seja adequadamente nalizada e protegida.
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Figura 10 — Usuario ativo no sistema

Fonte: Proprio autor

Para a recuperacao de senha, o usuario deve inserir 0 “e-mail” cadastrado para receber
um “e-mail” contendo uma nova senha, gerada automaticamente pelo sistema. Ao receber essa
nova senha, o usuario devera utiliza-la para acessar o sistema e, em seguida, altera-la dentro da
plataforma. Caso o “e-mail” informado néo esteja cadastrado, o sistema nao informara o erro,
apenas solicitara que o usuario veri gue sua caixa de entrada.
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4.1.2 Persde Usuarios e Grupos

O CMS implementa uma estrutura de seguranca baseada em grupos, permitindo que
diferentes usuérios tenham niveis de acesso distintos as funcionalidades do sistema. A Tabela 5
apresenta uma descricdo detalhada dos grupos de seguranca e suas permissoes.

Tabela 5 — Grupos de Seguranca do CMS

Nome Permissdes Descricao
Administrador Acesso_total Permite criar, visualizar, atualizar e excluir as seguin-

tes entidades do sistema: Artigos, TCCs, Projetos,
Membros, Linhas de Pesquisa, Fun¢cdes de Membros,
Habilidades, Turmas e Usuérios. Além disso, pode ge-
renciar associacfes de Grupos a Usuarios e realizar o
backup e restauragéo do sistema.

Editor Editar_Conteudo, Permite criar, visualizar, atualizar e excluir Artigos,
Visuali- TCCs, Projetos, Membros, Linhas de Pesquisa, Fun-
zar_Conteudo, | ¢c6es de Membros, Habilidades e Turmas.

Dele-
tar_Contetdo

Moderador Editar_Conteudo Permite visualizar e editar as entidades do sistema
e Visuali-| mencionadas anteriormente, com excecao da excluséo

zar_Conteudo de conteudo.
Editor de Usuat Gerenciar_UsuarioBermite associar e desassociar Grupos a Usuarios,

rios e Grupos Geren- além de criar, visualizar, atualizar e excluir usuarios
ciar_Grupos do sistema.
Visualizador Visualizar_Contelid®ermite apenas a visualizacéo de Artigos, TCCs, |Pro-

jetos, Membros, Linhas de Pesquisa, Func¢des de Mem-
bros, Habilidades e Turmas.
Fonte: Autoria Prépria.

O sistema garante que sempre haja pelo menos um usuario com per | de administrador
gue conta com privilégios de acesso total ao sistema (associado acigimgastrado). Inicial-
mente, um usuario administrador padréo € fornecido, e suas informacdes podem ser atualizadas
com os dados do administrador real do sistema. Apés essa atualizacdo, o administrador pode
criar novos usuarios manualmente e repassar suas credenciais para 0s respectivos responsaveis

Cada usuéario pode ser associado a um ou mais grupos de seguranca, permitindo um
controle de acesso abrangente e granular. O administrador e 0s usuarios pertencentes ao grupo
Editor de Usuarios e Grupotem a permissao para gerenciar 0s grupos e as permissoes dos
demais usuarios.

4.1.3 Entidades do Sistema

O Moddulo de Gerenciamento é composto por diversas entidades que formam a base
do CMS. Nesta subsecéao, serdo descritas cada uma delas de forma detalhada, explicando suas
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funcionalidades e permissdes de acesso.

4.1.3.1 Usuarios

A entidade Usuarios no CMS é crucial para a gestado da seguranca e do controle de
acessos. Ela possibilita que o sistema atribua permissdes diferenciadas a cada usuario, garantindo
gue suas interacdes com as funcionalidades do sistema estejam de acordo com o seu per | de
acesso. Cada usuario pode ser associado a um ou mais per s de acesso, 0s quais determinam
suas permissdes especi cas. Dessa forma, € possivel de nir qguem pode visualizar, criar, editar
ou excluir determinadas informacdes, assegurando que as operagdes realizadas no sistema sejam
controladas e supervisionadas por per s autorizados.

Os usuarios representam o coracao do controle de seguranca no CMS, com a atribui¢éo
de per s de acesso sendo uma tarefa exclusiva dos administradores e editores de usuarios e
grupos. Essas permissdes séo essenciais para preservar a integridade e a con dencialidade dos
dados, assegurando que somente individuos autorizados possam realizar acfes administrativas.
A tabela 6 descreve detalhadamente os niveis de acesso ao gerenciamento de usuarios.

Tabela 6 — Permissdes de Acesso da entidade Usuario

Per | de Acesso | Permissdes
Administrador CRUD completo, alteracéo de
senha caso é@&dministrador
saiba a senha do usuario, al-
teracdo de foto e alteracao de
grupos de seguranca.

Editor Sem acesso

Editor de Usua+ CRUD completo, alteracao de

rios e Grupos senha, alteracao de foto e alte-
racao de grupos de seguranca.

Moderador Sem acesso

Visualizador Sem acesso

Fonte: Autoria Prépria.

O menu de gerenciamento de usuarios é fundamental para os administradores e editores
de usuarios, permitindo a visualizac&o e o controle de todos 0s usuarios registrados no sistema.
A interface oferece uma viséo clara e organizada dos usuérios, com a lista sendo paginada
para facilitar a navegacao, principalmente em cenarios com um nimero elevado de registros. O
administrador pode ajustar o nimero de resultados exibidos por pagina, o que contribui para a
personalizacao da interface de acordo com suas preferéncias.

Cada entrada na lista de usuarios exibe informacdes essenciais, como nome, “e-mail”
e grupos de seguranca associados, permitindo que o gestor localize rapidamente um usuario
especi co. Além disso, os botdes de acao, como edi¢ao e exclusdo, estao prontamente disponiveis
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ao lado de cada registro, tornando o gerenciamento mais e ciente. A Figura 11 ilustra o menu de
gerenciamento de usuarios.

Figura 11 — Menu de gerenciamento de usuarios

Fonte: Proprio autor

A criacdo de novos USuarios no sistema € um processo simples e intuitivo, garantindo uma
curva de aprendizado baixa para os administradores. Ao clicar na opc¢do de adicionar um novo
usuario, o sistema abre um formulario no qual o usuario com per | adequado deve preencher
informacgdes basicas, como nome, “e-mail”, senha e uma foto de per |. Durante o cadastro,
também é necessario associar 0 usuario a um ou mais grupos de seguranca, garantindo que ele
tenha as permissfes adequadas para o seu papel.

O sistema implementa uma politica de seguranca rigorosa para senhas, exigindo um
minimo de 8 caracteres, incluindo pelo menos uma letra maidscula, um namero e um caractere
especial #$%¢&), como medida preventiva para proteger contra fraudes e acessos nao autorizados.
Isso fortalece a seguranca das contas de usuario e assegura conformidade com boas préticas de
ciberseguranca. A Figura 12 apresenta a interface de cadastro de um novo usuario.
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Figura 12 — Cadastro de um novo usuario no sistema

Fonte: Proprio autor

A funcionalidade de edi¢do de usuarios oferece aos administradores a possibilidade de
alterar informacdes previamente cadastradas de maneira e ciente. Apos selecionar o usuério a ser
editado, o sistema carrega todos os dados ja registrados, facilitando ajustes como a modi cagéo
de nome, “e-mail”, senha e foto de per I. Essa edicdo pode ser feita por qualquer usuario com
permiss@es administrativas adequadas, mantendo-se o principio de controle de acesso. Além
disso, o préprio usuério logado pode, de forma limitada, modi car suas informacdes pessoais,
como nome e foto, ndo podendo alterar grupos de seguranca, mantendo a hierarquia do sistema.
Essa capacidade assegura que o0s usuarios possam manter seus dados atualizados, enquant
preserva o controle sobre permissdes sensiveis dentro da plataforma. A Figura 13 demonstra a
tela de edicdo de um usuario.
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Figura 13 — Edicdo de um usuério cadastrado no sistema

Fonte: Proprio autor

A exclusao de usuarios € uma operacao critica que esta restrita a per s com permissoes
especi cas, como o Administrador e o Editor de Usuarios e Grupos. Somente esses per s tem
a capacidade de remover permanentemente um usuario do sistema. Antes de proceder com a
exclusédo, o CMS apresenta uma janela de con rmacéo, prevenindo a excluséo acidental de
registros. A Figura 14 mostra o uxo de exclusdo de um usuario.
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Figura 14 — Excluséo de um usuario cadastrado no sistema

Fonte: Proprio autor

4.1.3.2 Artigos

A entidade Artigos desempenha um papel essencial no CMS, servindo como um dos
principais meios de disseminacao cienti ca do grupo de pesquisa. Atraveés dela, é possivel
agrupar, gerenciar e compartilhar de forma e ciente a produgcao académica dos membros do
grupo, promovendo uma maior visibilidade e acessibilidade aos resultados de suas pesquisas.
Esta funcionalidade foi projetada para garantir controle e exibilidade, permitindo que os
artigos sejam administrados com precisao por usuarios que possuam as permissoes adequadas. A
entidade Artigos possibilita o0 gerenciamento completo das publica¢des, com diferentes niveis de
acesso para cada per | de usuério, assegurando que as ac6es mais sensiveis, como a exclusédo ou
edicdo de artigos, sejam restritas aos per s autorizados. Tanto usuarios Administradores quanto
Editores possuem permissées amplas, podendo realizar operagdes de criacédo, leitura, atualizagcéo
e exclusdo (CRUD) de artigos, enquanto os Moderadores tem um papel mais limitado, com
acesso a visualizacao e edicdo. Os usuarios com peMgiealizador por sua vez, possuem
permissoes restritas exclusivamente a visualizacao, e usuarios Editores de Usuarios e Grupos
nao possuem acesso a operagdes de geréncia, conforme descrito na Tabela 7.
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Tabela 7 — Permissdes de Acesso da entidade Artigo

Per | de Acesso | Permissdes
Administrador CRUD completo
Editor CRUD completo
Editor de Usuar Sem acesso
rios e Grupos
Moderador Visualizacéo e Edicéo
Visualizador Visualizagao

Fonte: Autoria Prépria.

O sistema oferece uma interface de gerenciamento de artigos robusta, organizada e de
facil navegacao, desenhada para otimizar o uxo de trabalho dos administradores e editores e
moderadores. Através dessa interface, € possivel visualizar uma lista paginada de todos os artigos
cadastrados, permitindo ao usudrio ajustar dinamicamente o nimero de itens exibidos por pagina.
Além disso, o sistema conta com funcionalidades de busca avancada e Itros, que permitem uma
localizagao e ciente dos artigos. A busca pode ser feita com base em palavras-chave contidas no
titulo do artigo, ou ainda Itrada por critérios como a linha de pesquisa a qual o artigo pertence.
Essa versatilidade no gerenciamento agiliza o acesso as publica¢ges, sendo ideal para ambientes
com um grande volume de informacdes. Cada item da lista exibe informacdes essenciais sobre
0 artigo, incluindo o titulo da publicagdo, o nome da revista em que foi publicado, a URL de
acesso, a linha de pesquisa associada e 0 ano de publicacéo. Esses dados séo fundamentais par
gue o administrador possa identi car rapidamente os artigos desejados. Além disso, os botdes de
acao, como os de editar e excluir, estdo posicionados de forma pratica ao lado de cada registro,
facilitando a gestédo continua do conteudo publicado.

O processo de cadastro de novos artigos foi cuidadosamente projetado para ser tanto
simples quanto e ciente. Ao acessar o formulario de cadastro, o sistema apresenta campos
obrigatérios que garantem a integridade dos dados e a padronizacdo das informacdes registradas.
Entre os campos essenciais estao: titulo da publicacdo, nome da revista ou conferéncia onde
o artigo foi publicado, um resumo do artigo, o link de acesso (URL), a linha de pesquisa
cadastrada no sistema a qual o artigo esta vinculado, e o0 ano de publicacdo. O preenchimento
adequado dessas informacdes é essencial para garantir que as publicacdes estejam devidamente
categorizadas e possam ser facilmente acessadas e encontradas no sistema.

Além disso, o sistema oferece a funcionalidade de incluir colaboradores no artigo.
Essa caracteristica & especialmente util para re etir a realidade de colaboracdes cienti cas,
permitindo que tanto membros internos do grupo de pesquisa quanto colaboradores externos
sejam adicionados como coautores. Mesmo que o colaborador externo ndo esteja cadastrado no
CMS, é possivel registra-lo para associa-lo ao artigo, garantindo um registro el da autoria. Essa
exibilidade permite uma gestao mais abrangente das producdes cienti cas, tornando o sistema
adaptavel a diferentes contextos de colaboracao.
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A edicdo de artigos no CMS segue uma ldgica intuitiva, proporcionando aos administra-
dores e editores a capacidade de modi car informacgdes com agilidade e e ciéncia. Quando um
artigo € selecionado para edicao, o sistema carrega automaticamente todos os dados previamente
inseridos no formulario, possibilitando que o usuario ajuste informac¢des como titulo, resumo,
ano de publicacédo ou colaboradores de forma pratica e direta. Além disso, o0 sistema registra todas
as alteracOes realizadas, garantindo que o histérico do artigo permaneca atualizado e coerente.
O processo de edicdo € uma funcionalidade restrita aos usuarios com per s de Administrador,
Editor, e Moderador, sendo que este Ultimo pode realizar apenas modi cagbes em artigos ja
cadastrados, sem acesso a exclusao. Essa hierarquia de permissdes assegura que as modi ca
¢Oes nas publicacdes sejam controladas, preservando a integridade dos registros cienti cos e
prevenindo altera¢des nao autorizadas.

A exclusao de artigos € uma operacao sensivel, e o CMS garante que apenas usuarios
com os per sAdministradore Editor possam realizar essa agédo. Para evitar a remocéo acidental
de publicacgdes, o sistema implementa uma camada adicional de seguranca: antes da exclusao
de nitiva, o sistema solicita uma con rmac¢éao ao usuario, assegurando que a acao seja intencional.
Esse mecanismo protege as informacdes valiosas registradas no CMS e previne que dados sejam
perdidos sem uma veri cacdo adequada.

Adicionalmente, o sistema realiza uma veri cacdo de consisténcia: caso o artigo a
ser excluido esteja vinculado a outros registros importantes no sistema, como membros, uma
mensagem de alerta é exibida. Esse alerta informa ao usuario que a exclusdo nao podera ser
realizada até que essas associa¢gOes sejam removidas ou ajustadas, garantindo que nenhums
informacdo vital seja comprometida no processo. Essa funcionalidade assegura a manutencao da
integridade dos dados no sistema, evitando erros que poderiam comprometer a coeréncia das
informacodes.

4.1.3.3 Membros

A entidade Membros desempenha um papel crucial no CMS, representando os integrantes
do grupo de pesquisa e destacando suas informacdes académicas, pro ssionais e contribuicdes
para o grupo. A entidade é fortemente associada a outras areas do sistema, como Projetos,
Artigos, Habilidades, entre outras, formando um complexo de inter-relagdes que permite uma
visualizacao rica e completa de cada membro. Assim, a entidade Membros cumpre o papel de
apresentar e divulgar os per s individuais, permitindo ao publico acessar informac¢fes detalhadas
sobre quem sdo 0s responsaveis pelas pesquisas e suas colaboracdes.

O gerenciamento dos membros é realizado através de uma interface simples e intuitiva,
similar a outras entidades, que oferece funcionalidades como paginacao, busca por nome e Itro
por ano de entrada. A listagem exibe informacfes essenciais, como nome completo, funcao
dentro do grupo, “e-mail” e ano de turma. Essas informagdes sdo complementadas por botdes de
acao para edicdo e exclusdo. Os usuérios com per s de Administrador e Editor tém permissdes
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completas para cadastrar, editar, visualizar e excluir membros. J& os usuérios com o per | de
Visualizador podem apenas consultar as informacdes, enquanto os Moderadores tém permissao
para editar registros existentes. Os usuarios associados ao grupo de seguranca Editores de
Usuarios e Grupos, por outro lado, nao possuem qualquer acesso a entidade Membros. A Tabela
8 mostra as permissdes de acesso a entidade.

Tabela 8 — Permissdes de Acesso da entidade Membros

Per | de Acesso | Permissobes
Administrador CRUD completo
Editor CRUD completo
Editor de Usuar Sem acesso
rios e Grupos
Moderador Visualizacao e Edicéo
Visualizador Visualizacao

Fonte: Autoria Propria.

O processo de cadastro de novos membros no CMS é e ciente, projetado para que 0s
dados sejam inseridos de forma clara e organizada. Ao acessar o formulario de cadastro, o
usuario precisa preencher campos como 0 nome completo, nome de exibicdo (como o0 membro
sera identi cado no CMS), “e-mail”, descri¢do pro ssional e/ou académica, uma breve biogra a
gue resume a trajetdria do membro, e 0 ano da turma (pré-cadastrado no sistema). Outros campos
incluem a fungdo do membro (também previamente cadastrada), o que permite ao visitante saber
o papel de cada pessoa no grupo de pesquisa, além de links opcionais para portfélios pessoais e
LinkedIn.

Além disso, o cadastro permite associar 0 membro a varias outras entidades, como
Trabalhos de Concluséo de Curso (TCCs), Habilidades, Artigos e Projetos. Essas associacoes
S&0 essenciais para proporcionar uma visao completa do envolvimento do membro em atividades
académicas e de pesquisa. E necessario que as entidades relacionadas, como TCCs e habilidades
estejam cadastradas previamente no sistema para que possam ser associadas ao membro ne
momento do cadastro. Por m, uma foto do membro € incluida para que o0s visitantes possam
visualizar quem faz parte do grupo.

A edicdo de membros no CMS segue um padrao semelhante ao cadastro. Ao selecionar
um membro para edicdo, os dados previamente inseridos sdo carregados automaticamente,
permitindo que alteracdes sejam feitas de maneira rapida e e ciente. Per s com permissao
de Administrador e Editor podem editar qualquer campo associado ao membro, enquanto os
Moderadores estédo limitados a editar membros j& cadastrados, sem a possibilidade de criar ou
excluir.

A exclusdo de um membro é um processo simples, porém sensivel, uma vez que pode
impactar outras areas do sistema que estejam associadas a esse membro. O CMS implementa um
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mecanismo de con rmagéo antes da exclusdo de nitiva para evitar remog0es acidentais. Apenas
0s per s usuarios com per s de Administrador e Editor possuem a permissdo necessaria para
realizar essa operacdo. Quando um membro é excluido, o sistema emite um alerta solicitando
con rmacéo e, em caso de associac¢des ativas com outras entidades (como Artigos ou Projetos),
impede a excluséo até que essas associa¢cdes sejam removidas ou modi cadas. Isso garante que 0
sistema mantenha a integridade dos dados e evite inconsisténcias.

4.1.3.4 Projetos

Os projetos representam as atividades de pesquisa desenvolvidas no laboratério, com
foco em areas como saude, meio ambiente, contexto social e académico. Eles sdo fundamentais
para a disseminacdo do conhecimento cienti co e para a geracao de impacto na sociedade.
Assim como os Artigos, o gerenciamento dos Projetos € acessivel aos usuarios com per s de
Administrador e Editor, que possuem controle completo para criar, editar, visualizar e excluir
projetos. Os usuarios com per | de Moderador podem visualizar e editar projetos ja existentes.
Usuarios associados a somente ao grupo Editor de Usuarios e Grupos ndo possuem acesso a
entidade no sistema, enquanto os Visualizadores possuem apenas acesso de leitura. A Tabela 9
ilustra as permissdes de gerenciamento para cada per | de usuario.

Tabela 9 — Permissfes de Acesso da entidade Artigo

Per | de Acesso | Permissdes
Administrador CRUD completo
Editor CRUD completo
Editor de Usua+ Sem acesso
rios e Grupos
Moderador Visualizacéo e Edicéo
Visualizador Visualizagao

Fonte: Autoria Prépria.

O menu de gerenciamento de projetos é similar ao de outras entidades do CMS. Ele
oferece op¢des de Itragem por linha de pesquisa, busca pelo titulo do projeto e exibe informacdes
sobre a quantidade total de projetos cadastrados no sistema. Além disso, a paginacdo dos projetos
facilita a navegacao, permitindo que o usuério explore as atividades cadastradas. No menu
de gerenciamento, é possivel realizar operacdes de edicao e exclusdo diretamente, garantindo
agilidade no controle dos projetos.

O processo de cadastro de um projeto segue a légica das outras entidades do sistema,
mas inclui campos especi cos para essa entidade. Ao cadastrar um novo projeto, o usuario deve
preencher campos como titulo do projeto, linhas de pesquisa associadas, colaboradores internos
e externos, modalidade (se é de pesquisa, extensao, etc.), ano de inicio e m, e uma descri¢cao
detalhada do projeto. Essas informacdes sdo essenciais para o acompanhamento e divulgacao
dos resultados de cada atividade de pesquisa.
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A edicao de projetos funciona de maneira semelhante as edi¢fes de outras entidades.
Ao acessar a interface de edicdo, os dados do projeto previamente cadastrados sdo carregados
automaticamente, permitindo que o usuario faca ajustes conforme necessario. Usuarios com
per s de Administrador, Editor e Moderador podem realizar edi¢cdes, sendo que os Moderadores
estdo limitados a modi car apenas projetos existentes, sem criar novos e deleta-los.

A exclusao de um projeto, como outras operac¢des sensiveis no sistema, € protegida por
um mecanismo de con rmacao. Ao tentar excluir um projeto, o sistema solicita uma con rmagéo
do usuério para evitar remocdes acidentais. Caso o projeto esteja associado a outras entidades,
como artigos ou membros, a exclusdo néo sera permitida até que essas associacdes sejam
removidas ou modi cadas. Isso garante a integridade dos dados e evita inconsisténcias no
sistema.

4.1.3.5 Trabalhos de Conclusdo de Curso

A entidade Trabalhos de Conclusao de Curso (TCC) é fundamental no CMS, pois registra
os trabalhos académicos nais desenvolvidos pelos membros do grupo de pesquisa, sendo uma
importante fonte de referéncia e de divulgacdo do conhecimento cienti co. Assim como nas
outras entidades, o gerenciamento de TCCs ¢é permitido aos pefAdrdaistradore Editor,
gue tém acesso completo para criar, editar, visualizar e excluir registrddo@eradores
tém permissao para editar e visualizar, enquanMsislizadorepodem apenas consultar as
informacgdes. A Tabela 10 ilustra os niveis de permissao por per | de usuario.

Tabela 10 — Permissfes de Acesso da entidade Trabalho de Conclusao de Curso

Per | de Acesso | Permissbes
Administrador CRUD completo
Editor CRUD completo
Editor de Usuar Sem acesso
rios e Grupos
Moderador Visualizacéo e Edicéo
Visualizador Visualizagao

Fonte: Autoria Prépria.

O menu de gerenciamento de TCCs permite a ltragem por linhas de pesquisa, busca
por titulo e exibe informagdes como a quantidade total de TCCs registrados no sistema, com
paginacéo para facilitar a navegacao. Cada TCC listado mostra as seguintes informacdes: Titulo,
Acesso (URL), Data de Defesa e botbes para editar ou excluir o registro. Além disso, ha um
botdo dedicado a adicdo de novos TCCs.

A operacéo de cadastro de um novo TCC € simples e intuitiva, exigindo que 0 Usuario
preencha os seguintes campos: Titulo, que corresponde ao titulo completo do TCC; URL, que é
o link para o acesso ao TCC; Data do TCC, referente a data da defesa do trabalho; Resumo, que
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consiste em um breve resumo do contetdo do trabalho; Linhas de Pesquisa, que séo as linhas
de pesquisa associadas ao TCC e carregadas automaticamente do sistema; e Vincular Membro,
permitindo associar membros do grupo ao TCC.

O processo de edicdo de um TCC segue a mesma estrutura do cadastro. Ao acessar a
interface de edicdo, os dados previamente inseridos sdo carregados automaticamente, permitindo
gue alteracOes sejam feitas rapidamente. Per s com permissdedndi@istrador Editor e
Moderadorpodem modi car qualquer campo do TCC.

A exclusédo de um TCC é igualmente simples, mas o sistema impde restricdes de segu-
ranca para manter a integridade dos dados. Caso o TCC esteja vinculado a um membro, ele n&do
podera ser excluido até que essa vinculacdo seja removida, garantindo que néo haja inconsistén-
cias no sistema. Quando a excluséo é permitida, o CMS emite um alerta de con rmacéo para
evitar remoc¢des acidentais. Apenas per sAdbministradore Editor possuem a permissao para
realizar essa operagao.

4.1.3.6 Linhas de Pesquisa

A entidade Linhas de Pesquisa desempenha um papel importante no sistema, pois é
vinculada a diversas outras entidades, como TCCs, Artigos e Projetos, permitindo que essas
areas sejam categorizadas e organizadas de acordo com temas de pesquisa especi cos. Além
disso, as Linhas de Pesquisa também sé&o utilizadas para Itrar informagfes tanto na area de
gerenciamento quanto na area publica do site, facilitando a navegacéo dos visitantes. No contexto
do LA FocA, as Linhas de Pesquisa sédo essenciais, ja que guiam as atividades de pesquisa do
laboratdrio e re etem a diversidade de atuacdes dentro do grupo. Atualmente, existem 17 Linhas
de Pesquisa ativas no LA FocA.

A area de gerenciamento exibe as Linhas de Pesquisa cadastradas, permitindo busca pelo
nome, paginagao para navegacao e visualiza¢cédo da quantidade total de linhas cadastradas. A
interface também oferece botdes para edicdo e exclusao de Linhas de Pesquisa diretamente na
listagem, além de um botédo para cadastrar novas Linhas de Pesquisa. As informacdes exibidas
incluem o nome da linha e sua descrigéo, facilitando a identi cagédo de cada uma.

Os usuarios com per | de Administrador e Editor possuem permissdes completas para
adicionar, editar, visualizar e excluir as Linhas de Pesquisa, enquanto os usuarios moderadores
tém a permissao de visualizacdo e edicdo, sem a possibilidade de adicionar ou excluir. J& os
usuarios com a permisséo de apenas visualizar, podem apenas consultar as informacdes, e 0s
usuarios que possuem apenas a permissao de Editar Usuarios e Grupos ndo possuem qualquel
acesso a entidade. A Tabela 11 abaixo resume as permissdes de acesso por per | de usuario:
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Tabela 11 — Permissfes de Acesso da entidade Linha de Pesquisa

Acesso por Per | | Permissbes
Administrador CRUD completo
Editor CRUD completo
Editor de Usuar Sem acesso
rios e Grupos
Moderador Visualizacéo e Edicéo
Visualizador Visualizagao

Fonte: Autoria Prépria.

O cadastro de uma nova linha de pesquisa no CMS é um processo simples, exigindo o
preenchimento de dois campos principais: 0 nome da linha de pesquisa, que € o nome da linha de
pesquisa, e a descri¢cdo da linha de pesquisa, que € um texto breve explicando o foco da pesquisa
e suas principais aplicacoes.

A edicao de linhas de pesquisa no CMS segue um padréo semelhante ao cadastro. Ao
selecionar uma linha de pesquisa para edi¢ao, os dados previamente inseridos, como 0 nome e a
descricdo, sdo carregados automaticamente, permitindo que alteracdes sejam feitas de maneira
rapida e e ciente. Per s com permissédo de Administrador, Editor e Moderador podem editar
qualquer campo associado a linha de pesquisa, enquanto os Moderadores tém acesso apenas par:
visualizar as informacoes.

A excluséo de uma linha de pesquisa € um processo delicado, pois pode impactar outras
areas do sistema que estejam associadas a essa linha. O CMS implementa um mecanismo de
con rmacao antes da exclusao de nitiva para evitar remocdes acidentais. Apenas 0s usuarios
com per s de Administrador e Editor possuem a permissao necessaria para realizar essa operacao.
Quando uma linha de pesquisa é excluida, o sistema emite um alerta solicitando con rmacao e,
caso a linha esteja vinculada a outras entidades (como TCCs, Artigos ou Projetos), impede a
exclusao até que todos os relacionamentos sejam removidos. ISso garante que o sistema mantenha
a integridade dos dados e evite inconsisténcias.

4.1.3.7 Funcbes de Membro

A entidade Funcao de Membro desempenha um papel importante no CMS, funcionando
como uma forma de categorizacdo dos membros do LA FocA. Essa entidade esta diretamente
vinculada a um membro, permitindo que informacdes sobre suas atribuicdes sejam apresentadas
em uma area publica do site. A funcdo do membro fornece aos visitantes e ao proprio grupo
de pesquisa uma compreensédo clara sobre as atividades desempenhadas por cada membrc
e as demandas que ele devera atender dentro do grupo. Os usuarios com per s de acesso
Administrador e Editor possuem acesso completo as operacdes de adicao, edi¢cdo, exclusao e
visualizacdo, enquanto usuérios Moderadores poderdo apenas editar funcdes existentes. A Tabela
12 descreve as permissodes de acesso a entidade.
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Tabela 12 — Permissfes de Acesso da entidade Fungbes de Membro

Per | de Acesso | Permissdes
Administrador CRUD completo
Editor CRUD completo
Editor de Usuar Sem acesso
rios e Grupos
Moderador Visualizacéo e Edicéo
Visualizador Visualizagao

Fonte: Autoria Prépria.

O menu de exibi¢éo de fun¢des é organizado de maneira similar a outras entidades do
sistema. Nele, é possivel realizar buscas pelo nome da funcéo, e a havegacao é facilitada por
um menu de paginacao, que informa ao usuario a quantidade total de fun¢des cadastradas e
permite visualizar as informacdes em diferentes paginas. Cada item listado apresenta o nome e
a descricdo da funcéo, além dos botbes de edicao e exclusado, que estdo disponiveis para cada
registro. O sistema também disponibiliza um bot&o para o cadastro de uma nova fungéo, que
inclui os campos: nome da funcgéo e descrigdo da fungéo.

A edicao de fun¢cdes de membros segue uma légica intuitiva, permitindo que admi-
nistradores, editores e moderadores modi quem as informac8es de maneira rapida. Quando
uma funcéo é selecionada para edicao, todos os dados previamente inseridos no sistema séo
carregados automaticamente no formulario. Isso possibilita que o usuério ajuste informacdes
como o nome e a descri¢cao da funcdo de forma pratica.

A excluséo de funcdes é um procedimento sensivel, uma vez que pode afetar a vinculagcéo
das fun¢des aos membros. O CMS garante que apenas usuarios com per s de Administrador
e Editor possam realizar essa operacao. Para evitar a remocao acidental de funcdes, o sistema
implementa um mecanismo de con rmacgao antes da excluséo de nitiva. Caso a fungao esteja
vinculada a um membro, uma mensagem de aviso € exibida, informando ao usuario que a
exclusdo ndo podera ser realizada até que as associa¢fes sejam removidas. Essa abordagen
assegura a manutencdao da integridade dos dados no sistema e previne inconsisténcias.

4.1.3.8 Habilidades

A entidade Habilidades no CMS tem uma funcdo semelhante a entidade Funcéo de
Membro, servindo como uma categorizacdo das habilidades associada diretamente a cada
membro. Cada membro pode possuir uma ou mais habilidades, que séo exibidas na area publica
do site. Essas habilidades fornecem informacgdes sobre as competéncias dos membros, tanto em
relacéo a suasard skills(ferramentas, linguagens, tecnologias, etc.) quanto asstitskills
Essa exposicao permite que visitantes compreendam melhor as capacidades e especializagcfes de
cada membro no grupo de pesquisa.
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O menu de gerenciamento de habilidades segue o padrdo de outras entidades no sistema,
com permissdes de acesso semelhantes: administradores e editores tém controle completo,
enquanto moderadores podem apenas editar habilidades existentes, conforme ilustrado na Tabela
13.

Tabela 13 — Permissfdes de Acesso da entidade Habilidade

Per | de Acesso | Permissoes
Administrador CRUD completo
Editor CRUD completo
Editor de Usuar Sem acesso
rios e Grupos
Moderador Visualizacao e Edigéo
Visualizador Visualizacao

Fonte: Autoria Propria.

A interface oferece uma listagem paginada das habilidades cadastradas, exibindo o
numero total de habilidades e paginas disponiveis, além de uma barra de busca para ltrar por
nome. Cada item da lista exibe o nome da habilidade e um icone, facilitando a visualizagéo
das competéncias associadas aos membros. Ao lado de cada habilidade, ha icones de edicao €
exclusdo que simpli cam a gestdo, enquanto um botéo para cadastrar novas habilidades permite
preencher os campos “Nome da Habilidade” e “Icone da Habilidade” para garantir a padronizag&o
dos registros.

O processo de cadastro de habilidades € simples e e ciente, exigindo que 0 usuario
preencha os campos obrigatorios com o nome da habilidade e selecione um icone representativo.
Essas informacdes sao fundamentais para assegurar que as habilidades dos membros sejam
corretamente categorizadas e expostas na area publica do site, permitindo que os visitantes
compreendam as especializagdes dos membros.

A edicdo de habilidades segue uma logica intuitiva e e ciente. Quando uma habilidade
€ selecionada para edigcdo, os dados previamente inseridos sdo automaticamente carregados
no formulario, permitindo que os administradores ou editores facam ajustes rapidamente. Os
per s com permissédo de Administrador e Editor podem modi car essas informacdes, enquanto
Moderadores possuem acesso apenas a visualizagdo. O processo de edicdo garante que a:
informacdes sobre as habilidades dos membros estejam sempre atualizadas e disponiveis de
forma precisa.

A exclusao de habilidades € uma operacéao sensivel, especialmente quando a habilidade
esta vinculada a um ou mais membros. Apenas os per s de Administrador e Editor tém permissao
para realizar essa operacdo. Antes de excluir uma habilidade, o sistema apresenta um alerta de
con rmacao para garantir que a remocao seja intencional. Caso a habilidade esteja vinculada a
algum membro, o sistema exibird uma mensagem de alerta, informando que a exclusdo néo pode
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ser realizada até que as associa¢des sejam removidas. Esse mecanismo assegura a integridad
dos dados e evita a remocao acidental de habilidades que ainda estdo em uso.

4.1.3.9 Seguranca

O gerenciamento de seguranca no sistema é estruturado pela associagao entre Grupos
de seguranca e Permissfes de acesso. Cada grupo é formado por uma ou mais permissdes
e 0S usuarios podem pertencer a um ou mais grupos, o que ajusta seu nivel de acesso as
funcionalidades do sistema. Essa associacao entre grupos e permissdes de ne os per s de
acesso, permitindo que cada usuario tenha multiplos per s. No entanto, o sistema ndo permite a
criacao de novas permissdes; apenas novos grupos podem ser criados, utilizando as permissdes
ja existentes. Além disso, grupos nédo podem ser excluidos. A gestao da seguranca € restrita a
administradores e editores de usuarios e grupos, e essas entidades de seguranca funcionam err
conjunto com os usuarios do sistema, como detalhado na Tabela 14.

Tabela 14 — Permissfes de Acesso ao Gerenciamento da Seguranga do Sistema

Per | de Acesso | Permissoes
Administrador Criagao de grupos e gerencja-
mento de permissdes e grupos
Editor Sem acesso
Editor de Usuar Criacdo de grupos e gerencja-
rios e Grupos mento de permissdes e grupos
Moderador Sem acesso
Visualizador Sem acesso
Fonte: Autoria Propria.

4.1.4 Informacgdes e Backup do Sistema

A area de informacdes do sistema é acessivel exclusivamente por usuarios associados ao
grupo Administrador, garantindo que apenas aqueles com as permissdes mais elevadas tenham
acesso as informacdes sensiveis e as funcionalidades de backup.

Essa secéo exibe dados detalhados sobre o ambiente em que o CMS esté rodando, tanto
no front-endquanto ndack-end Sao apresentadas informacdes como:

» Dados sobre o hardware e software do servidor;
* \ersodes das linguagens e tecnologias utilizadas;
* Verséo do banco de dados;

» Status e nome do banco de dados;

» Data do ultimo backup realizado.
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Algumas dessas informacgdes sao geradas dinamicamente durante a compilacdo do codigo
nos respectivos servidores de implantacdo, enquanto outras podem ser editadas manualmente
pelo administrador para inserir informacdes adicionais. A Figura X exibe parte da pagina de
informacdes do sistema.

Além disso, a secao oferece funcionalidades para o gerenciamento de backup e restaura-
¢ao, permitindo que o administrador tenha total controle sobre o estado do CMS, a Figura 15
exibe as funcionalidades de backup no sistema.

Figura 15 — Informacdes do sistema

Fonte: Proprio autor

O sistema possui uma logica de backup robusta, permitindo a criacao de argqgivos
contendo todos os registros do banco de dados, além das estruturas das tabelas e instru¢cdes
SQLnecessarias para recriar e inserir esses dados. Ao solicitar um backup, o sistema gera um
arquivo.sql, que € compactado em um arquiz@ protegido por senha. Essa senha € gerada de
forma segura no momento da compilacéo do sistema e nao pode ser alterada diretamente, sendo
con gurada durante a implantagcdo do CMS nos servidores.

A senha é necessaria para descompactar o arqipe acessar o backup. Para restaurar
o sistema, o administrador utiliza o arquivsgl gerado. No entanto, o sistema possui uma
camada adicional de seguranca, garantindo que apenas arquivos de backup criados pelo préprio
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sistema sejam aceitos para a restauracdo. Caso um arsgiidderente seja utilizado, o sistema
emitira um alerta de erro, informando que o arquivo nao foi gerado pelo CMS e bloqueando a
restauracao, garantindo assim a integridade dos dados e a seguranca do processo.

4.2 Area Publica

A Figura 16 ilustra a pagina inicial do CMS. A partir dessa interface, o usuario tem
acesso ao menu de navegacao principal, localizado no topo da pagina. Esse menu € composto
por diversos itens que permitem a navegacao facil e intuitiva entre as principais sec¢des do site,
facilitando o gerenciamento e a consulta de informagdes essenciais relacionadas ao grupo de
pesquisa. A esquerda, a logo e o nome “LA FocA’ destacam a identidade do grupo e servem
como um link rapido para retornar a pagina inicial, promovendo uma navegacao pratica e
continua.

A direita, o primeiro item do menu, “SOBRE”, direciona 0 usuario a uma se¢io que
resume brevemente a histéria do grupo, seu propésito, objetivos e principios. Esta secéo é
importante para contextualizar o visitante sobre as atividades e propdsitos do LA FocA.

Logo apas, o item “EQUIPE” exibe a estrutura do grupo, destacando seus membros. Esta
area € um repositério valioso para mostrar as competéncias e especializacdes dos integrantes,
promovendo smetworkingacadémico e facilitando parcerias e colaboragcdes com outros pes-
quisadores ou instituigdes. Esta secdo exibe, de forma aleatéria sempre que a pagina inicial for
carregada, sete membros clicaveis cadastrados no sistema, que redireciona o visitante para a
pagina do membro dentro do sistema, exibindo informa¢des académicas, pro ssionais e atuacdes
dentro do grupo de pesquisa.

O menu “RESULTADOS” desempenha um papel central na comunicacéo cienti ca, pois
agrupa as producdes mais relevantes do grupo, como artigos cienti cos, trabalhos de conclusao
de curso e projetos. Esta secdo funciona como um informativo digital, onde toda a producgao
do grupo é contabilizado em nimeros de forma automética e din@mica, a partir de informacdes
cadastradas no sistema.

O item “PESQUISAS” é um dos itens mais relevantes para o visitante, levando-o a
a secao que agrupam lisks: “Artigos Publicados”, “Trabalhos de Conclusdo de Curso” e
“Projetos”. Caddink redireciona o visitante para as respectivas visualizacdes das producoes
académicas do grupo. Cada uma das paginas serao detalhas mais a frente.

Por m, o botdo “LOGIN” oferece acesso restrito aos administradores do sistema,
permitindo a gestéo interna de contetdos, como a atualizacéo de informac¢des que séo exibidos
na area publica. Essa area protegida garante que apenas usuarios autorizados possam modi car
ou adicionar novos dados, assegurando a integridade e a precisdo do conteado compartilhado
com o publico externo.
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Em conjunto, os itens do menu reforgcam o papel do CMS como uma plataforma de
disseminacéo e preservacdo do conhecimento cienti co gerado pelo LA FocA, promovendo a
transparéncia, o acesso a informacao e a colaboragcéo no meio académico.

Figura 16 — Pagina Inicial do site

Fonte: Autoria Propria.






	Folha de aprovação
	Agradecimentos
	Epígrafe
	Resumo
	Abstract
	Lista de Ilustrações
	Lista de Tabelas
	Sumário
	INTRODUÇÃO
	Contexto
	Justificativa
	Motivação
	Objetivos
	Objetivo Geral
	Objetivos Específicos

	Metodologia
	Estrutura do Trabalho

	ANÁLISE E DESENVOLVIMENTO
	Requisitos do Sistema
	Definição do Problema
	Requisitos Funcionais
	Requisitos Não-Funcionais

	Modelo Lógico do Banco de Dados
	Tabelas do Banco de Dados
	Tabelas de gerenciamento de conteúdo do CMS
	Tabelas de gerenciamento de usuários e segurança do CMS



	Ferramentas Utilizadas
	Java e Spring Framework
	JavaScript e Next.js
	Git e GitHub
	GitHub Actions e Docker
	MySQL
	Amazon Web Services: Elastic Compute Cloud
	cPanel
	API REST, HTTP e JSON
	VSCode

	Sistema de Gerenciamento de Conteúdo do LA FocA
	Módulo de Gerenciamento
	Gerenciamento de Usuários e Autenticação
	Perfis de Usuários e Grupos
	Entidades do Sistema
	Usuários
	Artigos
	Membros
	Projetos
	Trabalhos de Conclusão de Curso
	Linhas de Pesquisa
	Funções de Membro
	Habilidades
	Segurança

	Informações e Backup do Sistema

	Área Pública
	Área de Membros
	Área do Membro
	Artigos Publicados
	Trabalho de Conclusão de Curso
	Área de Projetos de Pesquisa


	RESULTADOS OBTIDOS
	Avaliação de Usabilidade de acordo com a ISO/IEC 25010

	CONSIDERAÇÕES FINAIS
	Resumo do Trabalho
	Resultados Obtidos
	Dificuldades Encontradas
	Lições Aprendidas
	Trabalhos Futuros

	Referências
	Apêndices
	Ficha de Avaliação de Usabilidade


