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RESUMO

Com a expanséo das organizacOes e de suas redes computacionais, a alta disponibilidade da
rede de computadores é um requisito chave. Até mesmo em curtos periodos de inatividade de
uma rede podem gerar perdas de produtividade. Diante disso, o presente trabalho apresenta uma
proposta de otimizacdo do trafego da Rede de computadores de uma empresa de pequeno porte
ficticia, através da implantacdo de redundancias e a posterior implantacdo da técnica de
Spanning Tree Protocol (STP), protocolo definido pelo padrdo IEEE (Institute of Electrial and
Electronic Engineers) 802.1D. Trata-se de um protocolo que funciona ao nivel da camada 2 de
um modelo OSI (Open Systems Interconnection) e tem como finalidade controlar ligac6es
redundantes, garantindo o melhor desempenho de uma rede. Com a simulagdo do STP, busca-
se apresentar o protocolo e sua aplicacdo em uma rede como um dispositivo de protecdo de
trafego de dado, seus beneficios e as possiveis perdas da utilizacdo desse protocolo em redes
Ethernet.

PALAVRAS-CHAVES: Trafego, Redundancias, Padréo IEEE;



ABSTRACT

With the expansion of organizations and their computer networks, the high availability
of the computer network is a requirement. Even short periods of network downtime can
generate productivity gains. Therefore, the present work presents a proposal to optimize the
traffic of the computer network of a fictitious small company, through the implementation of
redundancies and a subsequent implementation of the Spanning Tree Protocol (STP) technique,
a protocol defined by the IEEE (Institute of Electrial and Electronic Engineers) 802.1D. It works
at the level of protocol 2 of an OSI (Open Systems) protocol model (Open Systems) and aims
at the performance of redundant connections, offering the best performance of a network. With
a simulation of S, we seek to present the protocol and its application in a network as a data
traffic protection device, its benefits and possible possibilities of using this protocol in Ethernet

networks.

KEYWORDS: Traffic, Redundancies, IEEE Standard;
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1 INTRODUCAO

1.1 Contextualizagédo

Atualmente a informacéo tem sido algo muito relevante na medida em que, por meio
dela, criam-se possibilidades para identificar necessidades, como também recursos que venha
solucionar esse problema. Para tanto, buscou-se desenvolver maneiras de difundir e gerenciar
0s conhecimentos gerados ao longo do tempo, de modo a evitar um novo trabalho para questdes
que outros estudos ja conseguiram responder de forma satisfatdria. E devido a isto que surge o
conceito de redes no qual individuos e instituicGes compartilham aprendizagens com intuito de
solucionar problemas distintos (ESTEVES, 2013).

Paralelamente a necessidade de criar redes, surge também a questdo de como estrutura-
las, para que grandes distancias fisicas entre os elementos das redes ndo sejam obstaculos as
mesmas. Fazendo-se necessario assegurar que o acesso a informagdo e comunicacdo entre
usuarios sejam eficientes e viabilize a rapida solugdo de problemas. Pois, a relevancia que a
comunicacdo adquiriu na sociedade atual, faz com que todos busquem té-la rapidamente ao
alcance das méos e transmiti-las ¢ uma demanda urgente.

Entretanto, é preciso destacar que a grande demanda pelo acesso a comunicacéao e,
consequentemente a rede, causa uma lentidao no trafego de dados, “o que pode resultar na perda
de disponibilidade de servigos aos usuarios” (SOUZA, 2009, p. 13), uma vez que, mesmo em
periodos curtos de inatividade de uma rede sdo ocasionadas perdas de produtividade. Assim
sendo, sdo inlmeros 0s mecanismos que existem e sdo oferecidos com intuito de reduzir o
aumento do trafego, bem como, do processo lento das redes.

Como mecanismo utilizado atualmente, tem-se percebido a grande procura pelo
Spanning-Tree Protocol (STP-802. 1D) — protocolo utilizado pelos switches para evitar loops
de camada 2, estabelecendo niveis de redundancia — como um meio de solucionar problemas
relacionados ao trafego e lentidao de redes, visando criar um Unico caminho dindmico légico,
por meio do bloqueio ou da liberacdo de portas. Ou seja, seu objetivo é criar uma topologia
redundante e, ao mesmo tempo, livre de loops, sendo fundamental para o bom funcionamento

de redes chamadas de convencionais ou de campus network.
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A figura 1.1 apresenta como exemplo, a topologia Spanning-Tree Protocol numa rede
sem loop, porém com muitos caminhos bloqueados. Nesse sentido, € possivel observar que 0

resultado do STP pode ser bom e, a0 mesmo tempo, ruim.

Figura 1- Representagdo do STP numa rede sem loop

Encaminha Encaminha Processa
Trafego BPDU BPDU

Status Porta

= Root 5im Nao Sim
| Designada Sim Sim Sim
[ | Blogueada Nio MNio Sim

Fonte: Ortega, 2016.

Segundo Gomes (2005), quando as redes de computadores utilizam maltiplos switches,
links alternativos sdo frequentemente usados entre estes mesmos switches, cujo objetivo é

garantir disponibilidade do servico para a maioria dos Usuarios.

Porém, redes de computadores com links redundantes trazem a possibilidade dos
quadros (dados que trafegam entre os computadores) entrarem em loop, causando
assim problemas de performance na rede. Para resolver este problema, redes locais
usam o Spanning Tree Protocol (STP), que previne que os quadros entrem em loop
indefinidamente através destes em links redundantes. Sem STP, os dados enviados
pelos computadores entrariam em loop por um periodo de tempo indefinido na rede
através dos links fisicos redundantes. Para evitar o loop de quadros, o STP bloqueia
as portas do switch de enviar informagfes garantindo assim somente um caminho
ativo entre pares de segmentos de redes locais (dominio de colisdo). (GOMES, 2005,
p. 52).

Observa-se, portanto, que o resultado do STP é bom quando a rede néo tira vantagem

dos links redundantes ativamente. Isto porque eles sdo bloqueados para evitar os loops, fazendo
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com que algumas informagdes trafeguem aparentemente por um caminho mais longo pela rede,
porque o eventual menor caminho pode estar bloqueado. Contudo, o resultado € ruim quando a
nivel global, os quadros trafegam indefinidamente por uma rede, tornando-a extremamente
lenta e impossivel de ser usada. Assim, as implicacGes colaterais do Spanning-Tree Protocol
podem ocorrer em propor¢des menores quando comparadas ao maior beneficio de comportar a

efetivacdo de redes redundantes.

1.2 Justificativa

Devido ao grande crescimento da utilizacdo das redes Ethernet — rede capaz de agregar
novas tecnologias em uma comunicacdo compartilhada por um Gnico cabo para todos os
dispositivos da rede, permitindo sua ampliagdo para acondicionar novos dispositivos sem ter de
transformar os antigos — faz com que exista na atualidade uma busca pela alta disponibilidade
das redes. Desse modo, o Spanning-Tree Protocol tem sido amplamente utilizado nessas redes,
pois encontra-se disponivel em equipamentos de diversos fabricantes e possui facil efetivacdo
e controle.

Nesse contexto, usar o Spanning-Tree Protocol na otimizacédo de redes de computadores
permite a eliminacdo Iégica de caminhos mais longos, escolhendo o de menor prioridade e
endereco MAC (Media Access Control) para fazer a comunicagédo entre os switches. Uma vez
que, o interesse pela grande disponibilidade das redes consiste no fato de que as redes estejam
sempre acessiveis e com o funcionamento dentro dos padrdes planejados, isto é, funcionando
corretamente e ndo criando problemas de acesso.

Na figura 2, demonstra-se a topologia de quatro switches, no qual tem-se apenas uma

instancia de STP rodando e controlando as conexdes redundantes.
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Figura 2-Topologia Spanning-Tree Protocol sem falhas

=
] ¥

Switch 1

STP1

STP1

== |

Swiich 2 Switch 3
Switch 4

Fonte: Silva, 2014.

Portanto, observa-se que para que o protocolo Spanning-Tree funcione corretamente e
ocorra a comunicagdo entre os switches numa agdo sem falhas ou interrupcdes, é de suma
importancia que o protocolo reconheca a rede completamente. Com isso, 0 STP consegue
cumprir um importante papel que é o de proteger a rede, ja que sdo necessarios mecanismos
que controlem as topologias e fagam com que a rede se comporte da melhor maneira possivel

em casos de falhas.

1.3  Obijetivos
1.3.1 Objetivo geral

Apresentar o protocolo Spanning-Tree e a partir disso, sua aplicacdo em uma rede como
um dispositivo de protecédo de trafego de dados. Uma vez que o protocolo STP foi pensado com

o intuito de eliminar a existéncia de loops criando uma tipologia redundante.

1.3.2 Objetivos Especificos

) Analisar os beneficios e as possiveis perdas da utilizacdo do STP em redes
Ethernet.
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) Descrever o desempenho do STP a partir do processo de redundancia em redes.
° Conceituar termos necessarios para a compreensdao do STP como um protocolo

de protecéo de trafego de dados.

1.4 Estrutura do trabalho

Este trabalho esta organizado em quatro capitulos, sendo que o restante deste trabalho
esta organizado como segue:

Capitulo 2: Aborda sobre o desenvolvimento da Rede de Computadores e sua
importancia como instrumentos de comunicacdo, administracdo de dados e informacGes e como
seu uso tem-se tornado cada vez mais especializado. Nesse sentido, buscou-se evidenciar de
que maneira as Redes de Computadores servem para aprimorar a qualidade de troca de
informacdes e fornecimento de servigos para seus usuarios, bem como, esclarecer a relevancia
dos protocolos, conceitos e termos empregados na atualidade.

Capitulo 3: Discorre sobre o desempenho do Spanning-Tree Protocol, baseando-se nas
discussdes presentes na literatura cientifica nacional dos Gltimos anos, apresentando também o
protocolo como uma estratégia para melhoramento de rede, a partir das redes Ethernet, bem
como faz a conceituacdo de termos necessarios para a compreensdo do uso do protocolo STP
e, por fim, a concluséo do capitulo.

Capitulo 4: Discorre sobre os resultados, conclusdes e trabalhos futuros baseando-se
nas simulaces e analise do protocolo escolhido feitas através do software Cisco Packet Tracer,
detalhando em imagens o funcionamento do protocolo STP e o que podemos melhorar dentro
do projeto proposto e colocando como um trabalho futuro essa proposta e por fim a conclusao

do capitulo e a conclusdo geral do trabalho.
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2 REDE DE COMPUTADORES

2.1 Introducéo

A Rede de Computadores € uma tecnologia de extrema importancia. Uma vez que, por
meio dela, é possivel interligar um amplo conjunto de dados e informacdes que podem ser
acessados pela internet em qualquer lugar do planeta. O presente capitulo abordara sobre seu
desenvolvimento e como seu uso tem-se tornado cada vez mais especializado. Contudo, para
além da compreensdo de como as redes séo construidas, € fundamental entender ainda de que
modo atuam e sdo administradas (PETERSON; DAVIE, 2013).

2.2 Desenvolvimento da Rede de Computadores e sua importancia

A insercdo dos computadores como instrumentos de comunicagdo, geréncia de dados e
informac@es caracteriza-se em meados do século XX com a Segunda Guerra Mundial entre
1939 a 1945 e desenvolve-se nos anos que se perdurou a Guerra Fria. Cuja finalidade principal
vinculou-se diretamente a histéria do avanco da tecnologia dos computadores norte-americanos
e essencialmente ocidental (CARVALHO, 2006, p. 6). Devido as diversas inovacfes da
tecnologia estabelecidas ao longo da histéria das redes de computadores, a transmissao de dados
por comutacdo de pacotes (packet switching), demonstra a importancia do desenvolvimento dos
computadores, bem como das redes.

A introducdo da técnica de transmissdo de dados por comutacdo de pacotes originou-se
de maneira simultanea e independente por pesquisadores dos Estados Unidos e da Inglaterra.
Assim, de acordo com Carvalho (2006), as redes de computadores fundamentadas nesse tipo

de técnica funcionam da seguinte maneira:

A informacdo é dividida em pequenas partes (pacotes) antes de ser enviada. Cada pacote carrega o0
endereco de origem e o de destino, sendo que o0s pacotes viajam pela rede como unidades independentes de
informac&o, podendo tomar rotas diferentes até o computador de destino, onde sdo reordenados e checados e a
informacdo é entdo reconstituida. A comutacéo de pacotes permite que diversos usuarios compartilhem um mesmo
canal de comunica¢do (CARVALHO, 2006, p. 11).

Nesse sentido, as primeiras redes de computadores estabelecidas no Brasil surgem
também no século XX, porém, especificamente na década de 60 e tinham como finalidade
permutar dados entre dois computadores. “O cartdo perfurado era o meio utilizado para

armazenar dados, sendo que o mesmo se constituia como uma forma demorada e trabalhosa de
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transportar grandes quantidades de informagdes” (FRANCISCATTO, 2014, p. 15). Entretanto,
com o avanco gradativo dos meios de comunicacao e das tecnologias, as redes dos tipos mais
diversificados ganharam notoriedade no mercado, sobretudo, na atualidade. Assim, é preciso
compreender o conceito de rede — palavra derivada do latim rete — € uma estrutura que dispde
de um padrdo caracteristico, sua composicao base é definida pelo entrelagamento de fios, possui
espessura e materiais diversos como o algodao, raiom, nailon ou outras fibras que formam um
tecido de malhas com espagamentos regulares. “Hoje € possivel construir redes através de
inimeras possibilidades: redes cabeadas (Ethernet, fibra Optica), sem fio (radio, Bluetooth, Wi-
Fi), entre outros” (FRANCISCATTO, 2014, p. 16). Observa-se que fatores como o custo e a
velocidade sé&o influenciados pelas tecnologias e dispositivos empregados na construgéo destas
redes.

Ja o computador é definido como uma maquina eletrénica que processa dados e que
permite a execucdo de diversas sequéncias ou rotinas indicadas pelo utilizador. Logo, as redes
de computadores apesar do avancgo gradativo e disseminacao, mantém suma principal finalidade
que é de compartilhar recursos e favorecer a troca de informacgdes. Compreende-se, portanto, a
Rede de Computadores como basicamente “um sistema de comunicacdo introduzido para
interligar os equipamentos de processamentos de dados [...], antes operando isoladamente com
0 objetivo de permitir o compartilhamento de recursos, ou seja, uma rede” (COSTA, 2010, p.
5), fazendo com que um grupo de pelo menos dois computadores que estejam conectados entre
si consigam se comunicar uns com os outros, distribuindo servigos e informacGes com maior
agilidade e praticidade. Além dos computadores, utilizam-se outros aparelhos integradores que
buscam facilitar a comunicagdo como, por exemplo, um router ou um switch.

Grande parte das Redes de Computadores sdo fundamentadas em “alguma espécie de
cabo utilizado para ligar os computadores entre si, além do cabo, € necessaria outra peca fisica
para fazer a conexao entre os computadores — equipamento chamado de placa de interface de
rede (NIC), ou simplesmente placa de rede” (COSTA, 2010, p. 5). Através da Network Interface
Card (NIC), dispositivo responsavel pela comunicacdo, é possivel consultar documentos e
paginas compartilhadas, estabelecer comunicacdo, acessar aplicativos, replicar dados entre

outras funcoes.
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Figura 3-Representacéo da placa de interface de rede (NIC)

Fonte: Informatize Informatica, 2022.

A placa de interface de rede na figura 3 faz com que o tempo da transferéncia de dados
de uma maquina (rede de computadores) para outra seja 0 mais rapido possivel. Desse modo, a
maneira mais habitual de classificar as redes de computadores € em relagdo ao seu alcance ou
disposicdo geogréfica e alguns dos modelos mais comuns em nosso cotidiano sdo: a rede local
ou simplesmente LAN (do inglés - Local Area Network); a rede de area pessoal PAN (Personal
Area Network) e as redes metropolitanas MAN (Metropolitan Area Network), no qual, cada
uma delas possuem diferentes finalidades e servigos.

A LAN consiste em redes de computadores individuais que se comunicam entre si por
meio de hardware e software, permitindo que computadores consigam enviar e receber
informacdes e dados. E chamada desta maneira porque cobrem apenas uma pequena area de em
média 100 metros de alcance, utilizando-se, na maioria das vezes, para interligar computadores,
impressoras e servidores dentro de um mesmo espago fisico como prédios e campus
(BUNGART, 2017). Como pode ser observado na figura 4
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Figura 4- Representacdo da rede Local Area Network

Fonte:Bungart,2017.

Entretanto, apesar de uma rede local permitir a troca de informagbes entre os
computadores conectados a rede, porém ela ndo é habil o suficiente para disponibilizar entrada
de internet para nenhum destes aparelhos. Segundo Bungart (2017, p. 39) “dois computadores
interligados por um cabo, sem a conexao com outros equipamento de rede, possui uma area de
rede local, [...] este tipo de rede permite ainda “altas taxas de transferéncia, baixos indices de
erro e custo relativamente baixo”. Na atualidade, a rede area local tem se ampliado devido ao
avanco da tecnologia.

As Redes de Area Pessoal, no entanto, sdo utilizadas para que dispositivos se
comuniquem dentro de um alcance bastante restrito, 0s quais, geralmente reinem os aparelhos
sem fios situados perto de uma pessoa/usuario como o UWB, MP3 player, notbooks entre outros
dispositivos com no maximo 10 metros de longitude. Segundo Franciscatto (2014, p. 17) “redes
formadas por dispositivos Bluetooth sdo exemplos de uma PAN”, como demonstrado na figura

5.
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Figura 5- Exemplo de uma Rede de Area Pessoal
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Fonte: Franciscatto, 2014.

Ja as redes metropolitanas (MAN) possuem um alcance de area equivalente a uma
cidade, geralmente sdo utilizadas para interligar empresas e universidades que possuem
diversas sedes em uma mesma cidade ou regido metropolitana” (BUNGART, 2017, p. 41). Ou
seja, este tipo de rede permite o Inter ligamento de varias LAN geograficamente proximas com
encargos importantes, possibilitando com que dois pontos distantes se comuniquem como se
fizessem parte de uma mesma rede de area local.

Um exemplo mais pratico dessa comunicacao permitida pelo Inter ligamento de varias
LAN sdo as redes de televisao a cabo, que segundo Bungart (2017, p. 42) “possuem concessao
para prover servico para uma determinada cidade ou area da cidade, e distribuem seus
equipamentos e cabeamento para cobri-las”. Contudo, cabe destacar que se o alcance for
considerado maior que a demarcacdo de uma cidade, sdo chamados de WAN (Wide Area
Network), isto é, uma rede de longa distancia que faz a cobertura de uma area maior com a

conexao de Internet.
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Figura 6- Wide Area Network (WAN)
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Fonte: Silva, 2022.

A figura 6 representa a maneira como as redes WAN séo distribuidas geograficamente,
as quais, comumente possuem uma grande area de abrangéncia. E, apesar de o exemplo acima
evidenciar a interligacdo de um alcance restrito aos estados, ja que a matriz da Tv Globo se
encontra presente no estado do Rio de Janeiro e a mesma possuir filiais em diversos outros
estados do Brasil como Para, Goias e Bahia, esse tipo de rede pode abranger até mesmo paises
e continentes, contando que haja conectividade entre as redes locais, isto é, a matriz de uma

empresa, suas filiais e seus parceiros.

2.3 Tipos de dispositivos indispensaveis de uma rede

Segundo Franciscatto (2014, p. 26) “uma rede de computadores ¢ composta por
diferentes dispositivos, cada um com sua funcéo, objetivo, funcionalidade e organizacdo, bem
como, prover a comunicag¢do entre os diferentes componentes de uma rede”. Anteriormente foi
citado a placa de interface de rede, agora vejamos outros dispositivos para compreendermos um
pouco melhor os principais elementos que compdem uma rede.

Ponto de acesso wireless ou access point € o equipamento responsavel por fazer a

interconexdo entre todos os dispositivos mdveis em uma rede sem-fio, sendo conectadas umas
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as outras por um chamado sistema de distribuicdo. Como pode ser verificado na figura 7 por

meio de um esquema desenvolvido pelos pesquisadores Peterson e Davie:

Figura 7- Acess point conectados a um sistema de distribuicéo

Sisterma de distribuigéo

Fonte: Peterson e Davie, 2013.

E valido ressaltar que o sistema de distribuicdo atua na camada de enlace, a mesma
camada de protocolo dos enlaces sem fios. Sendo assim, este sistema nao depende de quaisquer
protocolos de nivel superior e poderia ser utilizado em uma rede Ethernet, por exemplo. Ja que,
“os padrdes Ethernet de comunicagdo de dados possuem diferentes tipos e podem ser tanto
cabeados, como sem-fio (wireless)” (FRANCISCATTO, 2014, p. 27). Assim, existem diversos
padrdes Ethernet cabeadas e sem-fio que séo tecnologias usadas com frequéncia no cotidiano
como os padrdes 802.11 (b, g, n), 802.15 e 802.16.

O Hub é um dispositivo cuja funcédo é interligar os computadores de uma rede local e
seu funcionamento é simplesmente de repassar o sinal vindo de um computador para todos 0s
computadores ligados a ele (como um barramento). Apesar de o Switch ser semelhante ao hub,
sua “tarefa principal é tomar os pacotes que chegam em uma entrada e encaminha-los (ou
comuté-los) para a saida correta, de modo que alcancem seu destino apropriado” (PETERSON,;
DAVIE, 2013, p.103). Logo, um switch serve de concentrador em uma rede de computadores,
fazendo com que haja variadas formas de como o switch pode determinar a melhor saida para
um pacote, com a diferenca de que recebe um sinal vindo de um computador de origem e
entrega este sinal somente ao computador destino. Isto permite que o nimero de colisdes e a

perda de pacotes na rede diminuam significativamente.
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O Roteador é um dispositivo de rede semelhante a um hub ou switch (com as mesmas
funcbes), ou seja, a de interligar diferentes redes de computadores independentemente da
quantidade e das distancias destas redes. Assim, existem dois tipos basicos: os estaticos que
escolhem entre os caminhos disponiveis para enviar um pacote, 0 menor caminho possivel,
porém, ndo verificam se este caminho estd mais ou menos congestionado do que outro. Os
dindmicos que verificam o melhor caminho disponivel para trafego dos dados na rede como,
por exemplo, um caminho livre mais longo para comunicacdo ou um caminho mais curto
congestionado (FRANCISCATTO, 2014, p. 104).

Por fim, apresentamos as Bridges — definidas como uma ponte de ligacdo entre duas ou
mais redes e sdo muito utilizadas em redes de universidades e empresas. “Em suas variantes
mais simples, as bridges aceitam quadros da LAN em suas entradas e 0s encaminham para todas
as outras saidas”, ou seja, ¢ um “dispositivo de multiplas entradas e multiplas saidas, que
transfere pacotes de uma entrada para uma ou mais saidas” (PETERSON; DAVIE, 2013, p.
116), oferecendo uma maneira para a expansao da largura de banda total de uma rede.

Figura 8- Representagdo do funcionamento de uma Bridge
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Fonte: Matos, 2011.

Na figura 8 observa-se que as bridges tém capacidade de segmentar uma rede em varias
sub-redes, diminuindo o trafego de dados. Devido sua funcgdo principal se tratar do fluxo de
pacotes entre segmentos de uma rede local e ndo de sinais elétricos, a forma de trabalhar de
uma bridge se difere dos repetidores, uma vez que “ndo retransmitem frames mal formados ou

com erros, pelo contrario, é necessario que o pacote esteja apto para entdo ser retransmitido por
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uma bridge” (FRANCISCATTO, 2014, p. 104), permitindo com que sua fungdo seja de
fundamental importancia no &mbito das redes de computadores.

Em vista da discussao realizada nesta se¢do, faz-se de suma importancia compreender a
classificacdo das redes de computadores quanto a hierarquia, isto é, quanto ao modo como 0s
computadores dentro de uma rede se comunicam, sendo que 0s principais tipos sdo: as redes
ponto a ponto e as redes cliente-servidor, bem com 0s contextos hardware e software. Pois,
observa-se que as redes de computadores se tornam progressivamente presentes em nosso
cotidiano e estdo disseminadas em mdultiplos ambientes como no doméstico, nos pequenos
escritorios, médias e grandes empresas.

As principais caracteristicas de uma rede do tipo ponto a ponto sdo: a) comumente
utiliza-se em pequenas redes; b) de facil execucgdo e custo minimo; ¢) possuem pouca seguranca;
d) sdo compostas de um sistema de cabeamento simples. Contudo, ao fazer uma avaliacdo dos
beneficios ou prejuizos deste tipo de rede, observa-se que no primeiro caso todos o0s
computadores podem acessar diretamente outros computadores e os métodos compartilhados,
enguanto que no segundo caso a baixa seguranca que este modelo proporciona é considerado

um ponto negativo. Exemplo da rede ponto a ponto:

Figura 9 - Exemplo de uma rede ponto a ponto

Fonte: Metrépole Digital, 2015.
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A figura 9 demonstra que na topologia fisica da rede ponto a ponto cada no recebe a
informacdo e o reenvia para 0 seu destino, isto é, esse tipo de rede desempenha um papel de
repetidor onde cada segmento da rede tem um transmissor e um receptor. Como exemplo deste
tipo de conexd@o observa-se as primeiras linhas de telégrafo que acompanhavam as linhas
férreas, como também, a Internet Solution Provider (ISP) via linha telefénica discada,
configuracdo de CLP ou microcontrolador via porta serial.

A topologia de rede cliente-servidor apresenta as seguintes caracteristicas: a) usa
servidores com sistemas operacionais eficientes; b) possui um bom estado de seguranca e custo
mais elevado; c) equipamentos e manutencdo mais complexos; d) geralmente demanda de um
profissional ou grupo especializado; e) normalmente é indicada para empresas de médio e
grande porte. Nesse sentido, sua arquitetura visa organizar o sistema como um conjunto de
processos cooperativos (servidores) que permitem servigos aos processos de usuario (clientes).

A comunicagdo entre processos se da unicamente por meio da troca de mensagens,
fazendo que o modelo adequado a implementacdo de sistemas distribuidos possa ser delineado
para permitir a troca de mensagens entre processos executados em diferentes modos. Segundo
Saliba Juniro (2018) o modelo cliente-servidor faz ainda o uso de protocolos de comunicagéao
simples do tipo requisigdo/resposta, a fim de obter um servigo, um cliente envia uma requisicao
ao servidor que executa as operacOes anexas ao Servico e envia uma resposta ao cliente,

contendo um c6digo de erro caso o servigo nao possa ser efetivado.

2.4 Hardware e software para redes de computadores

O computador é dividido em duas partes distintas, chamadas de hardware e software, 0
que o diferencia de outras maquinas. Hardware corresponde a parte fisica do computador e
software a parte ldgica, ou seja, os programas do computador. Nesse sentido, é importante a
compreensdo acerca do funcionamento destes programas em relacdo aos computadores.

Segundo os autores Rezende e Abreu (2003) o hardware é um conjunto integrado por
dispositivos fisicos, instalados por mecanismos de processamento que utilizam eletrénica
digital para entrar, processar, armazenar e sair com dados e informagdes. Os autores afirmam
que os periféricos sdo dispositivos que trabalham junto com o computador, como mecanismos
de entrada (input) do computador podem-se descrever o teclado, mouse, os recursos de
multimidia, dispositivos de reconhecimento de voz, scanners para digitalizacdo de imagens,

leitor Gticos, microfone entre outros.
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Como mecanismos de saida (output) os monitores, impressora com jato de tinta e
também a laser e ainda deve ser levada em conta a estrutura da rede elétrica verificando a
necessidade de nobreaks ¢ estabilizadores de energia. Na visdo de O’brien (2004) o conceito
de Hardware compreende todos os dispositivos fisicos e equipamentos utilizados no
processamento de informagdes e abrange ndo apenas maquinas, como computadores e outros
equipamentos, mas também todas as midias de dados, ou seja, objetos tangiveis nos quais sdo
registrados dados desde folhas de papel até discos magnéticos.

Ja o software, normalmente conhecido como a parte l6gica da computacdo o mesmo
tinha no inicio da era tecnoldgica uma importancia pequena, no entanto, com o passar do tempo
foi ganhando notoriedade e tornando-se maior relevancia no contexto da informatica e
computacdo. Pressman (1995) define o software como sendo: 1- instrucBes que quando
realizadas produzem a funcéo e o desempenho esperados; 2- estruturas de dados que permitem
que os programas manipulem adequadamente a informacdo; 3- documentos que descrevem a
operacao e uso dos programas.

Partindo desta definicdo ampla o software tem se tornado um produto mais independente
do hardware ocasionando um crescimento das suas funcdes, distinguindo-se do hardware
basicamente por uma Unica palavra: fisico. Pois, apesar de hardware possuir partes fisicas e
conseguir tocar e “ver” o que se esta construindo, no software para que esse movimento ocorra
€ necessaria uma abstracdo maior.

Com base nisso, destacam-se trés caracteristicas dos softwares. A primeira diz respeito
ao fato de que “o software for desenvolvido ou projetado por engenharia, ndo manufaturados
no sentido classico” (PRESSMAN, 1995, p.13). Por serem produtos totalmente diferentes,
apesar da relagdo, os seus métodos de “criacdo” sao diferentes. Ainda segundo o autor, isso
acontece exatamente por ndo se tratar de peca fisica, como o hardware, o software ndo se
desgasta. A segunda trata-se de que ndo existem pecas de reposi¢cdo de um software e apesar de
ndo ter desgaste, existe a depreciacdo onde o software sofre alteragdes em relacdo a mudanca
do seu escopo ou correcdes de programacao que findam comprometendo a sua vida.

O terceiro ponto caracteriza-se pelo fato de que “todo software ¢ feito sob medida”, que
faz do mesmo uma peca especificamente moldada, para ser aplicada em um processo especifico
ou para auxiliar na realizacdo de certa atividade. No entanto, existem pesquisas que tratam da

reutilizagé@o dos codigos, com a finalidade de otimizar a criacdo de novos softwares.
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2.5 Protocolos

Para compreender de que modo os protocolos que envolvem o estudo sobre Rede de
Computadores funcionam é preciso também ter o entendimento de que 0 mesmo se pauta no
modelo de referéncia Open System Interconnection (OSI) e suas camadas, bem como, de sua
estruturacdo, de sua comunicacdo entre camadas e da relacdo do arquétipo OSI com a
arquitetura TCP/IP, que é o padrdo utilizado no mundo todo atualmente. Segundo Bungart
(2017) esse modelo foi desenvolvido para dar facilidade a compreenséo das funcgdes, protocolos

e aparelhamentos de cada camada, sendo assim:

“Com o0 modelo de arquitetura de rede, 0 OSI também facilita a adogao de novas tecnologias, em o usuario
se preocupar em manter sistemas proprietarios e restritos a determinados fabricantes. O modelo OSI, apesar de
ndo ser tdo usado hoje em dia, serviu como referéncias para diversas outras arquiteturas de rede (BUNGART,
2017, p. 83)”.

De acordo com Kurose e Ross (2010, p.7) “um protocolo define o formato ¢ a ordem
das mensagens trocadas entre duas ou mais entidades comunicantes, bem como as acdes
realizadas na transmissdo e/ou no recebimento de uma mensagem ou outro evento”, iSto &, 0s

protocolos em sua esséncia sédo regras e procedimentos de comunicagéo.

2.5.1 Protocolo TCP/IP

Um protocolo determina a configuracao e a regra das mensagens trocadas entre duas ou
mais unidades participantes, bem como as intervencdes efetuadas na transmissdo ou no
recebimento de uma mensagem ou em outro evento (KUROSE & ROSS, 2003). Ou seja, um
protocolo é um grupo de regras que comprovam como serd feita a comunicacdo entre os
computadores em uma rede.

O protocolo TCP/IP (Transmission Control Protocol/Internet Protocol) hoje em dia é o
mais utilizado em redes locais. 1sso se deve principalmente a popularizagdo da internet, j& que
ele foi criado para este fim. Uma das vantagens desse protocolo em relagéo a outros protocolos
existentes, segundo TORRES (2001), é que ele é roteavel, proporcionando assim o envio de
mensagens ou dados em redes grandes de longa distancia, onde pode existir varios caminhos

para chegar ao computador receptor.
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Um fato que fez com que o protocolo TCP/IP tornar-se popular € que sua arquitetura é
aberta e qualquer fabricante pode assumir sua propria versdo de TCP/IP em seu sistema
operacional, segundo Stevens (1993): “o TCP/IP ¢ na verdade um grupo de protocolos que
possibilita que computadores de todo tamanho e de quaisquer fabricantes rodando sistemas
operacionais totalmente diferentes, comuniquem-se entre si”. Assim, as principais
caracteristicas do protocolo TCP/IP, s&o:

Padrao aberto, livremente acessivel e desenvolvido independentemente do hardware ou
sistema operacional do computador; independente de hardware especifico de rede; possui uma
estrutura de enderegamento comum que possibilita todo dispositivo comunicar-se a outro em
toda rede, mesmo que esta seja tdo grande quanto a Internet; € composto por protocolos
padronizados de alto nivel para servicos consistentes e amplamente disponiveis.

Tanenbaum (1997) nos leva a entender que, para diminuir a dificuldade de projeto, 0s
projetistas de rede organizam os protocolos, o hardware e o software de rede que implementam
nos protocolos em camadas. Com uma arquitetura de protocolo em camadas, cada protocolo
pertence a uma das camadas. E importante entender que um protocolo de uma camada n é
distribuido entre as entidades da rede que implementam aquele protocolo. Duas arquiteturas
merecem destaque neste trabalho: o OSI (Open System Interconnection), um modelo tedrico,
elaborado pela ISO (International Organization for Standardization) e o TCP/IP, mais prético,
que € especificado como um sistema de 4 camadas. A Figura 10 mostra as camadas de cada

modelo:
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Figura 10- Camadas dos modelos TCP/IP e OSI

Modelo TCP/IP Modelo OSI

Acesso a Rede

Fonte: DataRain, 2022.

2.5.2 Protocolo IPv4

No inicio, o escopo da Internet era muito reduzido, sendo utilizada basicamente em
pesquisas de universidades, em algumas empresas e nas forgas armadas dos Estados Unidos
(TANENBAUM; WETHERALL, 2011). Nessa época seus inventores ndo tinham consciéncia
de que este projeto desencadearia enormes proporgdes vivenciadas hoje. Sendo assim, varios
problemas foram originados simultaneamente com a expansao, como por exemplo, problemas
com seguranca de informacdes e a falta de enderecamentos IP (HAGEN, 2006). Um host € uma
maquina conectada na rede, representando um nodo nesta rede. Este equipamento pode oferecer
informagdes, servigos e aplicagdes para usuarios, na Internet, cada host tem um endereco
Internet Protocol (IP), que codifica seu numero de rede e seu nimero de host. Esta é uma
combinacdo Unica, ou seja, duas maquinas conectadas a Internet ndo possuem 0 mesmo
endereco IP.

O protocolo IPv4 é uma versdao do protocolo IP, assim como o IPv6, sendo assim a
organizacdo de enderecos IPv4 foi feita de forma desigual, mesmo que a diviséo de enderecos
IPv4 fosse feita de forma igualitaria para todas as regides do mundo, do mesmo jeito hoje
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estariamos sujeitos ao esgotamento de enderecos IP (FLORENTINO, 2012). Além do problema
com o limite de enderecos IP, outro fator importante para a substitui¢cdo do protocolo IPv4 é o
aumento da tabela de roteamento, ja que os roteadores devem manter sempre informacoes
completas do roteamento da Internet. Se o nimero de entradas nas tabelas de roteamento
crescerem indiscriminadamente, os ndcleos dos roteadores serdo forcados a pular rotas e
porcOes da Internet ficardo intrafegaveis.

Outro fator € que, o protocolo ndo dispde de nenhum mecanismo de seguranca nativo
para os dados que sdo transmitidos pela rede, possibilitando assim que um invasor intercepte
uma conexao e tenha acesso aos dados.

No iniciou da comercializacdo da Internet as conexdes eram feitas somente para
computadores, ndo haviam celulares, tablets, entre outros. Em poucos anos os eletrodomesticos
e eletrébnicos em geral passardo a ser conectados a Internet, causando uma demanda maior de
enderecos IP para uso. Surge entdo a nova versdo do protocolo IP, o IPv6, que busca acabar
com a caréncia de enderecos. E importante destacar que o IPv6 nio é um complemento do IPv4,
ou seja, ndo sdo compativeis. O protocolo IPv6 € o substituto do IPv4, criado para resolver 0s
problemas do IPv4, como a caréncia de enderecos IP, podendo os dois funcionarem

simultaneamente com a ajuda de mecanismos de transicéo.

2.5.3 Protocolo IPv6

Diante da previsao de esgotamento de enderecos IPv4 e da demanda de novos enderecos,
em 1992, foi criado o grupo Internet Protocol next generation (IPng) pela Internet Engineering
Task Force (IETF), com a intencédo de realizar pesquisas para a geracdo de uma nova versao do
protocolo IP, levando em consideracdo as seguinte caracteristicas, as quais Sdo para sua
elaboracdo, seguranca, escalabilidade, configuracdo e administracdo de rede, politicas de
roteamento, transi¢éo e padronizacdo da tecnologia (MOREIRAS, 2012).

Entre os projetos pesquisados, foram analisadas e publicadas na RFC 1752, as trés
propostas principais de protocolos, TCP and UDP with Bigger Addresses (TUBA), Common
Architecture for the Internet (CANTIP) e Simple Internet Protocol (SIP). Uma das
caracteristicas que foram sucesso para o IPv4 e continuam contribuindo com o IPv6 e uma delas
é 0 encaminhamento de pacotes sem conexao, chamados de datagramas. A RFC 2460 (1998),
especifica as principais diferencas entre o protocolo IPv4 e seu sucessor, o IPv6:

Expansdo na capacidade de enderecamento: o IPv6 obteve uma mudanca significativa

em relacdo ao enderecamento. Enquanto o IPv4 utiliza apenas 32 bits de enderecamento, o IPv6
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usa 128 bits de endereco, proporcionando uma gama de 3,4x1038 novos enderecos e também
permitindo um endereco Unico para cada host no mundo;

Cabecalho em formato simplificado: para reduzir o custo de processamento dos pacotes,
alguns campos do cabecalho IPv4 foram abolidos e outros sdo opcionais; Novos cabecalhos de
extensdo: as opgOes ndo estdo mais no cabecgalho base, o que gera maior capacidade de
introducgdo de novas opcdes no futuro e também permite um roteamento mais eficaz;

Identificar fluxo de dados: existem pacotes que requerem tratamentos especiais. Esta
caracteristica permite identificar estes pacotes. Além da capacidade de atribuicdo de enderecos,
o IPv6 ainda permite novas funcionalidades como: arquitetura hierarquica; encaminhamento
eficaz de pacotes; fornecimento de enderecos véalidos na Internet, a todos os dispositivos
conectados; arquitetura fim-a-fim; alta disponibilidade de enderecos e prefixos de rede prove
flexibilidade a arquitetura das redes e permite a hierarquia. Um prefixo de rede pode enderecar
um pais ou até mesmo um continente, dividindo estes em diversos niveis. Assim, 0s provedores
poderdo utilizar apenas um prefixo de rede para todos 0s seus usuarios, anunciando somente
uma rota a outros provedores, hierarquizando a estrutura de rede e reduzindo o tamanho de
tabelas de roteamento.

Segundo Liu (2011), apenas 9% de Sistemas Autdnomos de Internet possuem rotas para
redes IPv4 e IPv6, o que torna dificil a utilizacdo do novo protocolo da Internet. Nos EUA,
onde 0 governo exigiu que agencias governamentais migrem suas redes para o novo protocolo,
assim como Sites e Servidores terdo de estar acessiveis a partir do novo protocolo, ou até
mesmo, s6 poderao ser acessados utilizando o IPv6. E sabido que algumas empresas necessitam

implementar o IPv6 rapidamente, como é o caso das operadoras moveis.

2.5.4 Protocolo DHCP (Dynamic Host Configuration Protocol).

Em uma rede de Arquitetura TCP/IP, todos computadores tém um endereco IP diferente.
O Dynamic Host Configuration Protocol (DHCP) por sua vez, é o protocolo que fornece um
meio para alocar estes enderecos dinamicamente. O DHCP é um servi¢o basico, que permite
facil utilizacdo para as redes moveis e para quem necessita utilizar uma faixa de IPs limitada.
Os enderecos IP podem ser atribuidos de formas diferentes:

i) Configuragdo Manual: nesta configuragdo um endereco IP é atrelado manualmente a
um host pelo administrador da rede. Para isso, € necessaria a associacdo de um enderego

existente no banco do servidor DHCP ao endereco MAC do adaptador de rede do host;
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ii) Configuracdo Automatica: o servidor DHCP ¢ configurado de forma que quando um
dispositivo acessar a rede, € atribuido um endereco IP automaticamente;

iii) Configuracdo Dindmica: neste caso, um endereco IP é destinado a tal dispositivo e
€ necessaria sua atualizacdo periodicamente. Na configuracdo dindmica é possivel um mesmo
endereco ser utilizado por equipamentos distintos em diferentes momentos, basta que, o
equipamento deixe de utilizar este endereco para que quando solicitado um endereco
novamente, este mesmo endereco possa ser fornecido para outro dispositivo. O DHCP faz com
que o enderecamento a maquinas seja um processo mais dindmico do que estatico. Geralmente,
um novo usuario da rede solicita ao gerenciador um endereco IP valido. Esse usuério pode
precisar desse endereco apenas esporadicamente ou até temporariamente. Contudo, enquanto o

endereco é atribuido a uma maquina, ninguém mais pode usa-lo (BUGALO et. al., 1999).

2.5.5 Protocolo DNS (Domain Name System)

O protocolo DNS tem a funcdo de fazer a criacdo de um esquema hierarquico de
atribuicdo de nome baseado no dominio e de um sistema de bancos de dados distribuidos para
implementar esse esquema de nomenclatura. Em geral é usado para mapear nomes de hosts e
destinos de mensagens de correio eletronico em enderegos IP (TANENBAUM; WETHERALL,
2011). O servidor DNS traduz nomes para os enderecos IP e enderecos IP para nomes
respectivos, permitindo a localizacdo de hosts em um dominio determinado.

Observa-se que na teoria, um Unico servidor de nomes poderia controlar o banco de
dados DNS inteiro e responder a todas as consultas referentes ao banco. A fim de que, caso esse
servidor fosse ficar fora do ar, a Internet inteira seria atingida. Para evitar os problemas
associados a presenca de uma Unica fonte de informacdes, o espaco de nomes do DNS é dividido

em zonas (zones) independentes.

2.6 Conclusao

Este capitulo apresentou a importancia da rede de computadores, buscando evidenciar
de que maneira elas servem para aprimorar a qualidade de troca de informacdes e fornecimento
de servicos para seus usuarios, bem como, esclarecer a relevancia dos protocolos, conceitos e
termos empregados na contemporaneidade, os quais contribuem para um melhor
funcionamento quando se trata especialmente da utilizagcdo dos protocolos. Tais ferramentas

permitem atingir grandes areas geograficas que trata-se de uma das caracteristicas de suma



33

notoriedade, j& que evidencia a capacidade de economia de dinheiro e tempo, coisas que s&o
significativas nesse mundo capitalista em que vivemos, onde o dinheiro € sempre visado como

0 objetivo principal.
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3 PROTOCOLO SPANNING-TREE

3.1 Introdugéo

Apresenta-se, neste capitulo, um debate acerca do desempenho do protocolo STP em
redes de computadores, baseando-se na literatura nacional cientifica afim de estabelecer um
embasamento tanto bibliografico quanto tedrico no que tange as discussdes seguintes, isto é, da
utilizagdo do Spanning-Tree Protocol, assim como da funcdo e do papel das redes Ethernet,
além de conceituar alguns termos importantes para compreensdo do uso do respectivo

protocolo.

3.2 STP — Spanning-Tree Protocol

Indicado pela norma da IEEE 802.1D o objetivo do STP - protocolo Spanning-Tree,
segundo Vieira (2010, p.13) é fazer dinamicamente uma rede com bridges e switches em que
tenha apenas uma rota ativa entre um par seja qual for os segmentos de rede (Dominios de
Colisdo). Para alcancar este objetivo, todas as bridges e switches utilizam um protocolo
dindmico, o resultado deste protocolo € que cada interface de uma bridge ira ficar em um estado
de “blocking”ou de “forwarding”. “Blocking” quer dizer que uma interface ndo pode enviar ou
receber frames, mas ela pode enviar e receber CBPDUs — Configuration Bridge Data Units.
“Forwarding” significa que o dispositivo pode enviar e receber frames. Colocando o conjunto
correto de portas em estado “Blocking” ¢ possivel criar um unico caminho logico entre um par
de redes.

Como sabemos se multiplas conexdes entre switches sdo criadas para redundancia,
“loops” na rede podem ocorrer, aumentando o congestionamento na rede, o STP (Spanning-
Tree Protocol) foi criado com o intuito de parar os “loops” e permitir a redundancia.

As principais vantagens do Spanning-Tree s&o:

) E provavel ter links fisicamente redundantes, que podem ser usados quando
outro link falhar;

° A lbgica da bridge é trocada com multiplos caminhos ativos para 0 mesmo

endereco MAC, o STP evita isto criando um Gnico caminho;
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° Loops em uma bridge sdo evitados.

O STP acha todas as conexdes na rede e derruba todas as conexdes redundantes, com
isso qualquer “loop” que poderia estar acontecendo na rede é eliminado. O STP torna-se em
cada uma das portas sendo colocada em um de dois estados “forwarding” ou “blocking”. O jeito
como ele faz isso, ¢ designando uma “porta raiz” (root bridge) que ira decidir sobre a topologia
de rede, pode-se ter somente uma root bridge em uma rede. As portas desta root bridge sdo
chamadas de “portas designadas” (designated ports), que estdo em estado de operacao chamado

de “modo de encaminhamento” (forwarding-state), que enviam e recebem o trafego da rede.

3.2.1 A utilizagdo do protocolo STP em uma rede

De acordo com Lima e Oliveira (2021, p. 1) “os computadores conectados em rede
tornaram-se um importante mecanismo de disseminacdo de informacdes, colaboracdo e
interacdo, independentemente da localizacdo geografica”. E interessante observar ainda que a
tecnologia de Internet cada vez mais tem alterado a maneira de se trabalhar com computadores
e, por sua vez, com a conexdo fazendo com que os computadores se tornem uma importante
ferramenta de comunicacao e a conexao de conhecimento.

Outros dispositivos como tablets, smartphones e microcomputadores evidenciam o
desenvolvimento de equipamentos que tém tornando praticamente impossivel com que a
sociedade consiga sobreviver sem o apoio das redes de computadores, ja que as mesmas se
intensificaram ao longo do tempo. Isto acabou atingindo também o ambiente corporativo, pois,
nos dias atuais, as empresas possuem sistemas sofisticados de Internet, sendo indispensaveis
para o seu bom funcionamento.

As redes de computadores servem para aprimorar a qualidade de troca de informagoes
e fornecimento de servigos. Segundo Menegotto (2011, p. 8) “servicos como acesso a dados
bancéarios por terminal eletrénico, redes sociais virtuais, sinal de TV, telefonia e acesso a
internet utilizam acesso fisico e l6gico em redes de computadores”, sendo que muitos destes
dados demandam de um acesso de alta velocidade. Pois em tempos de competitividade, as
organizacOes tém se preocupado gradualmente com a racionalizagdo e o aproveitamento de seus
recursos, buscando obter ganhos de eficacia.

Nesse sentido, com o desenvolvimento da ciéncia e tecnologia observou-se a

necessidade de novos equipamentos com alta capacidade de processamento das redes de
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computadores. Equipamentos estes que fossem capazes de proporcionar resultados em tempo
relativamente curto aos pesquisadores, fazendo surgir a concepgéo de ligacéo de rede de dados,
cujo objetivo é o compartilhamento de recursos como uma solugdo muito mais eficiente
(MENEGOTTO, 2011). No entanto, com o aumento sucessivo do namero de dispositivos
(hosts), relacionado ao surgimento de um ndmero cada vez maior de aplicacbes com
necessidades especificas de transmissao de dados, fazem com que as caracteristicas do trafego
na Internet tenham se modificado e se adaptado.

Desse modo, afim de manter a seguranca das informacdes que trafegam na rede,
proteger os equipamentos e softwares de ataques, a utilizagdo do Spanning-Tree Protocol em
uma rede pode ser bastante benéfica e contribuir para o bom funcionamento da Internet quando
0 protocolo consegue atingir seu objetivo que é de fazer a rede funcionar mesmo com problemas
causados por situacOes diversas e que afetam a integridade da comunicacéo entre computadores.
Segundo Haffermann (2009) isto acontece porque quando uma rede redundante usa o principio
doSTP em um dos enlaces queinterligam  osswitches, 0 cabeamento
continua conectado, fazendo com que o protocolo se encarregue de efetuar o bloqueio l6gico

do caminho para evitar que a rede entre em loop.

Figura 11- Rede com Spanning-Tree Protocol

d—5—J

Fonte: Haffermann, 2009.
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A figura 11 demonstra, em linhas gerais, que por meio do Spanning-Tree Protocol é
possivel eliminar logicamente os caminhos de comunicacdo e, para que isto aconteca, 0
protocolo acaba criando uma arvore de switches ja presentes na rede e seleciona o switch de

referéncia, a partir do qual sera criado a arvore. A topologia arvore recebe esse nome por
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lembrar os galhos de uma arvore, ou seja, existe uma hierarquia na disposicao dos nodes, além
disso, a organizacdo em arvore exige um node central do qual partirdo os pacotes, que serdo
redistribuidos entre os dispositivos. Observa-se que no mundo das redes de comunicacfes séo
muitos os protocolos que existem para garantir que a comunicacdo funcione da melhor maneira,

sendo um desses protocolos o Spanning-Tree.

3.3 Redes Ethernet

Ethernet é uma rede capaz de agregar novas tecnologias em uma comunicagao
compartilhada por um Gnico cabo para todos os dispositivos da rede, permitindo sua ampliagdo
para acondicionar novos dispositivos sem ter de transformar os antigos. Desse modo, sdo
fundamentalmente compostas de switches e aparelhamentos de camada 2, ou seja, Enlace do
modelo de referéncia OSI, sendi que a comunicacao baseia-se por meio de enderecamento MAC
(Media Access Control). Para Silva (2014):

Essa tecnologia é o tipo mais utilizada nas grandes empresas, € a que mais cresce em
numero de adeptos. Esse crescimento ocorre devido a facilidade de implantag&o, baixo
custo, alta escalabilidade, uso estatistico e compartilhado das bandas. [..] As
velocidades do acesso ethernet até 0 momento variam de 10 Mbit/s até 10 Gbit/s e
caminham em conjunto com a combinacdo de cabeamento, conectores e hardwares
utilizados. Os tipos de cabeamentos mais utilizados para redes ethernet sdo UTP
(Unshielded Twisted Pair) e Fibra Optica, de diversas velocidades e tipos. (SILVA,
2014, p. 13).

As redes Ethernet sdo as que mais se desenvolveram ao longo do tempo, e isto é
percebido, especialmente, a partir do grande interesse das empresas nesse tipo de tecnologia
devido a disponibilidade das redes, uma vez que sempre acessivel e com o funcionamento
dentro dos padrbes idealizados, traz grandes beneficios para as empresas. Em uma rede
Ethernet com aproximadamente 100% de disponibilidade, séo usados conexdes e equipamentos
redundantes, além de topologias em anel.

Cabe destacar que a topologia anel recebe esse nome por conectar os dispositivos em
um mesmo circulo. Tecnicamente, isso significa que todos os dispositivos contam com pelo
menos duas “vizinhas”, pelas quais os dados podem passar. Contudo, nesse cenario, o fluxo de
dados é unidirecional, como pode-se perceber na seguinte disposi¢éo:

PC 1>PC 2 > Servidor > PC 3 > Impressora > PC 4 > PC1

Desse modo, a topologia anel nada mais é do que um ciclo de dispositivos conectados,

em que os dados sdo repassados por cada node até alcangar seu destino. Ainda de acordo com
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Silva (2014, p. 13), todos os processos que levam ao bom funcionamento e que ndo causem
problemas “sd3o necessarios mecanismos que controlem essas topologias e fagam com que a
rede se comporte da melhor forma possivel em casos de falhas. Esses mecanismos sdo 0s

chamados protocolos de prote¢ao ethernet”.

3.4 Conceituando alguns termos

Nesta secdo, discorremos sobre alguns termos que podem causar davidas ao leitor
quando se trata da apresentacdo e/ou aplicagdo do protocolo Spanning-Tree em uma rede, cujo
intuito é de esclarecer tais termos para melhor compreensao do texto. Em seguida, apresenta-se
a listagem e significado dos termos:

Internet — Conceitua-se genericamente o termo como uma rede mundial de acesso que
permite o compartilhamento instantaneo de dados entre dispositivos, utilizando-se uma
infraestrutura de telecomunica¢fes homogénea, com publico ilimitado. A comunicacdo de
redes é feita por meio do protocolo TCP/IP que gerencia e encaminha mensagens de dados entre
os computadores. Segundo Mendes (2015, p. 24) ¢ um “termo utilizado para descrever uma
rede em que tudo se pode e tudo se consegue”.

OSI — a Open Systems Interconnection foi 0 modelo que padronizou a maneira como 0s
dados transmitidos deveriam ser encapsulados em pacotes e como estes pacotes seriam
enviados, recebidos e interpretados dentro de uma arquitetura em camadas. Esteves (2013)

define que, ao todo, existem sete camadas:

E cada protocolo de comunicacdo opera em uma determinada camada. A primeira
camada do modelo OSI, chamada f"1sica, trata das interfaces dos elementos de uma
rede e a conexdo fisica estabelecida entre eles. A camada seguinte, de enlace, é uma
camada de protocolos que provém comunicacdo entre dois pontos adjacentes em uma
rede ou entre pontos em redes diferentes. (ESTEVES, 2013, p. 63).

Loop — é uma condicdo em que um pacote é transmitido continuamente em uma série
de roteadores, sem sequer alcancar sua rede de destino desejada. Ou seja, o loop de rede ocorre

guando, segundo Menegotto (2011):

Os switches propagam sua tabela MAC a todos os outros switches diretamente
conectados(adjacentes). Assim, um switch recebe a informagdo do endereco MAC de
um equipamento através de uma interface, atualiza sua tabela MAC e propaga a outro
switch, conectado em outra interface. Este switch atualiza sua tabela MAC e a propaga
a outros switches. Devido a redundancia, o primeiro switch também recebe
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atualizacdo da tabela MAC do segundo, repetindo todo o processo de atualizacdo e
divulgagdo de tabela MAC. (MENEGOTTO, 2011, p. 17).

Switch — é um dispositivo que existe em quase todas as redes de computadores hoje em
dia. Por se tratar de um equipamento que atua na camada 2, além de segmentar uma rede de
computadores possibilitando a sua conexdo, possui a tarefa de reencaminhar pacotes entre
diferentes dominios. (ESTEVES, 2013).

3.5 Conclusao

Este capitulo versou sobre o desempenho do protocolo Spanning-Tree a partir da sua
utilizacdo em uma rede, evidenciando ainda que as redes de computadores servem para
aprimorar a qualidade de troca de informac6es e fornecimento de servicos para seus USUArios.
Buscou-se também esclarecer a importancia das redes Ethernet nos dias atuais, bem como, de
conceitos e termos empregados quando se trata da apresentacdo e/ou aplicacdo do protocolo
Spanning-Tree (STP).

4 RESULTADOS

4.1 Introducéo

Apresenta-se, neste capitulo, uma metodologia que permite aperfeicoar o processo de
otimizacdo de rede de computadores em pequenas empresas e mostrar os resultados obtidos
através da simulacao feita para um cenario que teve como base uma empresa ficticia para esse

trabalho para analise de como se comportaria o protocolo STP.

4.2 Simulador packet tracer

O Packet Tracer € um simulador de redes de computadores criado pela empresa Cisco®
Systems Inc, com a finalidade de preparar profissionais de informatica para projetar, configurar
e solucionar problemas de redes e o uso dos equipamentos desenvolvidos pela empresa dentro
do Networking Academy, Cisco (2020a) no programa de desenvolvimento de habilidades em

redes. O simulador oferece um ambiente totalmente visual, com animacGes gratuitas que
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modelam cenérios complexos, sem a necessidade de equipamentos fisicos. O Packet Tracer
permite projetar, criar e configurar redes apenas arrastando e soltando dispositivos e fazendo
configuracBes em interfaces gréaficas.

O Packet Tracer conta com uma variedade de recursos e Servigos precisos em uma
montagem de uma rede, utilizando-se de protocolos e equipamentos de informatica. Em uma
simulacdo o programa permite aplicar da rede em um ambiente simulado, criar uma situagéo
onde vai ter uma busca por uma solucao para tal problema, a utilizacao de diversos protocolos
aplicados principalmente em redes como: LAN, switch, WAN. TCP/IP, Roteadores, entre outros,
e disponibiliza também vérios tipos de dispositivos de redes como: Roteadores, Switch, Host,
Hub, Bridges, Access Points, Roteadores, Clouds e Modems.

4.3 Topologia

Foi feita uma simulacdo com foco em Spanning Tree protocol. Nesta simulagdo é
possivel verificar os diferentes pacotes de comunicagdo entre os equipamentos, que permitem
a redundancia quando ha algum problema. Para a montagem da rede foi pensado em uma
estrutura dentro de uma empresa de pequeno porte que tivesse trés setores interligados entre si
em um Unico equipamento e que essa ligacdo estivesse causando alguns transtornos para 0s
funcionérios e para o desenvolvimento do trabalho. Analisando esse cenério foi identificado
uma falha na rede porque pelo modelo montado a rede estaria em loop, entdo quando uma
conexdo falhava todas falharam, foi que surgiu a ideia da utilizacéo do protocolo Spanning Tree
Protocol (referido com o acronimo STP), para que fosse corrigido esse problema de loop na

rede conforme a imagem a seguir.
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Figura 12- Fluxograma da rede sem uso do Protocolo STP

MONTAGEM DA REDE SEM O PROTOCOLO STP
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Fonte: O autor
Com base na figura 12 foi feito a analise e a configuracdo do protocolo escolhido para
fazer a melhoria da rede, foi utilizado além dos equipamentos ja utilizado, acrescentado um
roteador e mais um switch, fora as configurac@es internas feitas através de Vlans, para poder
fazer com que a rede funcionasse sem loops ou seja o protocolo STP vai fazer com que seja
bloqueado um dos caminhos e a comunicacgéo entre 0s hosts seja apenas por um tnico caminho
e se caso aconteca algum rompimento no cabeamento o protocolo se encarrega de ativar o

caminho bloqueado para que ndo pare as demandas do usuario conforme a figura 13.
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Figura 13- Rede com uso do Protocolo STP
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A solucdo para esse problema é eliminar os loops desabilitando alguns enlaces, de forma
que sempre exista apenas um caminho entre cada par de estacGes na rede. Isto se faz com um
algoritmo chamado de Spanning Tree, e que é implementado pelo protocolo STP (Spanning
Tree Protocol), definido na norma IEEE 802.1d. Esse protocolo identifica um switch como
sendo o no raiz da rede, e faz com que cada outro switch tenha apenas um enlace em direcédo a
raiz. A selecdo do no raiz depende dos identificadores dos switches, chamados de Bridge ID, e
a escolha dos enlaces a serem mantidos depende do custo do caminho até a raiz. O protocolo
funciona com o envio periodico de mensagens de configuracdo, chamadas de BPDU (Bridge
PDU), por todos os switches da rede. A rede em questdo possui uma VLAN com cinco switches,
onde estdo configurados o protocolo STP, e seis desktops, representando fisicamente trés
setores de salas diferentes. Um dos switches esta conectados com roteadores que funcionam
como gateways, que apesar de possuirem enderecos diferentes estdo configurados com o
protocolo STP ou seja, um mesmo enderego de gateway virtual. Acima ha um outro roteador

conectado ha uma rede diferente.
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4.4 Resultados alcangados

O ambiente é parecido com o da rede de uma pequena empresa, onde funcionérios se
conectam com um unico link que se encontra em um outro local e ndo podem ficar muito tempo
sem acesso a0 mesmo, fazendo- se necessaria a redundancia.

Durante a simulacédo, o gateway com prioridade sera desligado como se houvesse uma
falha, e o STP deve entrar em acdo, tornando o outro roteador o novo gateway. Sera também
retirado o caminho nas portas dos switches, para que o protocolo STP abra outra porta de acesso,
impedindo que a conexdo pare por muito tempo.

E ao analisar a rede foi modificada podemos ver que o protocolo escolhido fez o que
esperado, retirando o loop da rede e fazendo a convergéncia e a escolha do melhor caminho no
caso de rompimento do cabo da rota principal;

Como base na figura 14 testando a redundancia da rede podemos observar que ao
desativar a rota principal tem uma duracdo de aproximadamente 30(trinta) segundos para
desabilitar todas as portas e a rede entra em loops até o STP designar a nova rota principal do
link e leva mais aproximadamente 30(trinta) segundos para ativar a nova portas e a designar

rota principal escolhida totalizando aproximadamente 1 (um) minuto para fazer todo o processo.

Figura 14-Rota principal do swc-DI10O-1 desativada
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Fonte: o autor
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Conforme visto na figura 14 podemos ver que a rota principal foi desativada no tempo
de 00:06:31, na figura 15 podemos ver que o tempo que todas as rotas entram em loop e
encontrar uma nova rota foi em 00:06:50, ja na figura 16 podemos ver o tempo que a rede
levou para encontrar uma nova rota principal e fazer a ativacdo da mesma e com isso fazer com
que a rede volte ao seu funcionamento foi no tempo de 00:07:22 totalizando assim

aproximadamente 1(um) minuto para fazer todo o processo desejado.

Figura 15-Todas as portas do swc-DIO-1 desativada

TSR 45820
SLB-MAEH. 255255 2550 A FADDFESE 10010032
M ACTFESE DO FFENSAR.

BB MLE I ESIS5ET
M ADCREES: 00 AB0ED

&

FAOCFEEE 1020

SEMASE BEPE 550 ? SLEMSH P55 35505 250
euC ACDFEES: (D0 164100743

0 TEMPO QUE TODAS AS

ROTAS DESATIVARAM
<

Fonte: o autor



45

Figura 16-A nova rota principal do swc-DI0O-1 ativada
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Pode se afirmar que o protocolo STP fez o que foi proposto no trabalho, mas com uma

demora significativa, mas que podemos melhorar no futuro esse tempo.

4.6 Conclusao

O desenvolvimento do presente estudo possibilitou uma analise de como o
protocolo escolhido pode melhorar a parte de estrutura de rede e desenvolvimento do trabalho
dentro de uma empresa. Além disso, a correta utilizacdo de VLANS, em conjunto com o
Spanning Tree Protocol em redes que apresentam redundancia, trazem ao ambiente redundancia
de recursos, economia de recursos fisicos e eficiéncia no gerenciamento da rede. Uma atencao
especial & VLANSs permite uma abstracdo da rede fisica de ser executada a nivel logico,
gerando uma economia de recursos. Utilizacéo justificavel principalmente quando implantado
em LANSs pertencentes a um grande grupo de redes interconectadas. A redundancia traz aos
ambientes a garantia de disponibilidade de recursos. Porém, ao implantar essa solucéo,
problemas podem acontecer em nivel de enlace de dados. Como apresentado, os loops gerados
pelo comportamento em uma rede redundante, podem ser resolvidos com uso de algoritmos que
definem dinamicamente uma raiz e executados no nivel de enlace de dados e no caso do trabalho

apresentado foi o protocolo STP.
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5 CONCLUSAO

O projeto surgiu da necessidade de se otimizar a topologia e principalmente o
desempenho de uma rede de pequenas empresas. Solugcfes previamente testadas varias vezes e
de diversas maneiras utilizando o software Cisco Packet Tracer foram propostas a fim de prover
um aumento na disponibilidade e performance da rede.

A preévia analise da rede de uma pequena empresa ficticia demonstrou que a mesma nao
apresenta redundancias ao longo de sua topologia. E como é uma rede constantemente usada e
de tréfego bastante intenso, muitos problemas podem ocorrer, como é o caso da falha de um
switch.

De acordo com esta analise, e considerando graves essas falhas, pois interrompem a rede
por um longo tempo, o presente trabalho apresentou uma proposta de solucao para o problema
de interrupcdo em cadeia dos servigos dessa pequena empresa: a otimizacao desta solucdo pelo
Spanning Tree Protocol.

O STP é um importante protocolo que deve ser implantado em toda rede computacional
a fim de otimizar seu trafego e aumentar seu tempo de operacdo (Uptime).

Oriundos da arquitetura de redes de meio compartilhado, os pacotes de difusdo
(broadcast) sdo a principal causa da sobrecarga dos equipamentos de interconexao. Em redes
com redundancia, eles prejudicam largamente o desempenho desta, pelo fato de que os pacotes
trafegam entre os enlaces redundantes indefinidamente.

Para definir a melhor solucdo a ser adotada, foi realizada uma série de etapas para a
pesquisa, analise, teste e viabilizacdo da solucéo.

Este trabalho trouxe grande contribuicdo para encontrar uma solucdo para problemas
criticos da rede de pequena empresa. Com isso podemos fazer a alteragdo do protocolo para
utilizar o RSTP (Rapid Spanning Tree) a fim de melhorar o tempo que o STP leva para definir
uma nova rota, fazendo a otimizacao do algoritmo e realizar testes complexos a fim de validar
um funcionamento completo do sistema.

A funcionalidade do protocolo RSTP tem como objetivo futuro ser
implementado por completo, mas otimizag6es diversas, possiveis de serem feitas em secdes de
configuracdo da rede, podendo ser realizadas com mais tempo de projeto. Estas otimizagdes na
rede permitiriam aumentar a velocidade de convergéncia, além de aumentar sua tolerancia a

falhas.
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Concluindo que com a configuracdo do RSTP a rede vai melhorar sua convergéncia em
até mais ou menos 45% do tempo que ela leva utilizando apenas o STP.
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