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Abstract: Technological advances and the increasing use of the Internet (particularly 

social networks) through mobile devices such as tablets and smartphones have made 

cyber attacks increasingly common in the digital age. Based on this, this article 

focuses on showing the context of cyber attacks in Brazil. The principles of 

information security, the types of attacks, the consequences of attacks, prevention 

measures and existing laws that deal with the issue in Brazil are highlighted. 

Resumo: Os avanços tecnológicos e a utilização crescente da Internet (particularmente 

das redes sociais) através de dispositivos móveis como tablets e smartphones têm 

tornado os ataques cibernéticos cada vez mais comuns na era digital. Baseado nisso, 

O presente artigo tem como ênfase mostrar a respeito do contexto dos ataques 

cibernéticos no Brasil. São apontados os princípios da segurança da informação, os 

tipos de ataques cibernéticos (em especial os malwares), as consequências dos ataques, 

as medidas de prevenção e leis existentes que tratam sobre a temática no brasil. 
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1. Introdução 
         Os ataques cibernéticos têm se tornado uma ameaça crescente em escala global, 

atingindo governos, empresas e cidadãos comuns. No cenário brasileiro, a crescente 

dependência da tecnologia da informação e comunicação (TIC) tornou o país suscetível a uma 

ampla gama de ameaças cibernéticas. O Brasil enfrenta desafios significativos em matéria de 

segurança cibernética, o que acarretar ataques direcionados a instituições governamentais até 

ataques de malwares contra empresas privadas.  

No contexto atual, o tema ainda não recebe a devida atenção para que um número maior de 

usuários possa compreender a importância de algo tão presente em nosso cotidiano: os perigos 

de não se proteger no ambiente digital repleto de informações e serviços 

Considerando o que foi dito antes e em razão da crescente relevância do tema para área da 

tecnologia da informação (TI), propõe-se como objetivo geral deste artigo explanar os 

principais ataques cibernéticos ocorridos no Brasil com objetivos específicos de relatar as 

consequências dos ataques, medidas de proteção e leis que abrangem a temática.  O método 

utilizado foi a pesquisa bibliográfica. Para Fonseca (2002), a pesquisa bibliográfica é feita a 



partir do levantamento de referências teóricas analisadas e publicadas por meios escritos e 

eletrônicos, como livros, artigos científicos, e páginas da web sites. 

Na seção 2 será tratado sobre a Segurança da Informação e seus princípios, já na seção 3 será 

tratada sobre os tipos de ataques cibernéticos e na seção 4 será tratado sobre as consequências 

dos ataques cibernéticos, além disso na seção 5 será visto sobre alguns ataques que correram 

no Brasil e ainda na seção 6 será tratado sobre as medidas de prevenção contra os ataques 

cibernéticos e ainda na seção 7 será mostrado as leis existentes que tratam sobre os ataques 

cibernéticos no Brasil e por fim na seção 8 a conclusão do trabalho. 

 

2. Segurança da informação 
 

Embora existam diferentes definições para a Segurança da Informação propostas por diversos 

autores e pesquisadores, todas elas compartilham como características centrais a preocupação 

na proteção aos dados, a promoção da continuidade do negócio e a redução dos riscos 

envolvendo pessoas, equipamentos e processos.  

A ISO/IEC 17799:2005, conceitua segurança da informação como a proteção da informação 

de vários tipos de ameaças para garantir a continuidade do negócio, minimizar o risco ao 

negócio, maximizar o retorno sobre os investimentos e as oportunidades de negócio. Já Sêmola 

(2014) define à segurança da informação como uma área de conhecimento dedicada à proteção 

de ativos da informação contra acessos não autorizados, alterações indevidas ou sua 

indisponibilidade. A definição descreve os principais princípios fundamentais da segurança da 

informação: confidencialidade (Proteção de Ativos da Informação), integridade (alterações 

indevidas) e disponibilidade dos dados(indisponibilidade).  

Portanto, a segurança da informação é a área do conhecimento que visa proteger as informações 

das ameaças (como os ataques cibernéticos) e a sua confidencialidade, integridade, 

disponibilidade a fim de garantir a continuidade do negócio e minimizar os riscos. 

 

2.1 Princípios da Segurança da informação 
Confidencialidade: O primeiro princípio básico da segurança de dados diz que as informações 

confidenciais só podem ser acessadas por profissionais autorizados diretamente associados a 

elas. Se o acesso for fornecido a pessoas não autorizadas, a confidencialidade dos dados é 

violada, o que pode acarretar vários danos como, roubo, vazamento, sequestro de registros e 

danos à reputação da empresa.  

 

Segundo o Tribunal de Contas da União (2012) a confiabilidade consiste na garantia de que 

somente pessoas autorizadas tenham acesso às informações armazenadas ou transmitidas por 

meio de redes de comunicação. Manter a confidencialidade pressupõe assegurar que as pessoas 

não tomem conhecimento de informações, de forma acidental ou proposital, sem que possuam 

autorização para tal procedimento. Esse entendimento evita que terceiros acessem os registros 

organizacionais sem o conhecimento da equipe responsável. Nesse sentido, recomenda-se 



definir uma versão para cada usuário do sistema e verificá-la por meio de ferramentas que 

comprovem quem está acessando a informação. 

 

Integridade: De acordo com Tribunal de Contas da União (2012) a integridade consiste na 

fidedignidade de informações. Sinaliza a conformidade de dados armazenados com relação às 

inserções, alterações e processamentos autorizados. Sinaliza, ainda, a conformidade dos dados 

transmitidos pelo emissor com os recebidos pelo destinatário. A manutenção da integridade 

pressupõe a garantia de não violação dos dados. Garantir que a informação não seja alterada é 

o objetivo do princípio da integridade ao qual buscar fidedignidade das informações, logo, é 

de suma importância destacar que essa garantia perpassa a violação intencional e estende a 

causas acidentais.  

 

Disponibilidade: Conforme Sêmola (2014, p.43), “Toda informação deve ser mantida na 

mesma condição em que foi disponibilizada pelo seu proprietário, visando protegê-la contra 

alterações indevidas, intencionais ou acidentais”. Dessa maneira, as informações ficam nos 

sistemas para serem usadas, considerando que existem pessoas autorizadas para isso.  

Caso o acesso seja possível através de qualquer tipo de invasão, o incidente é configurado como 

indisponibilidade quebrando o princípio. Nesses tipos de incidentes, algumas empresas 

enfrentam interrupções de processos quando a conectividade aos dados operacionais é perdida. 

 
 

 

Figura 1. Tripe da Segurança da Informação 

Fonte: G7 Informatica, 2022. 

 

Conforme ilustrado pela Figura 1, A confidencialidade, integridade e a disponibilidade 

constituem o tripé da segurança, manter o tripé em equilíbrio é fundamental para a segurança 

da informação em qualquer sistema ou organização. Se um dos lados do triângulo for 

enfraquecido em prol dos outros, pode haver riscos à segurança da informação. Desse modo, a 

ideia é encontrar o equilíbrio certo para atender às necessidades específicas de segurança da 

sua situação. 
 
 
 

3. Principais Ataques Cibernéticos 



 

3.1 Malwares 
O termo "malware" refere-se a qualquer tipo de software ou programa de computador criado 

com a intenção maliciosa de causar danos, comprometer a segurança de um sistema ou 

dispositivo, ou realizar atividades indesejadas sem o consentimento do usuário. O malware é 

desenvolvido com diversos objetivos, incluindo roubar informações confidenciais, interferir na 

operação normal dos sistemas, realizar ataques cibernéticos e monitorar a atividade do usuário.  

CERT BR (2012) define malware como código malicioso especificamente desenvolvidos para 

executar ações danosas e atividades maliciosas em um computador e como exemplo citar as 

formas que agem dentre elas: exploração de vulnerabilidades existentes nos programas 

instalados, auto execução de mídias removíveis infectadas, como pen-drives e acesso a páginas 

Web maliciosas, utilizando navegadores vulneráveis. Há vários tipos de malwares, cada um 

com suas próprias características e métodos de operação. Alguns exemplos comuns de malware 

incluem vírus, Worms, cavalos de Troia (Trojans), ransomware, spyware, adware, rootkits, 

botnets e keyloggers. 

 

3.2 Virus 
De acordo com a CERT BR (2012) Vírus é um programa ou parte de um programa de 

computador, normalmente malicioso, que se propaga inserindo copias de si mesmo e se 

tornando parte de outros programas e arquivos. Vírus de computador foram originalmente 

espalhados por meio do compartilhamento de disquetes infectados. O método de distribuição 

evoluiu com a tecnologia. Atualmente, os vírus são comumente espalhados por meio do 

compartilhamento de arquivos, de downloads da Web e de anexos de e-mail. 

Para que possa se tornar ativo e dar continuidade ao processo de infecção, o vírus depende da 

execução do programa ou arquivo hospedeiro, ou seja, para que o seu computador seja 

infectado e preciso que um programa já infectado seja executado. Há diferentes tipos de vírus 

e alguns procuram permanecer ocultos, infectando arquivos do disco e executando uma série 

de atividades sem o conhecimento do usuário e há outros que permanecem inativos durante 

certos períodos, entrando em atividade apenas em datas específicas. Alguns dos tipos de vírus 

mais comuns são: Vírus de arquivos, Vírus do setor de inicialização, Vírus de macro e Virus de 

Script 

 

3.2.1 Vírus de arquivos 

eles são anexados a arquivos em e-mails, mensagens diretas ou downloads e podem ser 
compartilhados no computador da vítima da mesma forma que um arquivo normal 
compartilhado entre usuários da Internet online. 
 

3.2.2 Virus de setor de inicialização 
esses vírus são frequentemente espalhados usando peças físicas de hardware. Por exemplo, 

uma unidade USB infectada conectada a um computador transferirá o vírus quando o Volume 

Boot Record (VBR) da unidade for lido e, em seguida, modificará ou substituirá o código de 

inicialização existente pelo código infectado. 
 

3.2.3 Virus de macro 
como são escritos na mesma linguagem macro usada para criar programas de software (como 

Excel ou Word), eles geralmente atacam o software (em oposição a todo o sistema) como um 

anexo de um arquivo via e-mail (geralmente, são encontrados ocultados em e-mails de 

phishing fraudulentos). 

 

https://www.kaspersky.com.br/resource-center/definitions/boot-sector-virus


3.2.4 Virus de script 
eles tendem a ser menos comuns, pois geralmente se espalham por meio de cliques em 

anúncios em páginas da Web. Depois de clicar, o vírus tenta violar as vulnerabilidades de 

segurança do seu navegador. Os efeitos deste vírus variam desde o roubo de cookies até o 

desligamento do sistema à vontade. 

 

 

 
 

 

Figura 2. infecção do vírus digital. 

Fonte: Autor próprio. 

Conforme mostra a Figura 2, a infecção do vírus digital começa ao usuário realizar o Download 

ou copiar um programa ou arquivo de fontes desconhecidas (1) ,após isso o vírus é inserido no 

computador ou aparelho móvel (como smartphone),porém assim como no vírus biológico, ele 

ficará inerte e somente haverá reprodução caso execute um programa ou abra um 

arquivo(2),logo em seguida o vírus é espalhado para as demais partes do computador ou até na 

rede(3) e por fim sequestra senhas ou dados, corromper ou apagar arquivos, enviar spam aos 

seus contatos de email e até mesmo controlar o seu computador são apenas algumas das ações 

irritantes e devastadoras que um vírus pode executar(4) . 

 

3.3 Worms 
De forma diferente dos vírus, os Worms não precisam da ajuda humana (como uma instalação 

de um programa malicioso) para se propagar e infectar: eles infectam uma vez e depois usam 

as redes de computadores para se propagar para outras máquinas, sem a ajuda dos usuários. 

Com a exploração das vulnerabilidades de rede, como pontos fracos nos programas de e-mail, 

os Worms podem enviar milhares de cópias suas na esperança de infectar novos sistemas, onde 

o processo começa novamente. Embora muitos Worms apenas "consumam" recursos do 

sistema, reduzindo seu desempenho, muitos deles contêm "cargas" maliciosas criadas para 

roubar ou excluir arquivos. (Kaspersky,2019) 
 

3.4 Trojans 
Cavalo de troia, trojan ou trojan-Horse, é um programa que, alguém de executar as funções 

para as quais foi aparentemente projetado, também executa outras funções, normalmente 

maliciosas, e sem o conhecimento do usuário. Exemplos de trojans são programas que o usuário 



recebe ou obtém em sites na Internet e que parecem ser apenas cartões virtuais animados, 

álbuns de fotos, jogos e protetores de tela, entre outros. Esses programas, geralmente, 

consistem de um único arquivo e necessitam ser explicitamente executados para que sejam 

instalados no computador. Há diferentes tipos de trojans, classificados de acordo com as ações 

maliciosas que costumam executar ao infectar um computador. Alguns destes tipos são: Trojan 

Downloader, Trojan Backdoor, Trojan DoS e Trojan Destrutivo (CERT BR, 2012) 

 

3.4.1 Tipos de Trojans 
Trojan Downloader: instala outros códigos maliciosos, obtidos de sites na Internet. 

Trojan Dropper: instala outros códigos maliciosos, embutidos no próprio código do trojan.  

Trojan Backdoor: inclui backdoors, possibilitando o acesso remoto do atacante ao computador 

Trojan DoS: instala ferramentas de negação de serviço e as utiliza para desferir ataques. 

Trojan Destrutivo: altera/apaga arquivos e diretórios, formata o disco rígido e pode deixar o 

computador fora de operação 

Trojan Clicker: redireciona a navegação do usuário para sites específicos, com o objetivo de 

aumentar a quantidade de acessos a estes sites ou apresentar propagandas.  

Trojan Proxy: instala um servidor de proxy, possibilitando que o computador seja utilizado 

para navegação anônima e para envio de spam. 

Trojan Spy: instala programas spyware e os utiliza para coletar informações sensíveis, como 

senhas e números de cartão de crédito, e enviá-las ao atacante 

Trojan Banker ou Bancos: coleta dados bancários do usuário, através da instalação de 

programas spyware que são ativados quando sites de Internet Banking são acessados. É similar 

ao Trojan Spy porém com objetivos mais específicos 

 

3.5 Ransomware 
O ransomware é uma das ameaças cibernéticas mais perigosas e disseminadas atualmente. 

Trata-se de um tipo de malware que sequestra dados de usuários ou empresas, sob a forma de 

resgate financeiro para sua liberação. O impacto financeiro e operacional do ransomware pode 

ser devastador, e suas consequências podem afetar desde usuários comum e empresas até 

grandes corporações e órgãos governamentais. 

O ransomware tem evoluído constantemente, com novas variantes surgindo a cada ano e 

técnicas de ataque mais sofisticadas. Além disso, a pandemia de COVID-19 aumentou ainda 

mais a vulnerabilidade das empresas, com muitos funcionários trabalhando remotamente e 

utilizando redes e dispositivos não seguros. 

Por essa razão, é fundamental que empresas e usuários estejam cientes dos riscos e se protejam 

contra o ransomware. É essencial que a segurança da informação seja uma prioridade e que as 

melhores práticas e soluções de segurança sejam integradas para evitar o sequestro de dados e 

pagamentos financeiros. (Prodesp, 2023) . 

 

3.5.1 Ransomware Locker 
Este tipo de malware bloqueia as funções básicas do computador. Por exemplo, o acesso à área 

de trabalho pode ser bloqueado e o mouse e o teclado são parcialmente desativados. Isso 

permite que você continue a interagir com a janela que contém o pedido de resgate, de modo 

que possa fazer o pagamento. Fora isso, o computador fica inoperável. Mas a boa notícia é que 

o malware de bloqueio não costuma ter como alvo arquivos críticos; ele geralmente só quer 

bloquear o seu acesso. Por isso, a destruição completa dos seus dados é improvável 
 

3.5.2 Ransomware Crypto 
O objetivo deste Ransomware é criptografar seus dados importantes, como documentos, 

imagens e vídeos, mas não interferir nas funções básicas do computador. Isso gera pânico, pois 



os usuários podem ver seus arquivos, mas não podem acessá-los. Os desenvolvedores de 

criptografia muitas vezes adicionam uma contagem regressiva ao seu pedido de resgate: "Se 

você não pagar o resgate até o prazo, todos os seus arquivos serão excluídos". E devido ao 

número de usuários que não sabem da necessidade de fazer backups na nuvem ou em 

dispositivos externos de armazenamento físico, o ransomware de criptografia pode ter um 

impacto devastador. Consequentemente, muitas vítimas pagam o resgate simplesmente para 

obter seus arquivos de volta. 

 

 

 

Figura 3. Funcionamento do Ransomware. 

Fonte: Akamai, 2023. 

De acordo com a Figura 3, o ataque começa com o usuário clicando em um link malicioso, 

baixando um arquivo anexado de e-mail suspeito ou visitando um site comprometido. Uma vez 

no sistema, o ransomware pode explorar vulnerabilidades de segurança ou utilizar técnicas de 

phishing ou engenharia social (técnica empregada por criminosos virtuais para induzir usuários 

desavisados a enviar dados confidenciais, infectar seus computadores com malware ou abrir 

links para sites infectados, Kaspersky 2023.) Para obter permissões elevadas no sistema, o 

ransomware começa a criptografar os arquivos no computador ou sistema de destino, logo após 

a conclusão da criptografia, ele exibe uma mensagem na tela ou cria arquivos de texto em 

pastas com instruções para o usuário essas instruções geralmente incluem informações sobre 

como pagar o resgate em moeda digital, como Bitcoin, e onde enviar o pagamento para assim 

descriptografia e resgatar os arquivos. 

 

 

3.5 Spyware 
O spyware é um software malicioso projetado para espionar sua atividade na Web e coletar 

seus dados pessoais, sem o seu conhecimento ou consentimento. Se não for evitado ou 

detectado, o spyware pode levar a problemas como fraude e roubo de identidade. Ele pode 

executar uma série de atividades invasivas e criminosas, tudo com o objetivo de coletar seus 

dados. É uma forma insidiosa de malware, pois funciona em segredo e depois se exclui do 

sistema, tudo sem que o usuário saiba o que está acontecendo. (AVG, 2023) 

 

3.6 Keylogger 

https://www.avg.com/pt/signal/what-is-malware


Capaz de capturar e armazenar as teclas digitadas pelo usuário no teclado do computador. Sua 

ativação, em muitos casos, é condicionada a uma ação previa do usuário, como o acesso a um 

site específico de comercio eletrônico ou de Internet Banking. (CERT BR 2012) 

 

 

3.7 Rootkits   

Um rootkit é um tipo de malware projetado para dar aos hackers acesso e controle sobre um 

dispositivo. Embora a maioria dos rootkits afete o software e o sistema operacional, alguns 

também podem infectar o hardware e o firmware do seu computador. Os Rootkits são 

especializados em ocultar a sua presença, mas enquanto permanecem escondidos, eles estão 

ativos. Uma vez que eles ganham acesso não autorizado a computadores, os rootkits permitem 

que os criminosos cibernéticos roubem dados pessoais e informações financeiras, instalem 

malware ou usem os computadores como parte de um botnet para circular mensagens de spam 

e participar em ataques DDoS (ataque de negação de serviço). (Kaspersky,2023) 

3.7.1 Tipos de Rootkits 

3.7.1.1 Hardware ou Rootkit de firmware 

Os rootkits de hardware ou firmware podem afetar seu disco rígido, seu roteador ou a BIOS de 

seu sistema, que é o software instalado em um pequeno chip de memória na placa-mãe do seu 

computador. Em vez de ter como alvo o sistema operacional, eles visam o firmware do seu 

dispositivo para instalar malware, que é difícil de detectar. Porque afetam o hardware, 

permitem aos hackers registrar tudo que você tecla, bem como monitorizar a atividade online. 

Embora menos comuns que outros tipos, os rootkits de hardware ou firmware são uma grave 

ameaça à segurança online. 

3.7.1.2 Rootkit do carregador de inicialização 

O mecanismo do carregador de inicialização é responsável por carregar o sistema operacional 

em um computador. Os rootkits do carregador de inicialização atacam o sistema, substituindo 

o carregador de inicialização legítimo do seu computador por um alterado. Isto ativa o rootkit 

mesmo antes do sistema operacional do seu computador estar totalmente carregado. 

3.7.1.3 Rootkit de memória 

Os rootkits de memória escondem-se na memória RAM e utilizam os recursos do seu 

computador para realizar atividades maliciosas em segundo plano. Os rootkits de memória 

afetam o desempenho da memória RAM do seu computador. Como eles só vivem na RAM do 

seu computador e não injetam um código permanente, os rootkits de memória desaparecem 

assim que você reinicia o sistema – embora às vezes não seja tão fácil se livrar deles. A sua 

curta duração significa que tendem a não ser percebidos como uma ameaça significativa. 

3.7.1.4 Rootkit de kernel 

Os rootkits em modo Kernel estão entre os tipos mais severos desta ameaça, pois visam o 

núcleo do seu sistema operacional (ou seja, o nível kernel). Os hackers os usam, não só para 

acessar os arquivos no seu computador, mas também para alterar a funcionalidade do seu 

sistema operacional, adicionando seu próprio código. 

https://www.kaspersky.com.br/resource-center/threats/botnet-attacks
https://www.kaspersky.com.br/resource-center/threats/ddos-attacks
https://www.kaspersky.com.br/resource-center/definitions/keylogger


3.8 Botnets 

Bot é um programa que dispõe de mecanismos de comunicação com o invasor que permitem 

que ele seja controlado remotamente. Possui processo de infecção e propagação similar ao do 

worm, ou seja, é capaz de se propagar automaticamente, explorando vulnerabilidades 

existentes em programas instalados em computadores 

Botnet e uma rede formada por centenas ou milhares de computadores zumbis e que permite 

potencializar as ações danosas executadas pelos bots(CERT BR 2012) 

 

3.9 Adware 
Adware é um software maligno que envia spam com anúncios para gerar receita aos 

cibercriminosos. O adware prejudica sua segurança para veicular anúncios, o que pode facilitar 

a entrada de outros malwares. (AVG,2023) 

 

 

3.10 Phishing 
Phishing é um tipo de ataque cibernético que envolve enganar as pessoas, através de técnica de 

engenharia social, para obter informações confidenciais, como senhas, números de cartão de 

crédito e informações pessoais usava-se de pretextos falsos, com o intuito de receber 

informações sensíveis dos usuários e ocorre com mais frequência por meio do envio de e-mails 

e páginas web falsas. Os invasores que realizam ataques de phishing normalmente se passam 

por entidades confiáveis, como empresas legítimas, bancos, redes sociais ou serviços online, 

na tentativa de induzir as vítimas a revelar informações sensíveis. Existem vários tipos de 

Phishing: Pharming, clone phishing, vishing ,smishing sms, blind phishing, spear phishing e 

Whaling 

 

3.10.1 Pharming 
é quando acontece o envenenamento do DNS (o sistema que traduz os números dos IP’s em 

nomes de domínio) e atinge os usuários em uma larga escala. Sempre que o usuário busca por 

um site na internet, ao digitar a URL (por exemplo google.com.br), o DNS resolve o nome do 

domínio para o número de IP do servidor. Mas se o DNS está comprometido, a URL digitada 

poderá levar o usuário para uma página falsa criada para o ataque. 

 

3.10.3 Clone Phishing 
este golpe clona um site original para atrair os usuários. Geralmente, ao acessar o site falso, a 

pessoa tem que inserir informações cadastrais em um formulário malicioso que transmitirá as 

informações para os criminosos. Em seguida o usuário é direcionado para a página original 

sem perceber que foi vítima 

 

3.10.4 Vishing 
a letra “p” foi trocada pela “v” porque o vishing utiliza mecanismos de voz para aplicar golpes. 

Podem vir acompanhados de SMS que dizem que o seu cartão foi bloqueado e você precisa 

ligar para um determinado número para pedir a liberação, mas também pode ser uma ligação 
direta para sua casa ou seu celular. Os criminosos usam o VoIP pela facilidade em esconder a 

identidade de quem faz a chamada. 
 

3.10.5 Smishing sms 

https://www.avg.com/pt/signal/what-is-adware


é o nome para phishing realizado através de SMS. São mensagens que geralmente constrangem 

o usuário como dívidas ou que impulsionam a tomar decisões imediatas pela emoção como 

sorteio, prêmios ou um valor alto a receber. 
 

3.10.6 Blind phishing 
é o mais comum de todos, disparado via email em massa e sem muitas estratégias, que contam 

apenas com a “sorte” de que algum usuário caia na armadilha. 

 

3.10.7 Spear phishing 

é quando o ataque é contra um grupo específico. Pode ser contra funcionários do governo, 

clientes de uma empresa específica ou até mesmo uma pessoa específica. O spear phishing tem 

como objetivo acessar este banco de dados específico para obter informações sigilosas, 

arquivos confidenciais ou financeiros. 
 

3.10.8 Whaling 
o termo vem da palavra whale (baleia, em inglês) e quer dizer caçando baleias. Isso significa 

que este crime está ligado ao “tamanho do peixe a ser pescado”. Whaling mira executivos de 

alto nível ou personalidades de relevância, como um presidente de uma corporação, e faz isso 

em nome da empresa para qual trabalha. Estes ataques vêm mascarados como intimações 

judiciais ou notificações empresariais internas 

 

 

4. Principais Consequências Dos Ataques Cibernéticos 

4.1 Roubo e Sequestro de dados 
O roubo de informações de dados pessoais na internet é um dos principais objetivo dos ataques 

cibernéticos, pois tem como resultado à obtenção não autorizada de informações confidenciais 

de indivíduos ou organizações. Essas informações podem incluir dados como nomes, 

endereços, números de telefone, números de cartão de crédito, senhas e muito mais. Essas 

informações são frequentemente usadas para atividades fraudulentas, como roubo de 

identidade, fraudes financeiras, extorsão e outros crimes cibernéticos.  

 

 

4.2 Prejuízos financeiros nas empresas 
Vazamentos de dados, roubos de identidade, entre outros crimes cibernéticos, podem causar 

grandes prejuízos financeiros. Além de riscos com multas e valores para resgate de dados, um 

ataque cibernético pode redirecionar o seu site oficial, prejudicando as vendas. Caso a empresa 

veja a sua reputação ameaçada por fraudadores que se passam pela marca, estima-se que o 

custo médio é de R$800 por dado vazado. Agora, quando falamos especificamente do mercado 

financeiro, o valor é ainda maior, custando em torno de R$2.000(ClearSale, 2022). 

 

Um estudo realizado em 2019 pela National Cyber Security Alliance, organização sem fins 

lucrativos americana, apontou que os prejuízos de um ataque cibernético custaram naquele ano, 

em média, US$ 200 mil a empresas de pequeno e médio porte. Já a empresa de consultoria 

Gartner estima que, no mesmo ano, foram perdidos ao todo US$ 128 bilhões em ataques 

cibernéticos (Algartech, 2023). 

 

Os danos financeiros diretos e imediatos decorrentes da queda de receita e dos gastos com a 

recuperação são perceptíveis assim que um ataque ocorre sem que a empresa esteja 



adequadamente preparada. E é justamente por não se preparar que a administração não 

considera todos os demais impactos financeiros dos ataques cibernéticos. 

 

4.3 Dano à reputação da empresa 
Um ataque cibernético pode acarretar danos irreversíveis à reputação de uma empresa. Caso a 

confiança dos clientes seja abalada, é possível ocorrer queda nas vendas e desvalorização da 

marca. Além disso, um ataque bem-sucedido pode gerar muita publicidade negativa, o que 

pode afetar ainda mais a reputação da sua empresa. Outra consequência possível de um ataque 

cibernético é ter que enfrentar processos judiciais e ou multas regulatórias pesadas. Isso pode 

ocorrer caso os dados dos clientes sejam expostos ou se informações confidenciais da empresa 

vazarem para o público. Esses processos judiciais e multas podem representar um custo 

financeiro de milhões de dólares, mesmo que a empresa não seja considerada culpada pelo 

ataque sofrido. (7incloud, 2022) 

 

4.4 Uso excessivo de memória e recurso do equipamento  
Se o dispositivo está apresentando uma diminuição significativa no desempenho, como 

lentidão ao abrir programas, navegar na internet ou executar tarefas simples, pode ser um sinal 

de infecção. Os malwares consomem recursos do sistema, impactando negativamente o 

desempenho geral. Se o dispositivo está consumindo dados de internet de forma exagerada ou 

se a vida útil da bateria está diminuindo rapidamente sem motivo aparente, pode ser um 

indicativo de que um malware está em execução em segundo plano, realizando atividades não 

autorizadas (B2bstack, 2022) 

 

4.5 Roubo de propriedade intelectual 
Quando o ataque envolve violação de direitos autorais, patentes ou segredos comerciais, é 

chamado de roubo de propriedade intelectual e é considerado um crime grave. Isso ocorre 

porque os invasores podem estar buscando roubar informações confidenciais, projetos, planos 

estratégicos, algoritmos, fórmulas e outros dados sensíveis que comprometam toda a estrutura 

de uma empresa. Para se proteger do roubo de propriedade intelectual, é preciso evitar acessos 

não autorizados por meio da classificação e proteção adequada dos dados confidenciais, 

controlar o acesso aos sistemas e arquivos sigilosos e implementar políticas rigorosas de acesso 

para determinados sistemas e arquivos (Thay, 2023) 

 

5. Casos Ocorridos no Brasil. 

5.1  ConecteSUS 
Em dezembro de 2021 ocorreu um ataque cibernético no aplicativo conecteSUS (responsável 

pela emissão do certificado digital da vacinação contra a Covid-19) e por causa do ataque, o 

governo adiou na época uma semana a aplicação das regras para entrada de estrangeiros no 

país. O ataque gerou uma série de problemas. Em vários locais de vacinação acabou 

provocando aumento nas filas e demora no atendimento. Em Goiânia, por exemplo, o registro 

da aplicação das doses estava sendo feita manualmente. Em Teresina, a prefeitura registrou a 

aplicação das doses em um site alternativo. Em Salvador, alguns passageiros foram impedidos 

de embarcar em ônibus intermunicipais porque, com aplicativo fora do ar, não conseguiram 

mostrar o comprovante de vacinação (Jornal Nacional,2021). 

 

5.2 Netshoes 

Em 2019, a Netshoes concordou em pagar R$ 500 mil de indenização por danos morais, 

conforme acordo celebrado com o Ministério Público do Distrito Federal, após informações 

de cerca de 2 milhões de clientes terem sido expostas na internet. O caso veio a público no 

https://www.tray.com.br/escola/o-que-e-algoritmo/
https://g1.globo.com/go/goias/cidade/goiania/
https://g1.globo.com/pi/piaui/cidade/teresina/
https://g1.globo.com/ba/bahia/cidade/salvador/


início de 2018 quando dados como nome completo, CPF, email e histórico de compras 

vazaram devido a falhas em sistemas da empresa. 

À época, a Netshoes disse em nota à imprensa que acionou “órgãos competentes para a 

mais breve apuração, esclarecimento e solução do ocorrido com total transparência”. A 

empresa também disse que “tem a proteção de dados como um de seus mais sólidos 

compromissos” e que não identificou “qualquer indício de invasão à sua estrutura 

tecnológica” 

5.3 Vazamentos de dados da Enel em Osasco 

Em novembro de 2020, cerca de 290 mil clientes da concessionária de energia Enel em 

Osasco, na Grande São Paulo, tiveram informações sensíveis vazadas após falha de 

segurança. Além de dados cadastrais, vazaram índices de leitura, nível de consumo e 

histórico de pagamentos. 

Em nota, a concessionária afirmou que “a partir do momento que tomou conhecimento do 

incidente pontual, desabilitou imediatamente o acesso a este banco de dados e iniciou um 

processo de verificação interna”. 

O Procon-SP notificou a empresa que, em fevereiro de 2019, disse que ainda não havia 

finalizado a investigação e nem identificado a origem do vazamento. “O Procon-SP é 

corresponsável pela aplicação da Lei Geral de Proteção de Dados Pessoais 2018 
(LGPD), com atribuição legal para aplicar legislações relacionadas à relação de consumo”, 

disse o órgão em nota. 

5.4 Vazamento de dados em grande rede de fastfood 

Em abril de 2022, a empresa responsável pela operação de uma das maiores redes de 

restaurantes do Brasil comunicou que um dos seus prestadores de serviço havia sido alvo de 

ciberataque. Fato que ocasionou a exposição de dados de um grupo de clientes da rede.Não 

é a primeira vez que isso acontece com a empresa. Em 2019, mais de 2,3 milhões de 

registros foram acessados indevidamente, sendo que mais de 1 milhão deles eram 

referentes aos funcionários. 

5.5 C&A 

A C&A é uma das maiores redes varejistas do Brasil e em 2018 viu cerca de 2 milhões de 

dados de clientes cadastrados no sistema de vales-presente e trocas de suas lojas vazarem 

depois de um ataque cibernetico  realizado por hackers.  

Com o vazamento, clientes da C&A tiveram expostos dados como número de identificação, 

endereço de e-mail e valor carregado nos vales-presente. E a empresa foi alvo de inquérito 

do Ministério Público. 

5.6 Banco Inter 
Em 2018, o Banco Inter, um dos pioneiros em oferecer contas digitais no país, registrou um 

vazamento que deixou vulnerável cerca de 19 mil correntistas. O vazamento dos dados 

aconteceu em uma ação que envolveu o envio, por um suposto hacker, de um arquivo 

criptografado que teria como conteúdo senhas, códigos de verificação, cheques, 

https://www.procon.sp.gov.br/vazamento-de-dados-da-enel/
https://brasil.softlinegroup.com/sobre-a-empresa/blog/vulnerabilidade-no-home-office
https://www.aser.com.br/ataque-hacker-5-formas-de-proteger-sua-empresa/


declarações de imposto de renda e dados pessoais dos clientes do banco. Em dezembro do 

mesmo ano, a empresa fechou um acordo com o Ministério Público e pagou uma multa de 

R$ 1 milhão, que foi destinada a instituições públicas de caridade e a organizações que 

trabalham combatendo o crime cibernético. 

5.7 McDonald’s Brasil 

Em outubro de 2019, mais de 2 milhões de registros sensíveis da rede McDonald’s Brasil 
vazaram e foi possível acessar dados pessoais como nome completo, faixa etária, tempo de 
experiência, cargo, seção, etnia, necessidades especiais, salário e até mesmo unidade de 
trabalho dos funcionários. O vazamento permitiu ainda acessar 76 mil registros de novas 
contratações, 12 mil fichas de demissão e uma lista com 245 fornecedores e parceiros, com 
dados como nome da empresa, e-mail de contato e CNPJ 
 

5.8 Renner 

Em agosto de 2021, os sistemas de gerenciamento da Renner, incluindo o site de e-commerce 
e aplicativo sofreram com as consequências de um ataque de ransomware. Em comunicado 
ao mercado, a varejista confirmou ter sofrido um ataque cibernético criminoso, que resultou 
em indisponibilidade em parte de seus sistemas e operação. A companhia afirmou ter 
acionado protocolos de controle e segurança para bloquear o ataque e minimizar eventuais 
impactos. 
De acordo com imagens compartilhadas com o Tecmundo, os supostos atacantes teriam 
pedido um valor de resgate que giraria ao redor de US$ 1 bilhão de dólares e afirmaram que 
não haveria interesse no vazamento de dados obtidos. 
 

6. Medidas de Prevenção 

6.1 Higiene Cibernética 
A higiene cibernética consiste em treinar-se para formar bons hábitos em relação à segurança 

cibernética, para que possa estar à frente das ameaças cibernéticas e dos problemas de 

segurança on-line. A higiene cibernética às vezes é comparada à higiene pessoal, na medida 

em que ambas são processos de precaução realizados regularmente para garantir a saúde e o 

bem-estar.  

O objetivo da higiene cibernética é manter a integridade e segurança básicas do hardware e 

software, garantindo que estejam protegidos contra ameaças como malware. Praticada 

regularmente, a higiene cibernética ajuda a manter os dados seguros e protegidos. Como 

acontece com qualquer hábito que você deseja consolidar, a higiene cibernética requer rotina e 

repetição. 

Criar uma rotina em torno da higiene cibernética ajudará a evitar que os criminosos cibernéticos 

causem violações de segurança ou roubem informações pessoais. Também ajudará você a 

manter-se atualizado com o software e os sistemas operacionais. 

Como conceito, a higiene cibernética aumentou em relevância desde a pandemia de Covid-19, 

à medida que mais pessoas em todo o mundo trabalhando remotamente levaram a um aumento 

nos crimes cibernéticos (Kaspersky, 2021) 

 

6.2 Utilizar Firewall 
Os firewalls impedem que usuários não autorizados acessem sites, servidores de e-mail e outras 

fontes de informação acessíveis pela Internet. Reagir prontamente a ameaças é essencial para 

maximizar a proteção. A fim de implantar rapidamente contramedidas às ameaças emergentes 

em seu firewall, busque um fornecedor de soluções de segurança que tenha sua própria equipe 

https://www.kaspersky.com.br/resource-center/threats/types-of-malware
https://www.europol.europa.eu/newsroom/news/covid-19-sparks-upward-trend-in-cybercrime
https://www.europol.europa.eu/newsroom/news/covid-19-sparks-upward-trend-in-cybercrime


interna de especialistas em contramedidas e que possa responder sem demora. Além disso, essa 

equipe deve ampliar sua atuação por meio da colaboração com uma comunidade de segurança 

maior. Uma solução mais ampla utiliza um catálogo de malware globalmente abrangente 

baseado em cloud para aumentar a análise do firewall local. Finalmente, embora um firewall 

simples possa identificar e bloquear ameaças por localização, um firewall mais sofisticado 

incluirá recursos de filtragem por botnet para reduzir a exposição a ameaças globais conhecidas 

ao bloquear o tráfego de domínios perigosos ou as conexões para e de um local específico 

(Sonicwall ,2017). 

 

6.3 Manter os sistemas e aplicativos atualizados 
Códigos maliciosos costumam explorar vulnerabilidades em sistemas e aplicativos para 

infectar dispositivos e se propagar. Aplicar correções de segurança pode evitar que seus 

dispositivos sejam infectados e usados por atacantes. Instale atualizações regularmente e ative 

a atualização automática, sempre que possível reforce os cuidados caso seu dispositivo já tenha 

sido infectado, para que não ocorra novamente (Cartilha Cert ,2023). 

 

6.4 Verificar à procedência dos links  
Links maliciosos são usados para direcionar usuários para páginas com códigos maliciosos, 

para infectar e ganhar acesso aos dispositivos. Atacantes usam vários truques para induzir os 

usuários a clicar nestes links, como enviá-los de contas falsas ou invadidas. Antes de clicar, 

tente analisar o contexto e observar os detalhes na dúvida, não clique. Desconfie de mensagens 

recebidas, mesmo vindas de conhecidos se necessário, contate quem supostamente a enviou 

usando outro meio de comunicação (Cartilha Cert ,2023). 

 

6.5 Fazer download aplicativos somente de lojas oficiais 
Existem aplicativos para celulares e tablets que se passam por legítimos, mas que na verdade 

possuem códigos maliciosos. As lojas oficiais costumam ter políticas mais rígidas e 

mecanismos mais rápidos de exclusão destes aplicativos, quando detectados. Use apenas a loja 

oficial do sistema ou do fabricante do dispositivo nunca instale aplicativos recebidos via 

mensagens ou links mesmo assim, cuidado com aplicativos falsos antes de instalar, confirme o 

nome do aplicativo e se o desenvolvedor é mesmo quem deveria ser (Cartilha Cert ,2023). 

 

6.6 Fazer backups 
Os dados armazenados em seus dispositivos podem ser perdidos pela ação de códigos 

maliciosos, como ransomware. Ter cópias permite recuperá-los, reduzindo os transtornos. Faça 

cópias periódicas de seus dados programe seus backups para serem feitos automaticamente, 

sempre que possível (Cartilha Cert ,2023). 

 

6.7 Usar softwares antivírus 
Os Antivírus são programas desenvolvidos para prevenir, detectar e eliminar qualquer tipo de 

vírus de rede ou computador, detectando ameaças antes mesmo que elas sejam instaladas e 

comecem a agir, mas também são capazes de remediar os problemas após a infecção. Um 

antivírus roda constantemente no computador, sempre atento aos arquivos que são baixados da 

Internet e ao uso de dispositivos como pen-drives, dois dos principais caminhos pelos quais os 

programas maliciosos se propagam. O antivírus é um programa que faz uma varredura 

completa nos arquivos de um computador, ele ajuda você a monitorar sua tela 24 horas por dia, 

e toda vez que você baixar qualquer tipo de arquivo ele faz uma varredura completa, 

procurando algum tipo de vírus que possa corromper ou danificar o seu computador ou a sua 

rede (Infoprotect, 2023). 

 



7. Leis 

7.1 Lei de Proteção de Dados Pessoais (Lei nº 13.709/2018) 
Após ter sido criada em 14 de agosto de 2018, a Lei Geral de Proteção de Dados vem ganhando 

cada vez mais força e relevância dentro do cenário de tecnologia e segurança digital. Seu 

principal intuito é proteger os direitos básicos de liberdade, privacidade e dados pessoais. Além 

disso, seu foco está na criação e padronização de regulamentos e práticas que promovem ações 

para a conscientização no cuidado e uso dos seus dados. 

O órgão responsável pela fiscalização do cumprimento das leis é a Autoridade Nacional de 

Proteção de Dados Pessoais, a ANPD. A instituição também aplica penalidades pelo 

descumprimento da LGPD, orienta empresas pelo Brasil, além de replicar boas práticas, 

realizar auditorias e certificar instituições que fazem o uso destes dados. 

Em agosto de 2022 houve a atualização mais recente da legislação e, atualmente, falhas de 

segurança podem gerar multas de até 2% do faturamento anual da empresa em casos graves do 

uso indevido desses dados. Essa porcentagem é limitada a R$ 50 milhões por infração, 

dependendo da gravidade (Adviseu, 2023) 

 

7.2 Lei Carolina Dieckmann (Lei nº 12.737/2012) 
A Lei Carolina Dieckmann surgiu em 2012, após episódio de vazamento de 36 fotos da atriz 

em 2011.À época, a atriz teve seu computador invadido por hackers, que o fizeram através do 

e-mail de Carolina. Antes de ter suas fotos vazadas, ainda, os hackers tentaram extorqui-la, 

pedindo dinheiro em troca da não publicação das fotos. Foi então que surgiu a primeira lei que 

visava proteger a informação e dados individuais no ambiente digital (Projuris, 2023) 

 

7.3 Marco Civil da Internet (Lei nº 12.965/2014) 
O Marco Civil da Internet, tem como objetivo regular os direitos, garantias e deveres no uso 

da internet. Essa lei estabelece princípios que visam tornar a internet no Brasil mais segura e 

democrática. Com isso, podemos entender que um dos objetivos da sua criação era retirar a 

sensação de “Terra sem Lei” que o ambiente tecnológico trazia consigo. 

 

7.4 Lei de Crimes Cibernéticos (Lei nº 14.155/2021) 

A legislação mais atual sobre crimes cibernéticos é a Lei 14.155/2021 com origem no Projeto 

de Lei (PL) 4.554/2020, que foi aprovada pelo Senado em 2021. O texto altera o Código Penal 

(Decreto-Lei 2.848, de 1940) para agravar penas para crimes de invasão de dispositivo, furto 

qualificado e estelionato ocorridos em meio digital, conectado ou não à internet. A lei tornou 

o crime de invasão de dispositivo, bem como a alteração ou destruição de dados e instalação 

de vírus (malware) para obtenção de vantagem ilícita com punição com reclusão de 1 a 4 anos 

e multa, tendo como causa de aumento de um terço a dois terços se da invasão se resulte em 

prejuízo financeiro ou econômico.  

A pena anterior previa somente detenção de 3 meses a um ano. Em caso de obtenção de 

“conteúdo de comunicações eletrônicas privadas, segredos comerciais ou industriais, 

informações sigilosas ou o controle remoto não autorizado do dispositivo invadido”, a pena 

passa a ser de reclusão de dois a cinco anos e multa, que anteriormente à alteração da lei era de 

seis meses a dois anos e multa (Posesa,2022) 

 

7.5 Política Nacional de Segurança da Informação (decreto nº 9637/2018) 

O Decreto nº 9.637, de 26 de dezembro de 2018, instituiu a Política Nacional de Segurança da 

Informação - PNSI, no âmbito da administração pública federal, com a finalidade de assegurar 

a disponibilidade, a integridade, a confidencialidade e a autenticidade da informação em âmbito 



nacional, bem como dispôs sobre a governança da segurança da informação, entre outros. 

Segundo o referido Decreto, a segurança da informação abrange: a segurança cibernética; a 

defesa cibernética; a segurança física e a proteção de dados organizacionais; e as ações 

destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade 

da informação (Gov.br, 2023) 

 

8. Conclusão 
O presente trabalho teve com finalidade demostrar os principais ataques cibernéticos existente 

na atualidade. Diante disso, foi possível verificar alguns ataques que ocorreram no Brasil e foi 

mostrado que existem inúmeras maneiras de praticar esses ataques haja vista a evolução 

tecnológica e o dinamismo tecnológico trazido pela internet que contribuíram para as mais 

diversas práticas de invasões digitais, as quais podem ser cometidas contra dispositivos móveis 

e computadores. Além disso foi mostrado as consequências e perigos que os ataques podem 

acarretar, como roubo de dados e prejuízo financeiros. Foi apresentado também as medidas de 

prevenção e as leis acerca da temática.  
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