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Resumo

O mecanismo de autenticacao descentralizada permite que usuarios acessem os
recursos de uma rede definida por software (SDN) com seguranga, disponibilidade e con-
fiabilidade. O paradigma SDN tem sido desenvolvido ao longo dos tltimos anos por
pesquisadores, mas ainda existe o desafio de garantir acesso seguro e disponibilidade da
rede. Muitos trabalhos propostos utilizam autenticagao centralizada e apenas um contro-
lador para gerenciar a rede.O trabalho propoe um mecanismo de acesso seguro em redes
de multiplos controladores, através da descentralizacao do processo de autenticacao do
usuario entre os gerentes do plano de controle com o intuito de impedir acesso indevido e
garantir que os servicos estejam sempre disponiveis.

Palavras-chaves: autenticacao descentralizada; autenticacao SDN; seguranca SDN;
criptografia limiar; seguranca da informacao; controle de acesso.



Abstract

The decentralized authentication mechanism allows users to acess resources of a
Software-Defined Network (SDN) with security, available and reliability. The SDN para-
digm has grow in recent years through researchers’ work, but still there is challenges of
ensure security acess and availability of network. Many papers make use of centralized
authentication with only one controller to manager the mesh. This paper proposes a
mechanism of security acess in networks of multiples controllers, through of decentraliza-
tion of user authentication process among managers of control plane in order to hinder
improper acess and guarantee that the services are always available.

Keywords: decentralized authentication; SDN authentication; SDN security; th-
reshold criptography; information security; acesso control.
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CAPITULO 1

Introducao

Com o advento da Internet e crescimento de seu uso ao passar dos anos, houve a
criacao de uma sociedade denominada digital onde muitos dispositivos estao conectados
e acessiveis de qualquer lugar. Porém, apesar de sua ampla utilizacao, as redes tradici-
onais possuem alguns elementos de alta complexidade em relagao a sua administracao,
especialmente no que tange a flexibilidade e atualizagao. No geral, ha uma dificuldade
associada a mudancas na rede de acordo com politicas ja definidas e reconfiguragao desta
para responder a falhas, atualizagoes e demandas que podem vir a ocorrer. Pois as redes
sao dinamicas e gerentes de rede possuem dificuldades para responder aos eventos da rede
Kreutz et al. (2013), devido a baixa flexibilidade e pouco ou inexistente programabilidade
do modelo tradicional.

Normalmente, em uma rede tradicional existem equipamentos de diferentes fa-
bricantes. Isto gera dificuldade na atualizacao de politicas da rede, pois ela devera ser
feita em cada um dos equipamentos e geralmente com a utilizacao de comandos de baixo
nivel, aumentando a complexidade de gerencia desses dispositivos Kreutz et al. (2013).
Além disso, estas redes sao verticalmente integradas; o plano de controle e de dados sao
agrupados Kreutz et al. (2015).

No entanto. A partir do grande avanco de tecnologias de comunica¢ao, modelos
distintos do paradigma tradicional surgiram e se tornaram cada vez mais relevantes, pois
proporcionam solugoes mais adequadas, permitindo alterar a funcao de alguns elemen-
tos da rede e a tarefa por eles empenhada. Além disso, esses novos modelos também
possibilitam a redefini¢ao de regras dinamicamente Kreutz et al. (2015).

Dentre estes modelos, o paradigma de Redes Definidas por Software (Software-
Defined Networking - SDN) apresenta grande destaque na comunidade cientifica e em-
presarial atualmente. Nesta abordagem, ha a quebra da integracao vertical, que separa
a logica de controle de rede (plano de controle) dos roteadores e switches subjacentes
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que encaminham o trafego (plano de dados). Isto permite que o gerenciamento da rede se
torne programavel através de interfaces (APIs) Jain and Paul (2013), como por exemplo o
protocolo OpenFlow em McKeown et al. (2008). A partir desta desagregacao, os switches
se tornam dispositivos de encaminhamento simples e a logica de gestao é executada em
um controlador centralizado, facilitando a implementacao de novas politicas, assim como
a reconfiguragao e evolugao da rede Kreutz et al. (2015).

Assim, permite que novos equipamentos adicionados a rede nao necessitem ser
configurados individualmente, uma vez que existe uma heterogeneidade de fabricantes
de dispositivos e muitos destes utilizam comandos especificos de fornecedores (em alguns
casos de baixo nivel), introduzindo uma alta complexidade na programagao e tornando-os
dificeis de gerenciarRawat and Reddy (2017). Tais dificuldades sdo reduzidas neste novo
paradigma.

Um outro importante beneficio é o melhor desempenho da rede, em razao de
permitir um controle centralizado a partir de uma visao global, que concede um gerenci-
amento eficiente do trafego e aumento do desempenho da redeRawat and Reddy (2017).
Além disso, como SDN separa o plano de dados do plano de controle, gera-se flexibili-
dade, boa abstragao de rede, facil administracao e potencial de inovacao Kreutz et al.
(2015), pois as regras de trafego nao ficam condicionadas as defini¢oes de implementagao
em hardware de um switch.

1.1 Motivacao e Justificativa

A medida que crescem as taxas de adocao de dispositivos em redes diferentes,
como telefones celulares, tablets e sensores, as redes tornam-se cada vez mais vulneraveis
a diversos tipos de ameagas Ali et al. (2015b). Dentre elas, pode-se citar: o acesso
nao autorizado a dispositivos; a modificacao de dados; aplicagoes maliciosas; e ataques
de negacao de servico. A fim de que seja possivel evitar tais ameaca, é necessario que
exista um mecanismo de autenticacao seguro e politicas de controle do acesso devem ser
aplicadas para que haja um monitoramento mais adequado dos diversos dispositivos que
se conectam a rede, mantendo a confiabilidade, integridade e disponibilidade.

A necessidade de autenticacao de usuarios é um desafio presente nas redes tra-
dicionais, bem como em SDN.Além da necessidade de autenticagao de usuarios, existe a
deficiéncia de poucos trabalhos com proposta descentralizada de controle de acesso para o
contexto SDN. Diante dos beneficios e caracteristicas propostas pelo modelo em questao
(SDN), a capacidade de visualizar o estado da rede em tempo real e controlar o comporta-
mento da malha através da programacao introduz possibilidades interessantes em relagao
a seguranca em redes.O controlador pode ser utilizado como elemento fundamental no pro-
cesso de autentica¢do em SDN. Como descrito em Ali et al. (2015a), esta utilizagao nao é
muito frequente no estado da arte. Mais comumente, utiliza-se um servidor centralizado
de autenticagao e desatrelado ao controlador.

Na literatura existem algumas propostas para realizar a autenticagdo em SDN,
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porém a maioria nao utiliza o controlador como um elemento ativo durante este processo
na tentativa de uma entidade acessar os recursos da rede, e a estratégia de descentralizagao
da funcionalidade de autenticacao nao esta presente.

A abordagem de utilizar um servidor centralizado consiste em problema de se-
guranga, visto que caso o servidor seja comprometido, a seguranga da rede também seré.
Para mitigar esse problema, pode ser utilizado abordagem de autenticacao descentrali-
zada, onde varios elementos participam do processo, eliminando o ponto tnico de falha.

Diante do exposto nos paragrafos anteriores, a motivagao deste trabalho é propor
um mecanismo de autenticagao descentralizado de forma a garantir mais seguranga, pois
elimina o ponto tnico de falha, e a utilizagao de controladores como participantes ativos
no processo de autenticagao, visto que estes possuem uma visao global da rede.

1.2 Objetivos

Este trabalho tem como objetivo geral propor um mecanismo de autenticacao
descentralizado em redes definidas por software utilizando o criptossistema de chave pu-
blica ElGamal. A utilizacao do criptossistema Elgamal é justificada porque o mesmo
tem sua seguranca provada matematicamente. O trabalho tem como objetivo melhorar a
seguranga na autenticacao de usuérios em SDN utilizando descentralizagao do processo.
Para alcancar o objetivo principal, os objetivos especificos sao definidos:

e Descrever o mecanismo de autenticagao descentralizado.

e Implementar mecanismo de autenticacao distribuida utilizando criptossistema El-
gamal limiar.

e Realizar simulagoes em topologia SDN.

e Obter os dados das simulagoes

e coletar, minerar e avaliar os dados das simulacoes

e Avaliar as amostras para chegar a conclusoes acerca da eficiéncia deste mecanismo.

e Comparar os resultados obtidos com de outras propostas de autenticacao para SDN.

1.3 Metodologia

No trabalho foi explorado o problema da autenticacao em redes SDN, que nao
utilizam o controlador como um participante ativo neste processo, bem como a falta de des-
centralizacao da tarefa de autenticagao. Assim, foi proposto autenticacao descentralizado,
e analisado o impacto desta proposta perante o cenario de uma rede SDN Elasticamente
Distribuida.
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Inicialmente, houve a obten¢ao de conhecimento para uma comparagao mais ade-
quada e consistente entre as estratégias através de estudos aprofundados no estado da
arte em artigos cientificos, os quais foram publicados em conferéncias e por organizacoes
como ¢ o caso da [EEE.

Houve a implementacao do sistema de autenticacao utilizando El Gamal limiar
para descentralizar a chave privada, primeiramente utilizado um cliente na tentativa aces-
sar recursos da rede, e em seguida varios clientes, ambos em malha Elastica Distribuida-
Dixit et al. (2013), o segundo cenario visa verificar a escalabilidade.

Sucessivamente & implementacao, diversas simulacoes foram ser feitas, para o
levantamento de dados e validacao destes resultados, pois houve a necessidade de testar as
estratégias observadas e realizar uma profunda analise destas, levando-se em consideracao
diversas caracteristicas como a tempo de autenticagao, escalabilidade e seguranca obtida
através do uso da proposta.E assim comparando estes com os referidos nos trabalhos
relacionados para, se possivel, comprovar que estas melhorias podem otimizar, o padrao
de seguranca em SDN existentes sem grandes perdas de desempenho.

Os testes utilizaram o simulador Mininet para criar a topologia da rede e poder
coletar os dados destas simulagoes e permitir posteriormente avalia-los. O controlador
utilizado foi o POX que possui interface de programacao em python. Este por sua vez
realizard o processo de autenticagao.

Apos estes testes, graficos foram gerados para uma andlise mais precisa do es-
quema. Além disso, foi feita a deteccao das deficiéncias da proposicao em relagao a
outros existentes,entao foi possivel considerar os impactos do mecanismo de autenticacao
descentralizada na rede com a intengao de apresentar melhorias.

1.4 Organizacao do texto

O restante do documento estao dividido seguindo o ordenamento descrito abaixo:

Capitulo 2: Referencial Tedrico

Capitulo 3: Trabalhos Relacionados

Capitulo 4: Proposta

Capitulo 5: Resultados e Avaliagao

Capitulo 6: Conclusao

1.5 Conclusao do capitulo

Neste capitulo foi explanado a introdugao do trabalho, as motivagoes para realiza-
lo bem como os objetivos e a metodologia. As secoes apresentam a o trabalho e mostram
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a direcao que o trabalho seguiu para que os objetivos fossem alcancados, bem como as
metologias utilizadas para alcancar estes objetivos.



CAPITULO 2

Referencial Teodrico

2.1 Redes Definidas por Software

Redes definidas por software é um paradigma de redes de computadores criado
com o intuito de permitir flexibilizagao e programabilidade se comparada ao modelo tra-

dicional Rawat and Reddy (2017).

A Figura 1 apresenta uma comparacao da arquitetura SDN com a tradicional.
A estrutura SDN possui dois componentes principais que sao: o controlador, que é res-
ponsavel por realizar a gestao da rede; e os Switches, que sao responsaveis pelo enca-
minhamento de pacotes, baseado nas instrugoes implementadas através do controlador
Rawat and Reddy (2017). Este paradigma ganhou uma importancia significativa para
pesquisadores, administradores e empresas envolvidas com o setor devido a flexibilidade
e programabilidade introduzida utilizando uma gama de linguagem de programagao de
alto nivel Rawat and Reddy (2017).

A arquitetura consiste em trés planos: dados, controle e aplicacao.

Plano de Controle

O plano de controle é responsavel pelo gerenciamento da rede, este controle é realizado
pelo controlador SDN que é um software com capacidade de conhecimento global da rede,
este controle é realizado de forma centralizada e da a este elemento a possibilidade de
escolher a melhor solugao para a rede, visto que possui o conhecimento total da mesma
Zhang et al. (2017). Além da administracao da rede e do encaminhamento de pacotes, o
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o —— Application Plane
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(a) Traditional Network Architecture (b) SDN Architecture

Figura 1: Comparagao entre arquitetura tradicional e Arquitetura SDN. Fonte: Rawat
and Reddy (2017)

controlador possui trés interfaces: northbound, southbound e eastbound/westbound. O

elemento de controle atua como intermediario entre o plano de aplicacao e o plano de
dados Wibowo et al. (2017).

Plano de Dados

Este plano consiste no encaminhamento dos pacotes que trafegam pela rede. No
novo paradigma, o switch atua como elemento simples de encaminhamento de dados, onde
as decisoes sao tomadas pelo controlador. O pacote normalmente é enviado ao controlador
para que seja adicionado na tabela do switch o caminho, e entao é seguido o caminho.
O switch, em alguns casos, podera realizar encaminhamento de pacotes sem passar pelo
controlador desde que esta regra ja tenha sido definida.

Plano de Aplicagao

Este plano consiste em servicos e aplicagoes da rede que podem ser abstraidos
Wibowo et al. (2017). Estes servigos sao acessados através da API que prové consisténcia
e padronizacao de acesso da rede.

Interface Sul

A interface sul é responsavel pela comunicacao entre controlador e ativos de en-
caminhamentoWibowo et al. (2017). Através desta, sao enviados comandos aos switchs.

Interface Norte

A interface norte prové a comunicagao entre as aplicagoes e o controlador Wi-
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bowo et al. (2017). Basicamente, a fronteira é uma API que fornece a capacidade de
programabilidade e e gerenciamento dindmico da rede.

Interface Leste/Oeste

No presente, esta interface ainda nao esta padronizada, mas é responsavel pela
comunicagao entre controladores ou dominios, nos quais cada dominio possui um contro-
lador gerenciando a rede. A interface foi criada com o intuito de permitir escalabilidade e
confiabilidade na rede Wibowo et al. (2017). O paradigma SDN possui um desafio ainda a
ser superado que é o uso em escala de um tnico controlador. A interface tem o intuito de
garantir estas duas propriedades importantes em redes. A figura 2 mostra a visao global
da arquitetura SDN, bem como a conexao leste e oeste.

Network Network Other
R Other
Virtualization Policy & Access S Business
Application Security Control Related Applications
Layer | Applications - _Applications Applications PR

I Northbound AP

Westbound Eastbound

Control API AP

50N Cantroller = 50N Coniroller s+ SDN Contraller
Layer

I Louthbound AP

Infrastructure
Layer

Physical Switches Virtual Switches

Figura 2: Visao global da Arquitetura SDN. Fonte: Wibowo(2017)

Existem na literatura alguns controladores, responséaveis por reproduzir o com-
portamento dos componentes na rede (terminais, tomadas de decisao, roteamento dos
pacotes, FIB, PIT, CS etc.), assim como as estratégias utilizadas. Dentre estes controla-
dores, ha trés estudados, sao eles o POX, ONOS, RYU.

Ryu é uma framework SDN baseada em componentes, suporta varios protocolos
de gerenciamento de redes, tais como OpenFlow, NetConfig e OF-Config. Atualmente Ryu
suporta as versoes do Openflow: de 1.0 & 1.5 Ryu (2018). O Onos é um dos controlados
mais utilizados, possui API para linguagem Java, boa documentagao e bom suporte por
parte da comunidade. A missao do ONOS é prover um sistema operacional aberto de
redes que utiliza os conceitos de SDN Ono (2018).

Pox atualmente se encontra na versao 0.2.0 (carp) e sera utilizado, pois dentre
as alternativas, possui API em Python (como o Ryu) e apresenta-se como um dos mais
didaticos e pratico para desenvolvimento de aplicagoes Sukhveer et al..
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2.2 Redes SDN Distribuidas

O presente trabalho tem como foco apresentar um mecanismo de autenticacao
descentralizado para redes SDN e para tal faré proveito de redes com varios controladores,
pois além de garantir escalabilidade e confiabilidade, como descrito, elimina o ponto tinico
de falha, visto que se um controlador for comprometido, os outros podem garantir o
funcionamento da autenticagao normalmente.

A separagao do plano de dados e de controle é uma vantagem na arquitetura SDN.
Entretanto a utilizagao de um tnico controlador para a tarefa de controle da rede pode
comprometer a disponibilidade num contexto de alta demanda, caso o controlador sofra
problema de alta carga de trabalho. Este problema de escalabilidade pode ser superado
utilizando topologias de miltiplos controladores, na qual a carga de trabalho é distribuida
entre os diversos controladores, e caso ocorra indisponibilidade de algum deles, os servigos
da rede continuarao a ser disponibilizados.

Diversos modelos tem sido propostos de arquitetura distribuida e como nao hé
uma padronizacao, cada pesquisador ou equipe de laboratorio tem sugerido seus modelos
Wibowo et al. (2017). No trabalho Karakus and Durresi (2017) foi realizado a classificagao
dos tipos de topologia SDN desenvolvidas.

2.2.1 Padrao de Controladores Distribuidos Planos

Nesta topologia, os controladores estao dispostos igualmente, nao ha mestre nem
escravo. Cada controlador possui um ou mais switches conectados a si, essa disposicao é
intitulada de dominio. No que tange a visualizagao global da rede, existem duas aborda-
gens. Na primeira, cada controlador possui geréncia e percepc¢ao apenas dos dispositivos
conectados nele, e vé o outro controlador como um n6 Karakus and Durresi (2017).Na
outra maneira, cada controlador tem a visao global de toda rede Karakus and Durresi
(2017). Um exemplo deste padrao é a arquitetura Elasticon que seré detalhada nas pro-
ximas secoes. A figura 3 mostra o padrao de distribuido plano.

Controller-to-Controller Path
uo ¥
1 el
Controller - —_ ~ " Controller
A SR ‘ A AR

RPN
%

-
Controller

Figura 3: Padrao Distribuido Plano. Fonte: Karakus and Durresi (2017)
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2.2.2 Padrao de Controladores Distribuidos Hierarquicos

O modelo hierarquico possui um controlador como principal que possui a visao
global da rede e os controladores secundérios. Os secundarios possuem a perspectiva local,
isto é, nao detém entendimento total da rede, mas apenas do seu dominio e tratam das
aplicagoes sob seu comando Karakus and Durresi (2017). A figura 4 mostra o padrao de
controladores distribuidos hierarquicos

Root Controller

Figura 4: Padrao Distribuido Hierarquico. Fonte: Karakus and Durresi (2017)

2.2.3 Padrao de Controladores Distribuidos Hibrido

Esta abordagem difere das duas anteriores primeiramente nas tarefas dos planos.
Os dispositivos do plano de dados tornam-se envolvidos por parte do controle e processa-
mento da rede Karakus and Durresi (2017). As fungoes de controle sao limitadas a estes
dispositivos, apenas sendo concedido tarefas como: transferéncia de regras para outros
dispositivos e deletar ou atualizar a tabela de fluxo Karakus and Durresi (2017). A figura
5 mostra o padrao de controladores distribuidos hibrido.

2.2.4 Redes Elasticas Distribuidas

Esta arquitetura tem como principio a insercao e remocao de controladores a
medida que a necessidade da rede aumenta ou diminui. Entretanto, a ligacao entre o
controlador e switch é estaticamente configurada Dixit et al. (2013). Isto dificulta o
desenvolvimento de uma arquitetura plural de plano de controle. Para solucionar este
problema, o modelo de Redes Elasticas Distribuidas (Elastic Distributed Controller archi-
tecture - Elasticon) define uma piscina de controladores. Esta piscina pode ser ampliada
ou reduzida de acordo com o trafego e a carga de trabalho na rede.

Muitas solugoes tem sido propostas para resolver o problema da escalabilidade e
confiabilidade em SDN. Entretanto como ja citado, muitos deles propoe ligagao estatica
entre os dispositivos do plano de dados e controle, essa maneira de conexao torna-se um
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Figura 5: Padrao Distribuido Hibrido. Fonte: Karakus and Durresi (2017)

problema em redes reais que possuem variagoes de acordo com o momento Dixit et al.
(2013). O trafego e a carga da rede podem ser diferentes de dia e a noite, mudar de
acordo com uma determinada época do ano e manter a conexao estatica pode acarretar
dois problemas: sobrecarga quando ha poucos controladores ou subutilizacao dos mesmos
Dixit et al. (2013).

No Elasticon, um switch ¢ ligado a varios controladores (modulos), no qual dentre
eles é eleito o mestre. Nesta disposicao, todos os controladores possuem os dados dos
dispositivos de encaminhamento Dixit et al. (2013). Cada modulo executa a fungao de
um controlador centralizado, juntos realizam a elei¢ao do responsavel por um novo switch
e realizam a migragao deste, quando necessario, para outra geréncia de controle Dixit
et al. (2013).

A operagao de transferéncia de switch e agregagao/desagragacgao de controlador
nao é nativa, foi aproveitado uma operagao do Openflow 1.3 que define os switchs como:
mestre, escravo e igual. No processo de transferencia do switch, imaginemos que existem
2 controladores A e B. A é o mestre e B o escravo, para que seja realizada a operacao
com sucesso sem comprometer a seguranca e a disponibilidade da rede, o controle B muda
de estado para igual ao A, isto ocorre com A enviando mensagem para B informando o
inicio do processo, B entao, realiza role-request em direcao a A, e este por sua vez faz
o role-reply. Esta primeira etapa esta pronta, mas aqui todas as mensagens ainda sao
respondidas (coordenagao do plano de dados) por A Dixit et al. (2013).

Na segunda etapa, o primeiro controlador envia um fluxo falso para o ativo, este
tratara por primeiro o fluxo, e apagara a tabela de fluxo ligada ao primeiro controlador e
passaréd o controle para o segundo, a partir de entao o sucessor respondera as mensagens.
Embora o fluxo de primario tenha sido apagado, este ainda continua mestre, pois para
concluir a etapa 3, precisa responder todas as mensagens na fila e confirma-las ao ativo.
Entao, finalmente B realiza role-request e o switch torna A como escravo e B é o mestre
Dixit et al. (2013).
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2.3 Criptografia de Dados

Segundo BOTES and PENZHORN (1993) apud Portnoi (2005), criptografia é
uma ciéncia que trata de tornar ininteligivel a leitura do texto ou mensagem do remetente
por entes que nao possuem ou desconhecem o mecanismo de decodificagao da mensagem
ininteligivel para inteligivel. O processo de tornar uma mensagem ininteligivel é denomi-
nado cifragem ou encriptacao, enquanto que o processo inverso ¢ chamado de decifragem
ou decriptagao. Texto cifrado ou cifra é o nome dado ao texto ininteligivel gerado a partir
do processo de cifragem. Texto plano é a mensagem, texto, informacao sem codificacao
BOTES and PENZHORN (1993) apud Portnoi (2005) e Simmons (1979) apud Portnoi
(2005).

Existem dois tipos de criptografia: simétrica (ou de chave secreta) e assimétrica
(ou de chave publica). Na criptografia simétrica, existe somente uma chave que é utilizada
no processo de cifragem e decifragem da mensagem, isto ¢, ambos os lados da comunicac¢ao
devem possuir a mesma chave para que seja possivel a troca de informagoes. Este tipo de
criptografia apresenta alguns problemas, o primeiro deles esta relacionado a seguranca,
pois para haver a comunicagao é necessario inicialmente o compartilhamento da chave, e
caso esta seja transmitida num meio inseguro de comunicagao, a chave pode ser capturada
por alguma entidade nao autorizada. Outro problema desta abordagem é que para cada
par de entidades de comunicacao é necessario uma chave diferente, logo se um individuo
deseja comunicar-se com n outros individuos, este necessitard guardar n chaves BOTES
and PENZHORN (1993) apud Portnoi (2005) e Simmons (1979) apud Portnoi (2005).

A abordagem assimétrica utiliza duas chaves para cada entidade, a publica e a
privada. A chave privada é de conhecimento apenas deste ser, e caso um outro individuo
queira enviar mensagem criptografada para este primeiro, o segundo utilizara a chave pu-
blica, que é de conhecimento de todos, para cifrar a mensagem. Como somente a primeira
entidade possui a chave privada, somente ele pode decriptar a mensagem criptografada e
ter acesso ao texto plano. Essa abordagem garante maior seguranca quando comparada a
criptografia simétrica, pois a chave privada nao sera transmitida, nao tendo o risco de ser
capturada. Na criptografia assimétrica, a entidade de decriptagao precisa conhecer apenas
suas chaves publica e privada. E importante salientar que cada individuo possui um par
de chaves, e caso outra entidade queira realizar comunicagao segura com este, utilizara
a chave publica do destinatéario para criptografar informacoes BOTES and PENZHORN
(1993) apud Portnoi (2005) e Simmons (1979) apud Portnoi (2005).

O mecanismo de autenticacao proposto utiliza técnicas criptogréficas para ga-
rantir a seguranca durante o processo de autenticacao, visando garantir a seguranca das
informacoes transmitidas pelas entidades da rede. As técnicas utilizadas serao introdu-
zidas nesta secao, onde serao abordadas criptossistema ElGamal e ElGamal Limiar, e
provas de conhecimento zero.
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2.3.1 Criptossistema ElGamal

Segundo dos Santos Araujo (2008), o ElGamal ¢ um criptossistema de chave
publica que funciona de maneira probabilistica. Foi concebido por Taher El Gamal e é
baseado no problema de logaritmos discretos e Diffie-Hellman dos Santos Araujo (2008).
Para melhor compreensao, sera mostrado o passo a passo do criptossistema Elgamal,
baseado na descrigdo em dos Santos Araujo (2008):

1. Primeiramente, h& a definicao de um ntmero gerador g, bem como dois nimeros
primos representados por p e q.

2. Entao, computa-se p = 2q + 1 para verificar que p é primo. Caso nao seja, é
necessario selecionar o valor novamente.

3. Um valor x pertencente ao conjunto de inteiros(Z) menor que g é selecionado alea-
toriamente.

4. Computa-se h = g*modp, onde as chaves publica e privada serao respectivamente h
e x.

5. Definida uma mensagem m, a cifragem é realizada a partir da selecao de um valor
aleatorio r que pertence ao conjunto Zq.

6. Apos esta etapa, a = g"modp e f = m * h"modp sao computados, e o texto cifrado
¢ definido pela tupla (a, 5).

B

o

7. Por fim, a decifragem é feita a partir da computacao de m = ( ) mod p

2.3.2 Interpolacao Polinomial de Lagrange e Compartilhamento
de Segredo de Shamir

Shamir (1979) definiu uma maneira de compartilhamento de segredo num grupo
de entidades que nao sao confidveis e possuem interesses conflitantes, de tal forma que a
recuperacao da informagao por completa somente é obtida a partir do consenso de um
subgrupo do total. Utilizando a interpolacao polinomial de Lagrange, é possivel realizar
uma cifragem e dividir a chave em véarias partes. Cada uma dessas partes nao contém
em si nenhuma informagcao da chave por completo, entao nao necessariamente precisa ser
protegida contra inspe¢ao Shamir (1979).

Cada parte torna-se interessante, quando junto com um ndimero limiar consegue
recuperar a chave. Isto é chamado de limiar. Basicamente, para que a chave seja recupe-
rada, é necessario que uma quantidade k dos n elementos em consenso queiram realizar a
operacao. Assim, basta utilizar o limiar (k,n) para recuperacao.

O protocolo de compartilhamento proposto por Shamir é baseado na interpolacao
polinomial de Lagrange em que tendo k pontos bidimensionais de xe y com 2’ distintos
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de tal forma que existe somente um polinémio ¢(x) de grau k — 1, de forma que existe
q(x;) = y; para cada elemento i. Para dividir a chave J em j; partes, é definido o polinémio
de grau k-1, na forma:

q(r) = ap + a1 + ... + a2V tal que ag = J

Esta equagao é o polindémio gerador de cada parte, de tal modo que cada entidade
¢ de 1 até n recebera uma parte, ou um ponto da polinomial de lagrange. Com um conjunto
de k partes é possivel gerar um valor que comporte-se similar ao J, caso k-1 entidades
sejam utilizadas, simplesmente nao seré possivel obter o comportamento da funcao que
polinomial que foi gerada a partir de J. Outro ponto importante é que utiliza-se a
aritmética modular, ao invés da real. Para isto, na computagao da chave, é usado um
primo p, a fim de garantir a maior exatidao da operacao de recuperacao. Outro fator
para utilizar p é que no criptossistema de Elgamal, a cifra possui o dobro do tamanho
da mensagem em texto plano, por conta das operacoes de multiplicacao, e somente uma
operagao inversa, neste caso modulo, pode realizar a decriptagdo ElGamal (1985) A seguir
é descrito o passo a passo.

1. Escolher um valor de p com muitos caracteres, e numericamente maior que J e n.
2. Escolher aleatoriamente os ag, a; entre 0 e p aleatoriamente.

3. Cada parte da chave é calculada com mod p

Assim ¢é possivel dividir a chave J em j; partes.

Com o objetivo de facilitar para o leitor, no capitulo 4, sera demonstrado como
é realizado a divisao da chave em multiplas partes.

2.3.3 Criptossistema ElGamal Limiar

Este protocolo criptografico constitui em uma versao limiar o algoritmo ElGamal
descrito anteriormente, e considera a descentralizagao da chave privada entre os diversos
membros de um determinado grupo o qual possui um tamanho n definido, e a decifragem
é realizada apenas diante da participacao do limiar descrito na segao 2.3.2.

O criptossistema de ElGamal Limiar é mais seguro que a versao centralizada. Isso
se deve ao fato de uma possivel entidade nao confidvel sozinha nao ser capaz de decifrar
o texto cifrado.

O funcionamento do protocolo ElGamal limiar, utilizado neste trabalho, sera
descrito a seguir.

1. Inicialmente, o gerador g e os nimeros primos p e q sao selecionados, assim como as
chaves privada, x, e publica, h, como é definido na versao centralizada do El Gamal.
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2. Um grupo S = 1, 2, 3, ..., n com n membros assim como um limiar t, sao definidos.

3. Entao, um polinémio de Lagrange definido por f(z) = a0 + al * z + a2 x 2°+ ...
+a(t —1) % 271 ¢ selecionado aleatoriamente, sendo a0 = .

4. Uma entidade confiavel seleciona um identificador si e computa xzi = f(si), que é
uma fracdo da chave, para cada um dos n membros do grupo. Apds isso, cada um
destes recebe uma fragao da chave privada x:.

5. Define-se uma mensagem m.

6. O procedimento de cifragem é executado da mesma maneira que na versao centra-
lizada do El Gamal, onde o texto cifrado é representado pela tupla («, 3).

7. A decifragem inicia com cada membro, identificado por si, computando di = o*.

8. Por fim estas partes executadas sao enviadas até uma entidade confiavel, que com-
puta m = ([,.q dil("’o’s))flﬁ mod p ,

st—sm

sendo que: [(4,0,5) = (M>modp.

2.4 Provas de Conhecimento Zero

As provas de conhecimento zero, descritos em dos Santos Araujo (2008), consti-
tuem protocolos nos quais existem duas partes, sendo estas um provador e um verificador,
onde o primeiro afirma afirma que conhece um determinado segredo e deve convencer o
segundo acerca da veracidade deste, sem que as informagoes desta declaragao sejam reve-
ladas. Existem dois grandes grupos de provas de conhecimento zero que sao os interativos
e os nao interativos. Nos interativos, o verificador interage com o provador para que seja
possivel averiguar que a declaragao deste é verdadeira. J& nos nao interativos, o verifi-
cador nao necessita realizar uma interagao com o provador para comprovar a veracidade.
As provas de conhecimento zero utilizadas ao longo do trabalho pertencem ao tipo nao
interativo, e estao descritas nas subsecoes sequentes.

2.4.1 Teste de Equivaléncia de Textos Planos

O protocolo Teste de Equivaléncia de Textos Planos (Plaintext Equivalence Test
- PET) da Costa et al. (2016) tem por objetivo verificar se dois textos cifrados possuem o
mesmo texto plano, sem que as informagoes dos textos cifrados sejam reveladas. Seja um
verificador que possua um par de chaves El Gamal definidas por h e z, sendo a primeira
chave publica e a segunda privada, e também dois textos cifrados definidos por (al, 1)
e (a2, 52) gerados a partir da respectiva criptografia de dois textos planos m1 e m2 com
h. Apos receber (al,51) e (a2, /52), um verificador pode averiguar se os textos planos
contidos nos textos cifrados sao iguais, através dos seguintes passos:
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e A partir dos parametros definidos anteriormente, um novo texto cifrado (a; 2, f12) =

1) .
(%, %) é gerado

e Entdo, (a2, f12) ¢ decifrado.

e Caso o texto plano resultante seja 1, pode-se afirmar que ml = m2, porém, se o
resultado for diferente de 1, m1 é diferente de m2.

2.5 Conclusao do Capitulo

Neste capitulo foram apresentadas as bases para a proposta que sera apresentada
no capitulo 4. Fora explanado o conceito de redes definidas por software, distribuicao do
plano de controle nestas redes, criptografia e o sistema criptografico de ElGamal que sera
utilizado no capitulo 4. A apresentacao destes conceitos e trabalhos é importante para
o entedimento do mecanismo de autenticacao descentralizada que serd demonstrado no
capitulo mencionado neste paragrafo.
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CAPITULO 3

Trabalhos Relacionados

3.1 Authflow: Mecanismo de Acesso e controle para
Redes Definidas por Software

O modelo de autenticagao proposto por Mattos and Duarte (2016) realiza a tarefa
na camada 2 utilizando o endereco MAC. A arquitetura é composta pelo controlador,
autenticador e o server Radius, quando uma entidade solicita acesso a rede é verificado
junto ao autenticador se a entidade esta autenticada. Caso a resposta seja nao, sera
necessério realizar a tarefa.

3.1.1 Descricao

Inicialmente o host envia um pacote multicast com a mensagem start, o pacote
deve conter a especificagao IEEE 802.1x Mattos and Duarte (2016) o controlador redireci-
ona para o autenticador que verifica no servidor radius se as informagoes sao verdadeiras.
Importante frizar que os dados sao enviadas como mensagem do protocolo EAP é com
este tipo de mensagem que o Radius realiza a validagao. Caso a autenticagao seja rea-
lizada com sucesso, o autenticador retorna uma mensagem de sucesso ao cliente e envia
mensagem de autorizacao para o controlador, entao a entidade tem acesso aos recursos
da rede Mattos and Duarte (2016).

Importante salientar que o sistema permite a requisitantes acessar somente area
de autenticacao enquanto a validacao da credencial nao for realizada Mattos and Duarte
(2016).

Neste modelo a tupla (mac, porta) é utilizada para verificar o estado do host e
também o fluxo de pacotes.



3.2 Meétodo de acesso confidvel em Redes Definidas por Software 19

3.1.2 Vantagens e Desvantagens

O projeto apresentado tem a vantagem de realizar a tarefa com baixa sobrecarga e
garante controle de acesso refinado, visto que utiliza o enderego MAC, e nao disponibiliza
IP temporario Mattos and Duarte (2016). Também é possivel definir acesso de acordo
com o nivel de privilégio de cada usuario, pois pode ser utilizado o protocolo MS-CHAP
V2 e cada host pode acessar com usuario e senha, desta forma criar niveis na base de
dados Mattos and Duarte (2016). A proposta permite que os controladores SDN utilizem
a identidade do host como novo campo do fluxo para definir regras de encaminhamento
Mattos and Duarte (2016).

Como desvantagem, o sistema proposto possui o fato de ser centralizado, caso um
elemento malicioso ganhe o dominio do controlador pode alterar a regra de encaminha-
mento e desabilitar a autenticagao ou encaminhamento de pacotes para o autenticador,
pode ocorrer de o atacante ganhe o controle do autenticador e compromete o desenho de
autenticagao. Outro problema ¢é que utiliza uma tecnologia especifica, o banco de dados
Radius, tornando novamente a rede refém de hardware especifico e fabricantes nao garan-
tindo programabilidade na verificacao e validacao em si. Esta ultima desvantagem pode
ser vista como oposta a filosofia SDN.

3.2 Meétodo de acesso confidvel em Redes Definidas por
Software

O trabalho apresentado por Liu et al. (2017) propoe um arquitetura complexa na
tentativa de alcancar confiabilidade e seguranca no processo de autenticacao em Redes

SDN.

3.2.1 Descricao

Liu apresenta uma arquitetura composta por 3 camadas: acesso a rede, avaliagao
de integridade, nivel (mensuragao) de integridade. A primeira delas consiste em autenticar
entidades identificadas e comunicacao com redes tradicionais. concede ao host acesso de
acordo com o nivel de privilégios da entidade, a partir das diferentes politicas de acesso
Liu et al. (2017). A terceira é que realiza de fato a verificacao da integridade da entidade.

A arquitetura também possui trés entidades: o Requisitante de acesso (Access
Resquestor - AR), ponto de execugao da politica (Policy enforcement Point - PEP) e o
ponto de decisao da Politica (Policy Decision Point - PDP) Liu et al. (2017).

O AR é o ente que deseja acessar a rede protegida, o PDP realiza o reconhecimento
da credibilidade do AR e decide se este pode acessar a rede. O PEP realiza a certificagao
confidvel com base nas informagoes repassadas pelo AR.

A proposta possui um mecanismo complexto de autenticacao, é utilizado a criacao
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de uma conexao similar a TCP que realiza funcoes muito semelhantes a empregada no
protocolo, mas sendo transmitido e verificado a autenticidade do usuério. E também,
as trés entidades sao subdivididas de maneira que seja cada parte exerca sua funcao
separadamente. O processo de autenticagao se da como descrito por Liu et al. (2017):

e No AR, existe cliente acessor que gera um valor de integridade para cada requi-
sitante, seria o equivalente ao hash.O valor de integridade é salvo no PCR PCR
(Plataform configuration register). O dispositivo de acesso (entidade do AR) utiliza
o valor de integridade PCR junto com os dados do usuario para realizar autenticagao.

e O cliente envia dados de autenticacao para o servidor via Openflow e através dos
switchs.

e O servidor de autenticagao recebe os dados entao verifica o valor integridade e os
dados do usuério, entao toma a decisao a respeito do acesso e envia essa decisao ao
controlador.

e O controlador recebe a decisao do servidor e se for favoravel insere o host na tabela
de fluxo, entao o switch realiza o bloqueio ou liberagao de acordo com a insercao na
tabela realizada pelo controlador.

3.2.2 Vantagens e Desvantagens

Uma das principais vantagens deste modelo é a realizacao de verificagao da in-
tegridade da entidade solicitante ao acesso na rede, isto garante uma seguranca extra no
trabalho de Liu. Uma das desvantagens é o excesso de troca de mensagens entre os ele-
mentos que realizam a autenticagao, isto pode causar sobrecarga na rede se o niimero de
clientes for grande, ocorrendo DDOS passivo. Outro problema seria criar um protocolo
similar ao TCP dentro deste pra garantir a troca dos dados de autenticacao, embora traga
seguranca demanda criagao de ttinel de conexao dentro de outro, isto poderia facilmente
ser resolvido substituindo o protocolo por Secure Socket Layler, simplificando a solugao e
garantindo a seguranca.

3.3 Flownac

O protocolo proposto por Matias et al. (2014) tenta garantir o acesso através
da escolha do tipo de servigo desejado pelo requisitante, isto é, o trafego é associado ao
servigo, e este trafego deve ser devidamente identificado como tinico Matias et al. (2014).
A proposta utiliza como base o sistem NAC de servigos
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3.3.1 Descricao

A identificacao consiste em validar e categorizar os quadros do usuario de acordo
com o recurso desejado e realizar permissao ou negagao para cada um deles (quadro) de
acordo com o servigo associado Matias et al. (2014). E os requisitantes necessitam de
autenticacao para cada recurso da rede solicitado Matias et al. (2014).

O proposta realiza a identificacao do host através de controle de acesso a porta. O
mecanismo define uma porta virtual associada a cada endereco MAC, esta tupla permite
acesso a somente um servigo por padrao (em NAC), mas o uso de VLAN disponibiliza
o acesso simultaneo de diferentes recursos da rede. Embora todos as mensagens sejam
recebidas por uma porta fisica, este mecanismo garante administracao refinada de cada
usuario Matias et al. (2014).

A arquitetura é composta por trés elementos: o suplicante, autenticador (PEP)
e o servidor de autenticacao (PDP).

No contexto de SDN, o protocolo de autenticacao sofre algumas alteragoes, pois
como existe a separacao de planos, é necessario realizar adaptacao do mesmo para esta
nova abordagem. O IEEE define o padrao 802.1X que possui trés componentes PAE (com
estado), PAC (sem estado) de acordo com Matias et al. (2014). Existe também a camada
de gerenciamento de interface que comunica PAE e PAC, além de realizar o controle do
status da porta.

Para SDN, os agentes necesséarios no processo sao: Datapath SDN, funcao de
autenticagao da rede e o controlador.

O Datapath pode assumir perfeitamente a funcao de PAC, pois distingue dois
tipos de trafego. Este modelo de autenticagao utiliza o protocolo EAPol sobre quadros
ethernet, o datapath é capaz de diferenciar os quadros de autenticacao dos demais através
do tipo 0x888E explicitado no cabegalho Matias et al. (2014). O autenticador realiza o
recebimento e envio dos quadros EAPol com o usuario, e converte para o formato radius de
maneira a permitir a comunicagao com o servidor de autenticacao Matias et al. (2014). O
controlador SDN realiza a insercao de informagoes na tabela, sejam estas de autenticagao
ou de trafego. Em termos gerais, o controlador atua como o PAE e controla o PAC
(datapath) e as regras que serao seguidas por este . A comunicacao entre PAE e PAC é
realizada em OpenFlow que desempenha o papel do LMI.

3.3.2 Vantagens e Desvantagens

Talvez a principal vantagem do Flownac ¢ operar em niveis mais baixos, nao
precisando de IP, regras de DNS. Isto pode garantir mais controle e seguranga, visto que
nao ¢ necessario entregar ao usuario enderego IP temporario. Por outro lado, a proposta
nao menciona uso de multiplos autenticadores, e esta questao pode ser um problemas,
visto que caso um atacante consiga controle do autenticador ou do servidor o flownac
estard comprometido.
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3.4 Uma solucao de acesso a rede combinando OrBAC
e SDN

A proposta de Aschoff et al. (2017), utiliza também o S-NAC como base para
realizar a autenticacao. Desta forma, apresenta similaridades com outras propostas mos-
tradas neste capitulo, mas neste modelo todos os elementos necessitam ser autenticados,
garantindo mais seguranca na rede. A politica de acesso é definida de acordo com os
dados inseridos nas tabela do switch.

3.4.1 Descricao

Um ou varios switchs estao no centro da rede sendo gerenciados pelo controlador.
Os switchs funcionam como um elemento PEP de maneira que cada entidade, inclusive
servidores necessitam de autenticacao para acessar a rede e possuem miltiplas tabelas
onde os fluxos sao instalados Aschoff et al. (2017). No controlador é executado o Agente
SNAC que realiza a troca de trafego entre o suplicante e o autenticador, bem como
manipulacdo das tabelas através do controlador Aschoff et al. (2017). O autenticador
possui fungoes similares ao Radius IEEE 802.1X Aschoff et al. (2017). Por fim, os hosts
possuem um ID que é utilizado em todo processo de autentica¢ao Aschoff et al. (2017).

O controle de acesso é realizado através de uma combinacao entre entradas da
tabela e agoes relacionadas, ambos sao traduzidos em politicas definidas pelo administra-
dor da rede. As politicas sao definidas utilizando o modelo OrBAC. Este modelo permite
amoldar o usuario, servidores e servigos. Desta maneira, os usuarios acessam alguns servi-
¢os definidos previamente em detrimento de outros, como se houvesse niveis de permissao.
Existe também um mecanismo de temporizacao de acesso, isto é,0 usuario logado tem um
tempo maximo de utilizagao do servico na sessao até ser desligado da rede.

O protocolo é similar ao IEEE 802.1x e para o cliente, o processo de autenticacao
é semelhante. A diferenca para o padrao do IEEE, além da utilizagdo de switch com
Openflow, controlador SDN é a utilizacao do servidor hostpad Aschoff et al. (2017).

3.4.2 Vantagens e desvantagens

A vantagem clara da proposta é o refinamento do acesso, usuérios ou dispositivos
da rede podem ter acesso permitidos ou negados a determinados recursos de acordo com
as politicas definidas pela gerencia da rede. A desvantagem é que existe um autentica-
dor e banco de dados centralizado, isto pode comprometer a seguranca da rede caso o
autenticador ou o banco de dados seja invadido.
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3.5 Um protocolo seguro de autenticacao em SDN ba-
seado em criptografia de chave ptblica

O trabalho de da Costa et al. (2016) propde um mecanismo de autenticagao uti-
lizando o o controlador como participante ativo do processo. No processo, o controlador
possui uma chave privada. Para que haja autenticagao, inicialmente o cliente deve com-
parecer a um local seguro afim de registrar sua chave de acesso numa base de dados, entao
a partir disto, o texto é cifrado pela chave publica h e o gerador g resultando em ¢ que
serd guardado pelo controlador no indice i.

Entao caso o cliente queira autenticar-se envia requisi¢ao com c e 7, o switch envia
para o controlador que verifica se o requisitante conhece o texto plano através da prova
por ele enviada, entao pega a cifra passada pelo usuario e o identificador.

Os passos para realizar autenticacao sao os seguintes, segundo da Costa et al.
(2016) (texto na integra)

1. A entidade U solicita utilizar algum recurso da rede. Como nao ha regras nos
switches que tratem pacotes enviados pela entidade U, este pacote é redirecionado
para o controlador;

2. O controlador verifica se a entidade solicitante esta autenticada atualmente na rede.
Ao identificar que a entidade nao estd autenticada, o controlador solicita as in-
formacoes necessarias por parte da entidade para a realizacao da autenticacao: a
credencial cifrada c, a prova de que a entidade conhece o texto plano confidenciado
pelo texto cifrado c, e o valor i recebido pela entidade no momento do seu cadastro;

3. A entidade U (nessa ordem):
e cifra sua credencial p utilizando a chave piblica h do controlador. O texto
cifrado resultante denotado por ¢;
e utiliza p para computar a assinatura de Schnorr, resultando na tupla Y.

e envia a tupla {c, i, Y}, a qual é redirecionada pelos switches para o controlador;
4. Apos receber a tupla {c,i, Y}, o controlador:

e verifica a prova contida na tupla Y , retornando um valor booleano B1.

e o autenticador utiliza o valor i para eficientemente recuperar a credencial ci-
frada ci da base de dados, e usa a funcao PET com sua chave privada x para
verificar se ¢ e ¢t contém o mesmo texto plano. A funcao retorna um valor

booleano B2.

e Se Bl e B2 retornarem verdadeiro, entao a autenticacao ¢ finalizada com
sucesso. Caso contréario, a autenticacao falha. Para finalizar, o controlador
envia uma resposta para a entidade U.
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3.5.1 Vantagens e Desvantagens

O modelo desta secao possui a vantagem de um processo de autenticacao rapido,
se comparado com propostas descentralizadas, visto que a operacao toda é executada num
tnico elemento. A prova de conhecimento garante que o requisitante de acesso a rede é de
fato o usuario que realizou o cadastro, isto evita que caso no transporte, os dados sejam
capturados o atacante nao pode realizar a autenticagao. Existe também o beneficio de
que o controlador participa do processo, desta forma os administradores preocupam-se
com a seguranc¢a do controlador, e nao de um sistema de autenticagao. O trabalho de
da Costa et al. (2016) ¢é flexivel e adaptativo e pode ser utilizado em diferentes cenarios
de rede.

A desvantagem é que caso o atacante ganhe o dominio do controlador, conseguiré
ter acesso a toda a rede, pois ha somente um ponto de falha no processo.

3.6 Tabela comparativa dos trabalhos relacionados

Utiliza
Trabalho Descentralizado Servidor de controlador

Autenticacio processo de
autenticacio

Authflow Nao Sim Nao
Método de acesso
confiavel em Redes Nao Sim Nao
Definidas por
Software
Flownac Nao Sim Nao
Uma solugdo de
controle de acesso Nao Sim Sim
a rede combinando
OrBAC e SDN
Mecanismo de
autenticagio Nao Néo Sim
centralizada em
redes definidas por
software.

Figura 6: Tabela comparativa trabalhos relacionados.

3.7 Conclusao do Capitulo

Neste capitulo foram apresentados todos os trabalhos que propoe autenticagao de
usuarios em SDN, bem como as vantagens e desvantagens de cada proposta. Vale ressaltar
que as propostas apresentadas utilizam autenticacao centralizada, e para 3 delas é utilizado
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um servidor centralizado de autenticagao. A utilizacao deste servidor centralizado torna-se
um problema na perspectiva de seguranga, pois concentra a falha em um tnico ponto.
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CAPITULO 4

Proposta

Diante dos trabalhos desenvolvidos para garantir controle de acesso em SDN e
a escassez de solugoes descentralizadas, neste capitulo seréd apresentado um mecanismo
de autenticacao descentralizado com o intuito de prover mais seguranga e disponibilidade
dos recursos oferecidos. A proposta é baseada no modelo centralizado de da Costa et al.
(2016) .

4.1 Proposta Descentralizada

Enquanto boa parte dos modelos descritos no capitulo 3 nao utilizam o contro-
lador como entidade ativa no processo, esta proposta visa utiliza-lo na autenticacao. A
ideia é utiliza-lo de maneira descentralizada,isto é, quando um controlador receber o pa-
cote de autenticagao, sera escolhido por este outros controladores aleatoriamente para que
realizem o calculo parcial e entregue ao primeiro, que por sua vez, com os dados parciais
realizard a computacao final e decidira por permissao ou negacao dos servigos ao usuario.

Os controladores sao adicionados ou removidos da rede dinamicamente, isto é,
de acordo com a necessidade da rede baseado em Dixit et al. (2013). A utilizagdo da
arquitetura Elasticon foi estabelecida para montar um cenario de redes onde hé utilizagao
de varios controladores com o intuito de validar a proposta em contexto de descentralizacao
do plano de controle. Essa abordagem tem impacto na autenticagao, visto que para a
computacao parcial, cada controlador recebe parte da chave privada,e caso o trafego da
rede mude significativamente, sera necessario a redistribuicao da chave e definicao de um
novo limiar (ntmero minimo de entidades participantes no processo de acordo com o
total).

Esta proposta utiliza criptografia de chave publica baseado no criptossistema
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limiar de ElGamal (1985) para geragao de chaves, onde é disponibilizado para os requisi-
tantes a chave publica e o gerador,a fim de que os usuarios gerem mensagens encriptadas
antes de transferir seus dados de autenticacao.

4.1.1 Visao geral

O mecanismo de autenticacao proposto neste trabalho tem por objetivo trazer
uma alternativa para acesso a recursos das redes SDN, garantindo acesso seguro e esca-
labilidade da mesma. Diversos outros modelos foram propostos, e muitos deles possuem
bons mecanismos de autentica¢ao, mas nao ha ainda a preocupagao com autenticacao de
redes definidas por software de alta demanda, redes que possuem mais de um controlador.
Um dos problemas atuais em SDN é justamente disponibilizar servigos para uma rede de
larga escala, visto que o plano de controle e dados nestas malhas passam a sofrer pro-
blemas quando a cargar de trabalho aumenta em termos substanciais Dixit et al. (2013),
como foi descrito no capitulo 2.

O trabalho oferece um mecanismo que aproveita-se de multiplos controladores da
rede para implementar autenticacao, aproveitando-se de recursos ja existentes na rede,
nao sendo necessario adicionar hardware, protocolos de redes ou softwares especificos de
fabricante.

Em resumo, as entidades da proposta sao: requisitantes e controladores. Um
requisitante desempenha o papel de usuario. Ele cadastra-se no sistema de autenticagao e
posteriormente faz requisi¢oes para utilizagao dos servigos da rede, passando pelo processo
de autenticacio para isso. Os controladores sdo responsaveis por autenticar usuarios. E
gerado um par de chaves (publica e privada) para eles, que serda usado no processo de
autenticagao. Cada controlador recebe uma parte da chave privada. A chave publica
correspondente é usada pelo requisitante para criptografar mensagens de autenticacao de
maneira que os controladores possam autentica-los.

O controlador pode assumir diferentes papeis em momentos distintos. Desta
forma, seré definido aqui as nomenclaturas controlador receptor e controlador autentica-
dor. O controlador receptor é responsavel por receber uma mensagem de autenticagao de
um requisitante (contendo a sua credencial, e.g. , senha). Apos recebé-la, ele realiza um
calculo inicial com essa mensagem e encaminha o resultado desse célculo a um conjunto
de controladores autenticadores. Um controlador autenticador é responsavel por receber o
resultado do céalculo inicial e realizar um calculo parcial com esse resultado. O controlador
autenticador entao envia o resultado do calculo parcial para o controlador receptor. Este,
por sua vez, deve reunir um determinado ntimero de calculos parciais para a realizacao
de um céalculo final, que finalmente definird se o requisitante autenticou-se com sucesso
na rede. Note-se que que ambos os tipos de controladores realizam também a tarefa do
plano de controle de uma SDN.

A utilizacao de varias entidades de autenticagdo serve para garantir que, caso
um controlador seja comprometido, nem o esquema, tampouco a seguranca da rede sera
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comprometida. Tal caracteristica baseia-se no fato de que no El Gamal limiar a decifragem
de uma mensagem s6 ocorre se um nimero 7' de um conjunto com N controladores (onde
T é menor que N) computarem o calculo parcial da mensagem de autentica¢ao enviada
pelo requisitante. Em outras palavras, isso significa que para ocorrer a permissao de
acesso, é necessario um nimero 7' de controladores da rede do total de N destes para
validacao de acesso.

4.1.2 Geracgao do par de chaves e cadastro dos requisitantes

No mecanismo proposto, o primeiro passo realizado ¢ a geragao do par de chaves
dos controladores. Apoés a definicao do niimero N de controladores que irdao compor o
plano de controle e de um limiar T, é gerado um par de chaves do El Gamal limiar para os
controladores. A chave privada é entao compartilhada entre os N controladores através
do uso do esquema de compartilhamento de segredo de Shamir. Cada controlador tem
conhecimento apenas de sua chave parte de chave privada e esta nao deve ser divulgada
para qualquer outra entidade. O comprometimento de 1" partes de chave pode levar ao
comprometimento do sistema de autenticacao da rede.

O compartilhamento da chave privada é realizado utilizando o esquema de com-
partilhamento de segredo de Shamir, este esquema utiliza interpolacao polinomial de
Lagrange dos Santos Araujo (2008), para gerar chaves parciais a cada uma das entidades.
Inicialmente sao gerados dois nimeros aleatoérios al e a2. Estes necessitam ser nimeros
grandes (na proposta foi utilizado de 1024 bits). Estes dois valores sdo compartilhados
entre todos os controladores autenticadores. Também serd necesséario o identificador de
cada um dos controladores, a chave privada inteira e o primo ¢. A equagao a seguir
demonstra o processo de criacao da chave parcial.

sec = (a2 * (id*) + al *id + s) mod ¢

al e a2: nimeros aleatorios de 1024 bits gerados aleatoriamente.
id: identificador do controlador autenticador.

s: chave privada completa;

q: nimero primo gerado com a chave privada inteira.

O valor de sec (segredo parcial) é guardado por cada controlador autenticador e
somente este sabe o segredo. E importante que na geracio destas chaves os controladores
envolvidos estejam conectadas apenas localmente umas com as outras, sem saida para
internet. Mas como durante a execugao da rede o valor do limiar pode mudar dinamica-
mente, uma possivel solu¢ao é a criagdo de uma outra rede (e.g. subrede) em que apenas
controladores autorizados a desempenhar o papel de autenticador comunicam-se entre si
para trocar os valores de al e a2, bem como a transmissao da chave privada completa.

Note-se que esta defini¢ao de transmissao dos elementos nao é escopo fechado. O
ideal, em casos de plano de controle centralizado ou plano de controle descentralizado de
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tamanho fixo é utilizar a troca dessas informacoes antes de disponibilizar qualquer servico
a usuarios de maneira a garantir maior seguranga. Além disso, é importante frisar que
a chave privada completa nao fica salva em cada uma das entidades, apds a geracao das
chaves parciais, os elementos irao guardar apenas suas respectivas chaves parciais.

Utiliza-se o compartilhamento de segredo de Shamir com o intuito de distribuicao
segura da chave privada, pois se a chave fosse apenas dividida o texto plano em partes e
compartilhada com cada um dos elementos autenticadores, poderia gerar falha de segu-
ranga caso um elemento malicioso conseguisse acessar diferentes partes da chave e obter
o todo, comprometendo a seguranca. O modo de compartilhamento utilizado neste tra-
balho, gera um outro valor para cada entidade a partir da chave original. Isto garante
que a chave privada original seja preservada e desconhecida caso ocorra ataque, além de
outros beneficios que serao mostrados em secoes a seguir.

Assim que o par de chaves for gerado e a chave privada distribuida entre os con-
troladores autenticadores, requisitantes podem cadastrar-se no sistema de autenticacao.
O cadastro consiste na criagao de um identificador e uma credencial para o requisitante.
A credencial é entao criptografada com a chave piblica dos controladores. O texto cifrado
resultante é armazenado em um banco de dados junto ao identificador do requisitante.
Todos os controladores tém acesso livre a esse banco de dados. O identificador e a cre-
dencial sao disponibilizados ao requisitante para que ele possa utiliza-los no processo de
autenticagao posteriormente. O cadastro pode ser realizado tanto de maneira presencial
quanto através de um formulério online. Entretanto, o cadastro presencial é preferido
devido a sua maior seguranca.

Como ¢ utilizado a descentralizacao da chave privada e esta é realizada de acordo
com o El Gamal limiar, primariamente é vital definir o nimero de controladores na rede.
E partindo da perspectiva que a proposta esta utilizando a arquitetura Elasticon Dixit
et al. (2013), seria custoso para a rede a geragao do par de chaves dos controladores toda
vez que houvesse mudanca no namero de controladores. Desta forma, afim de minimizar
computacoes referentes a geracao do par de chaves dos controladores, a mudanca do
limiar e sua consequente geracao de um novo par de chaves somente serao realizados
quando a carga de trabalho na rede aumentar significativamente, independente se novos
controladores forem adicionados para geréncia da rede em curta escala.

4.1.2.1 Interpolacao Polinomial de Lagrange

Inicialmente, a chave privada esté centralizada numa tinica entidade da rede, caso
um usuario malicioso consiga o controle desta entidade, sera possivel obter a chave privada
e consequentemente comprometer a seguranca da rede. A interpolacao de Lagrange per-
mite obter pontos distintos de uma funcao e a partir destes conhecer o comportamento da
funcao, neste aspecto, a interpolacao é muito 1til no trabalho, pois através dela é possivel
decriptar a mensagem do usuario, mesmo nao possuindo a chave completa, utilizando o
segredo de shamir de cada controladores de passo 2, como se fossem pontos distintos da
funcao,visto que para gerar o segredo de cada um, foi utilizado um polinémio. Utilizando
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o principio descrito pelo matemaético, é possivel verificar a mensagem utilizando k con-
troladores do total destes, que em outra se¢ao foi denominado limiar. A utilizacao deste
mecanismo garante mais seguranca pra rede, uma vez que para realizar autenticacao, é
necessario que pelo menos um nimero k de entidades realizem o céalculo parcial, desta
forma, se um dos controladores de passo 2 for comprometido nao havera risco na segu-
ranca,dado que para ter acesso sao necessarios mais alguns elementos que junto destes,
realizarao o processo. Pois utilizando o principio da interpolagao de Lagrange, s6 sera
possivel obter a chave toda com o conjunto de k partes, neste caso nao necessariamente a
chave, mas o comportamento da funcao que permite decriptar a mensagem.

4.1.3 Requisicao de autenticagao e o calculo inicial

Quando um switch recebe um pacote de um requisitante, verifica se o mesmo
possui permissao de acesso a rede através das regras impostas pelos controladores. Caso
nao, envia para o controlador receptor a fim de tratar o pacote. Caso o pacote seja
de requisicao de acesso aos recursos da rede, o controlador receptor solicita os dados de
autenticacao do requisitante. Este entao criptografa sua credencial com a chave piblica
dos controladores (conhecida por todos os requisitantes) e envia o texto cifrado resultante,
juntamente com o seu identificador, para o controlador receptor. O controlador receptor
recebe os dados, recupera do banco de dados a credencial cadastrada criptografada do
requisitante (através do identificador enviado) e realiza um célculo inicial. Esse calculo
consiste na divisao do texto cifrado enviado pelo requisitante pelo texto cifrado cadastrado.
Isto é, seja o texto cifrado enviado composto por ai,[; e o texto cifrado cadastrado
composto por aw, 2, entdo o célculo inicial consiste em oy /g, 51/ 5s.

4.1.3.1 Calculo Parcial

Apos realizar o calculo inicial, o controlador receptor envia o resultado desse
calculo para os controladores autenticadores junto com os identificadores de todos os
controladores autenticadores que participarao do processo de autenticacao. Quando os
controladores autenticadores recebem os dados enviados pelo controlador receptor, eles
realizam o calculo parcial da autenticagao. Primeiramente ¢é realizado o célculo do La-
grange, utilizando os identificadores. Levando em conta a ordem dos identificadores, seréa
obtido o valor do Lagrange. No calculo o identificador dos outros controladores auten-
ticadores é multiplicado no numerador e cada um deles é subtraido do identificador do
controlador em questao no denominador, como mostrado na funcao a seguir:

lagrange = ( A L , onde:

20—21)*(20—22)

x0 = Identificador do autenticador que obtera o lagrange.

x1, x2 = identificador dos outros autenticadores participantes do processo.
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E importante frisar que caso o denominador resulte num valor ndo inteiro, seré
utilizado o inverso do valor, pois nas operagoes seguintes é utilizado operagoes com mo-
dulo, e o inverso possibilita o uso do resto congruente, a fim de garantir o calculo final
correto.

Possuindo os itens segredo de Shamir, dado do cliente e o primo p é possivel
realizar o calculo parcial, obtido a partir de:

cp = (al fa®) mod p, onde:

cp: resultado do calculo parcial
alfa: valor alfa resultado do calculo inicial realizado pelo controlador receptor.
si: parte de chave privada do controlador autenticador

p: nimero primo gerado na etapa de geracao do par de chaves.

A entidade entao envia para o controlador receptor o valor mp e o lagrange para
que seja possivel o calculo final que sera explanado na secao seguinte.

4.1.4 Computagao Final

Depois que os controladores autenticadores realizam seus calculos parciais, eles
transferem ao controlador receptor os seus resultados obtidos. Em posse das informagoes
geradas pelos controladores autenticadores e do resultado do céalculo inicial, o calculo final
é realizado pelo controlador receptor. Caso o resultado do calculo final seja igual a 1, isso
significa que a credencial transmitida pelo requisitante é igual a credencial cadastrada e
entao ¢ permitido a ele acesso a rede. O calculo final ¢é realizado conforme os passos a
seguir.

da = di'® mod p
db = dj"' mod p
dc = dk? mod p
onde: di, dj, dk sao os calculos parciais de cada controlador autenticador e [0, [1

e [2 sao seus respectivos Lagranges. Com esses dados é possivel obter o resultado c¢f do
calculo final:

j=daxdbxdc

cf = (7% mod p) * beta) mod p, onde:



4.1 Proposta Descentralizada 32

j: valor intermediario. beta: valor beta resultado do célculo inicial realizado pelo contro-
lador receptor.

No célculo final, o j foi utilizado apenas como valor intermediario, a fim de
facilitar o entendimento, mas poderia ser facilmente inserido diretamente na fungao que
gera resultado do calculo final. Note-se que em varios momentos é utilizado modp ou
modgq, o uso deste artificio é para reduzir o tamanho dos valores gerados, pois no processo
inteiro sao utilizados valores com grande quantidade de caracteres, sem este artificio seria
impossivel realizar os calculos.

Para melhor entendimento, foi criado uma topologia exemplo do mecanismo de
autenticagao.Na figura 6 é mostrado um cliente que tenta autenticar-se na rede que possui
6 controladores. Nesta topologia, poderia ser utilizado um limiar igual a 3, isto é, para
que ocorra autenticagao seria necessario pelo menos 3 controladores realizando o caculo
parcial, além do controlador de passo 1 que recebeu o pacote do usuério.

ID=3

Legenda:

Master

Slave

Conexao TCP entre Controladores

Controlador

Figura 7: Topologia do esquema de autenticacao aplicada na arquitetura Elasticon.
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4.2 Resumo das etapas do mecanismo

sd autenticacao_usuaritﬂ

Requisitante Controlador Receptor Controlador Autenticador

T
alt | 1: Tentativa Acessar rede() | |
[Autenticado] |
|
[ IN&o autenticado] | T T ””””
|
k. ______ requisita credencial _______| L [
| |
2: Envia credencial() | }
|
|
|
|
|
[ resultado do calculo final _ _ __ _ | L \
| |
alt ‘ ‘
[Sucesso] } }
,,,,,,,,,,,,,,,, T | |
[Falha] | | |
X i i
| |
| |
I I

Figura 8: Diagrama da sequencia de autenticacao

De maneira a sumarizar o mecanismo, a seguir ¢ demonstrado enumeradamente

cada um dos topicos explicados anteriormente.

10.

Divisao da chave privada entre os controladores, um ntumero N de controladores.
Recebimento dos pacotes e tratamento dos mesmos.

Requisitantes que desejam autenticar-se enviam sua credencial criptografada, uma
tupla a e f.

O controlador receptor realiza o célculo inicial e escolhe 3 dos 5 controladores res-
tantes para realizar o calculo parcial da autenticagao.

Cada um dos controladores autenticadores escolhidos recebe o resultado do calculo
inicial e o identificador dos controladores escolhidos.

Cada um realizara o calculo de Lagrange com os identificadores recebidos.
E realizado o calculo parcial por cada controlador autenticador;

Os controladores autenticadores enviam para o controlador requisitante o Lagrange
e o calculo parcial;

Com o Lagrange e o célculo parcial de cada controlador autenticador, o controlador
receptor realizar o céalculo final;

Caso o resultado seja igual a 1, significa que o requisitante autenticou-se com sucesso.
Caso contrario, a autenticagao falha.
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4.3 Conclusao do Capitulo

Neste capitulo foi apresentado mecanismo de autenticacao descentralizada de
usuérios em redes definidas por software, bem como o cenario utilizado para a imple-
mentacao da proposta deste trabalho e o passo a passo do criptossistema de Elgamal
aplicado na autenticacao de usuérios.
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CAPITULO 5

Experimentos e Resultados

5.1 Descricao da Simulacao e Cenéarios

Para realizacao validagao da proposta foram realizados alguns testes em diferentes
cenarios, descritos a seguir.

5.1.1 Cenarios de Teste

Neste cenario, foi utilizado seis controladores cada um ligado como master de um
switch e slave de outro com o intuito de garantir caso o master seja comprometido ou
haja sobrecarga o slave assume o controle do switch em questao. Um cliente tentando
realizar a autenticagao, como mostra a figura 7. A utilizacao de tantos controladores na
autenticagao é para seguir o principio de escolha dos participantes da autenticagao (k,n)
do El Gamal limiar, onde k é o niimero de entidades que realizaram a segunda etapa,
e n é o nimero de autenticadores que contém uma parte da chave privada gerada no
compartilhamento de segredo de shamir.

Inicialmente, sera verificado como a rede comporta-se com apenas uma requisicao.
Este cenario seré o ponto de partida, e servird como base para avaliar os préximos cenarios
em que o niamero de clientes fazendo requisi¢coes, aumentara substancialmente.

O cenario 2 também possui 6 controladores, a diferenca é que dessa vez sao 10
clientes tentando realizar a autenticacgao.

Os cenarios 3 e 4 serao similares ao cenario 2, a tnica diferenca é que no cenéario
3, ao invés e 10 hosts, serao 30 e no cenario 4 serao 50 hosts.

O incremento do ntimero de requisitantes é para verificar se ha sobrecarga do es-
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Legenda:

Master

Slave

Conexao TCP entre Controladores

Controlador

Figura 9: Topologia de autenticacao com 1 cliente.

quema de autenticagao sobre a rede, visto que sao realizados varios calculos mateméticos
em cada entidade participante do processo de autenticagao. O trafego de dados prova-
velmente é superior ao que acontece em esquemas centralizados de autenticagao, pois no
segundo, um tunico dispositivo realiza a autenticacao.Este acréscimo de transferéncia de
informagao, talvez em redes que possuem muitos servicos e uma grande quantidade de
equipamentos conectados, causar reducao significativa na largura de banda disponivel.

Cenario 1
Foram realizas 50 simulagoes utilizando a topologia da figura 7, e apds coletar os dados
foi possivel obter o seguinte resultado:

O grafico da figura 8 apresenta o tempo de autenticagao de cada uma das tenta-
tivas realizadas de um cliente.

O teste consistiu em criar a topologia no mininet, disponibilizando todos as en-
tidades na rede, e em seguida inserindo o c6digo de cliente num terminal do xterm. O
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Figura 10: Tempo de autenticacao das amostras de 1 usuario

cliente envia a credencial para o controlador receptor e inicia a contagem do tempo de
autenticacao. O controlador recebe realiza a verificacao do alfa e beta recebidos com os
que estao registrados, realiza a divisao de cada um de acordo com seu respectivo par (alfa
com alfa e beta com beta) em seguida envia o resultados do alfa para os controladores
controladores selecionados. Os controladores controladores realizam a computagao parcial
de devolvem para o controlador receptor, este computa os calculos parciais com o beta
recebido do cliente. Caso o resultado seja 1, o controlador envia uma flag positiva para o
cliente. Assim que recebe esta flag a contagem de tempo de autenticacao para e este dado
é salvo. A média é de 0.165093565 e o desvio padrao 0.02233588797. O processo descrito
foi realizado 50 vezes, gerando os resultados do grafico da figura 8.

Cenarios 2

No cenario dois foram utilizados 10 clientes tentando realizar autenticacao assim
como no cenario 1. A topologia é similar, a tnica diferenca é o niimero de estagoes.

O grafico da figura 9 apresenta a média de autenticagao para cada uma das 10
estagoes. Cada ponto no grafico representa a média em segundos (ordenada) do cliente
(abscissa). Para as amostras, foi coletado a média 0,38785 e desvio padrao 0,01779.
Nota-se que em relacao ao cenario 1, houve um aumento em torno de

Também foi coletado o intervalo de confianca, nesta anéalise foi verificado que o
tempo médio de autenticacao das amostras 1 e 2 entre as 10 estao discrepantes em relacao

as outras.
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Figura 11: Tempo médio de autenticacao de clientes no cenério com 10 estagoes hosts

Cenarios 3

No cenario foi utilizado 30 estacoes tentando realizar a autenticacao. O grafico
da figura 10 apresenta os resultados obtidos nos testes.
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Figura 12: Tempo médio de autenticacao de clientes no cenério com 30 estacoes

Nos testes do cenario 3, a média de autenticacao foi de 1,73243 segundos com
desvio padrao de 0, 13676
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Cenarios 4

No cenéario 4 foram utilizados 44 hosts e coletados os dados demonstrados no
grafico da figura 11.

Tempo médio de autenticacao (44 usuarios)

3.4

f
{ }{{{{} {{{{{{ { { {

w
|
——
—e—
—e—i
—e—i
—o—]
—e—1
—e—i
—e—i
——i
——

Tempo em segundos
_h.i N
7 b
—e—i

2,4+

2,2 I I I I
0 10 20 30 40 50

ID do usuario

Figura 13: Tempo médio de autenticagao de clientes no cenario com 44 estacgoes

Neste cenério a média ¢ 3,04551 segundos e o desvio padrao 0,2314 segundos.

O grafico mostra que o tempo médio de autenticagao vai aumentando para as
amostras até a amostra 11 em que o tempo passa a apresentar um pouco mais de regula-
ridade, isto é as médias estao mais préoximas.

5.2 Analise dos resultados

O grafico da figura 12, mostra a média de tempo de autenticacao em cada um
dos cenarios. E possivel perceber que com o aumento do nimero de clientes, o tempo de
autenticacao também aumenta, este aumento ocorre de maneira significativa o que pode
resultar em esperas prolongadas caso num determinado momento uma grande quantidade
de requisitantes realize a etapa de autenticagao.

No primeiro cenario, o tempo de autenticacao estéa dentro de um parametro ra-
zoavel, mas a medida que sao incrementados clientes esse tempo de autenticagao também
aumenta como esperado, devido ao maior niimero de requisi¢oes sendo tratadas.

No segundo cenario o numero de requisi¢coes aumentou 10 vezes em relagao ao
primeiro e a média de tempo de autenticacao é o dobro do cenario anterior.
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Figura 14: Tempo médio de autenticacao de clientes no cenério com 44 estagoes

O terceiro cenario possui tempo médio de autenticagao 10 vezes maior que o
cenario inicial, mas com 30 vezes a quantidade de requisicao deste.

O quarto cenario possui tempo média de autenticacao 18 vezes maior que o pri-
meiro. Essa média é para um aumento de 44 vezes o ntimero de requisi¢oes do cenario
1.

O aumento significativo no tempo de autenticacao de acordo com o acréscimo
de requisicoes pode causar tempo de espera longo em cenarios de redes com 1000, 10000
ou mais requisicoes por segundo.Evidentemente que casos onde ao mesmo instante sao
realizados essa grande quantidade de requisi¢oes de acesso nao sao tao comuns. O mais
comum é uma rede que possui uma grande quantidade de requisitantes, mas que realizam
acesso a rede em diferentes momentos, onde nao ha essa sobrecarga num instante t de
tempo.

Um dos possiveis fatores para o aumento significativo do tempo de autenticacao,
além do nimero de clientes, é o fato que o controlador utilizado opera sobre eventos.
Isto significa que nao ha concorréncia de processos. O tratamento sequencial dos dados
pode acarretar em aumento significativo do tempo de autenticagao dos requisitantes em
cenarios de maior requisicao. Na concorréncia também ha, mas como as requisi¢oes sao
tratadas simultaneamente, o tempo de processamento ¢ menor que no tratamento de
dados processo a processo.

A utilizagao do Pox se deu por conta de que algumas bibliotecas do relatério
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compilado por da Costa et al. (2016) foram escritas em Python dai a necessidade de
utilizar controlador escrito na mesma linguagem ou que disponibiliza API nesta linguagem
de programacao.

5.3 Conclusoes do Capitulo

Neste capitulo foi exposto diferentes cenérios de testes do mecanismo de autenti-
cacao descentralizada de usuarios em redes definidas por software, bem como os resultados
obtidos nos experimentos. O capitulo seguinte apresenta a avaliagao da proposta e dos
experimentos realizados.
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CAPITULO 6

Conclusoes e Trabalhos Futuros

6.1 Conclusoes Gerais

A utilizacao de redes definidas por software vem crescendo ao longo dos anos, e
diversos desafios surgiram. Um deles é o controle de acesso de usuérios a uma rede deste
novo paradigma. Inicialmente surgiram propostas de autenticacao de usuérios centrali-
zada. Mas, a centralizacao do controle de acesso possui um tnico ponto de falha, e caso a
entidade de controle de acesso seja comprometida, usuarios indevidos podem ater acesso
a rede.

A utilizagado de um controlador gerenciando a rede também mostrou-se proble-
mética em caso de excessiva carga de trabalho na rede, entao comecgou a ser proposto em
diversos trabalhos a descentralizacao do plano de controle a fim de garantir escalabilidade
e disponibilidade da rede, caso um dos controladores fique disponivel ou sofra sobrecarga.

O trabalho apresenta um mecanismo de autenticacao descentralizado com o in-
tuito de prover confiabilidade e disponibilidade da rede. A descentralizacao da chave
privada entre varios controladores garante mais seguranca em relagao a trabalhos que
utilizam guarda centralizada da chave, além de nao comprometimento da autenticagao
caso um dos controladores nao seja confiavel. O trabalho proposto contribui para a segu-
ranca de redes e também para a escalabilidade, visto que utiliza um cenario de miltiplos
controladores e aproveita esta caracteristica para fornecer uma alternativa de controle de
acesso de usuérios.

Os testes apresentaram aumento significativo no tempo de autenticacao a me-
dida que foi inserido mais usuarios no processo de autenticacao. Os resultados obitidos
poderiam ser melhores utilizando controlador multithread.

Embora o resultado do tempo de autenticacao nao tenha sido satisfatoério, o ob-
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jetivo de apresentar uma proposta de autenticacao distribuida foi alcangado. O trabalho
apresenta um caminho inicial de mais seguranga no controle de acesso em redes definidas
por software. Comparado aos trabalhos apresentados no capitulo 3, o esquema proposto
neste trabalho possui a vantagem de descentralizar a autenticagao e a chave privada entre
varias entidades, enquanto que alguma solugoes utilizam o servidor Radius para manter
as chaves e validar a autenticagao em uma entidade. Caso este servidor nao seja confiavel
a autenticacao sera comprometida.

6.2 Trabalhos Futuros

Utilizando este trabalho como base, futuramente é possivel um esquema de au-
tenticacao aprimorado utilizando algum controlador que implemente multithreads como
onos ou floodlight para melhorar o desempenho do tempo de autenticacao. Também é
possivel implementar a confirmacao de confiabilidade do célculo final, isto é, a computaao
parcial e o calculo final realizado pelo controlador de passo 1 seria verificado entre os
outros participantes do processo de autenticacao. Apoés o resultado final o cliente recebe
a permissao acesso de todos os participantes do processo de autenticacao e nao mais do
controlador de passo 1 apenas. A abordagem de utilizar confirmacao do calculo final
garantiria que o controlador de passo 1 nao burle o processo de autenticacao. O passo a
passo seria:

1. Controlador de passo 1 recebe a mensagem de autenticagao do cliente

2. realiza o processo de verificagao da credencial e envia para os outros controladores
realizarem a computacao parcial

3. Cada controlador de passo 2 devolveria ao controlador de passo 1 a computacao e
aos outros controladores de passo 2 para atestar que o processo foi feito de maneira
integra.

4. O controlador que realiza o célculo final e envia para os outros controladores parti-
cipantes da autenticagao.

5. Caso todas as etapas de autenticacao foram realizadas de maneira integra, o usuario
recebe a permissao ou negacao de todos os controladores que realizadam as etapas
de autenticagao deste usuario.
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