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Abstract. Internet of Things (IoT) have relied on edge computing nodes to de-
centralize computation and to bring more processing power near the loT devi-
ces, such as sensors and actuators. loT edge computing nodes have more data
processing power and energy resources than regular loT devices that aim to mo-
nitor and actuate on the environment. However, in general, IoT edge computing
nodes are not designed for intensive Machine Learning (ML) training or to host
large ML models. In the current IoT network architectures, there are multiple
loT edge computing nodes strategically located near a large number of IoT de-
vices, where each of the IoT edge computing node has access to part of the data
produced by the whole IoT network. In this scenario, each loT edge computing
node runs lightweight ML models in its local dataset. In this paper, we propose a
solution, called FEDT (FEderated Decision Tree), that aggregates the learning
produced by multiple decision trees from cooperative loT edge nodes, following
the federated learning principles. We present four different federated learning
strategies and demonstrate that FEDT can achieve around 80% of a centralized
ML model in terms of Pearson correlation.

Resumo. A Internet das Coisas (IoT) tem dependido de nos de computagdo em
borda para descentralizar a computagdo e trazer mais poder de processamento
proximo aos dispositivos IoT, como sensores e atuadores. Os nos de compu-
tacdo de borda da IoT tém mais poder de processamento de dados e recursos
energéticos do que os dispositivos loT regulares que visam monitorar e atuar no
ambiente. No entanto, em geral, os noés de computacdo de borda ndo sdo pro-
Jjetados para treinamento intensivo de Aprendizado de Mdquina (ML) ou para
hospedar grandes modelos de ML. Nas arquiteturas de rede loT atuais, existem
miiltiplos nos de computagdo de borda estrategicamente localizados perto de
um grande nuimero de dispositivos, onde cada um dos nos de computacdo de
borda tem acesso a parte dos dados produzidos por toda a rede IoT. Neste cend-
rio, cada no de computagdo de borda executa modelos de ML leves em seu con-
junto de dados local. Neste artigo, propomos uma solugcdo, chamada FEderated
Decison Tree (FEDT), Arvore de Decisdo Federada, que agrega o aprendizado
produzido por miltiplas drvores de decisdo de nos de borda cooperativos, se-
guindo os principios de aprendizado federado. Apresentamos quatro estratégias
de aprendizado federado diferentes e demonstramos que o FEDT pode alcan¢car
cerca de 80% de um modelo de ML centralizado em termos de correlagdo de
Pearson.



1. Introducao

Por mais de uma década, a Internet das Coisas, do Inglés Internet of Things (I0T), tem
atraido grande aten¢do, pois conecta um nimero massivo de dispositivos e possibilita
uma ampla variedade de aplicagdes. Recentemente, a IoT fundiu-se com a computacio
de borda para fornecer servi¢os mais rapidos e inteligentes, ja que a computacdo de borda
traz algumas das capacidades de nuvem para perto dos dispositivos de consumo de com-
putacdo [Shen et al. 2022]. Uma arquitetura de rede orientada a reunir IoT e computacao
de borda depende de um conjunto de dispositivos IoT para fornecer coleta de dados, sen-
soriamento, atuacao e comunica¢do, € um conjunto de nds de borda cooperativos para
suportar tarefas intensivas de computagdo, como tarefas de aprendizado de maquina, para
os dispositivos [oT.

Prover privacidade é uma necessidade urgente para quase todas as aplicagdes IoT,
seja para cumprir a legislacdo ou devido a desconfianca dos usudrios sobre como seus
dados sensiveis podem ser usados. O Aprendizado Federado, do Inglés Federated Le-
arning (FL) emerge como uma solucio para esse problema, pois é uma abordagem de
Aprendizado de Mdaquina, em Inglés Machine Learning (ML) distribuida capaz de forne-
cer um nivel extra de protecdo da privacidade dos dados do usudrio [Huang et al. 2023].
No FL, vérios modelos de ML sdo executados em conjuntos de dados locais sensiveis a
privacidade, simultaneamente, e um modelo de ML global, em execu¢cdo em um servidor,
¢ construido sem compartilhar os conjuntos de dados locais com o servidor.

Neste artigo, consideramos um cendrio em que multiplos nds de borda estio dis-
persos por uma rede 10T, fornecendo servicos de computagdo cooperativa para subcon-
juntos da rede. Por exemplo, uma drea residencial é coberta por uma rede IoT, e cada re-
sidéncia é um subconjunto da rede assistido por um né de borda. Neste cendrio, chamado
de Borda Cooperativa para [oT Residencial (CERIoT), o n6 de borda pode ter acesso aos
dados de uma tnica residéncia. O dispositivo de borda pode criar um conjunto de dados
local com os dados coletados dos dispositivos IoT implantados em uma residéncia. Com-
partilhar os dados de uma residéncia com um servi¢o de terceiros, como computagcdao em
nuvem, pode ser negado pelo usudrio, pois gera preocupagdes em termos de privacidade
dos dados. Acreditamos que o FL é uma abordagem adequada para este cendrio, pois
preserva a privacidade dos dados locais dos moradores, mas também permite servigos
baseados em ML para aplicagdes inteligentes.

A maioria das solu¢des de ponta basedas em FL, por exemplo, [Ji and Chen 2023]
[Yu and Li 2021], s@o projetadas para usar modelos de ML executando o algoritmo Sto-
chastic Gradient Descent (SGD), como FedAVG [Reddi et al. 2020]. A literatura possui
muitas variantes de solucdes FL baseadas em SGD. Uma das poucas solucdes nio base-
adas em SGD, Shen et al. [Shen et al. 2022] propdem uma solucdo de ML distribuida
projetada com floresta aleatéria. O foco desta solucdo € determinar como as arvores de
decisdo serao distribuidas sobre os nés de borda no cenario CERIoT. No entanto, a so-
lucdo proposta por [Shen et al. 2022] ndo € projetada de acordo com os principios do
FL, pois os autores ndo mostram como agregar as arvores locais treinadas em um dnico
modelo de ML global.

Neste artigo, a solugdo proposta, chamada FEDT (Arvore de Decisido Federada), é
uma soluc¢d@o baseada em principios do FL que € projetada especificamente para Florestas
Aleatorias e Arvores de Decisdo. A razdo para projetar uma solucao FL usando Arvores



de Decisao no cendrio CERIOT € dupla: (i) A literatura € extensa sobre este topico, dando
suporte para Arvores de Decisio em conjuntos de dados tabulares em pequena escala
[Grinsztajn et al. 2022] [Lindskog and Prehofer 2023]; (i1) O custo de treinamento das
Arvores de Decisdo é conhecido por ser pequeno quando comparado com outros modelos
de ML, como ANN e SVM [Maseer et al. 2021]. Portanto, propomos e avaliamos uma
estratégia FL a ser executada nos clientes FEDT e quatro estratégias para o servidor FL
produzir um modelo global baseado em Arvore de Decisdo. Os testes de desempenho
de todas as estratégias propostas foram conduzidos usando um conjunto de dados [Can-
danedo et al. 2017] que contém o consumo de energia de eletrodomésticos de 14.803
residéncias.

Este artigo estd organizado da seguinte forma. A Secdo 2 aborda a base tedrica
para compreender a solugdo proposta. A Secdo 3 apresenta diversas abordagens para
problemas de Aprendizado Federado. A Sec¢do 4 apresenta as solugdes propostas e as
estratégias FL. A Secdo 5 detalha a avaliacdao de desempenho e os resultados obtidos. A
Secdo 6 apresenta a conclusdo e os trabalhos futuros.

2. Referencial Teorico

2.1. Arvores de Decisdo

As arvores de decisdo sdo modelos de aprendizado de mdquina amplamente utilizados
devido a sua simplicidade e interpretabilidade. Elas sdo estruturas em forma de arvore
onde cada né interno representa uma decisdo com base em um atributo dos dados, e cada
folha representa uma classe ou valor de saida. A construcdo da arvore de decisdo envolve
a selecao dos atributos mais importantes para dividir os dados em subgrupos homogéneos,
de modo que a drvore seja capaz de fazer previsdes precisas.

Embora as arvores de decisao sejam eficazes em muitos cendrios, elas também tém
suas limitacdes. Por exemplo, elas podem ser sensiveis a pequenas variacdes nos dados
de treinamento e propensas a overfitting quando ndo s@o regularizadas adequadamente.
No entanto, essas limitacdes podem ser mitigadas por meio de técnicas avangadas, como
a poda da arvore e o uso de ensemble methods, como as florestas aleatdrias.

2.2. Florestas Aleatorias

As florestas aleatorias sdo uma extensdo das drvores de decisdo que visam melhorar a
precisdo e a estabilidade do modelo. Em vez de construir uma tnica arvore de decisio,
as florestas aleatdrias criam multiplas drvores em paralelo, cada uma treinada em uma
amostra aleatéria dos dados e com um subconjunto aleatério dos atributos. A previsao
final € obtida por meio da votacdo ou média das previsdes de todas as arvores na floresta.

Uma das principais vantagens das florestas aleatérias € sua capacidade de lidar
com dados heterogéneos e complexos, além de reduzir o overfitting em comparagdo com
arvores de decisao individuais. Além disso, as florestas aleatdrias sdao robustas a outliers
e ruido nos dados, o que as torna uma escolha popular para uma variedade de problemas
de aprendizado de méiquina.

3. Trabalhos Relacionados

[Yu and Li 2021] investiga a aplicagdo de técnicas de otimizagdo de recursos em aprendi-
zado federado (FL) em computacdo mével de borda, reconhecendo os desafios relaciona-



dos a intensidade dos recursos dos dispositivos mdveis em termos de computacio, largura
de banda, energia e dados.

[Candanedo et al. 2017] aborda a predicdo de consumo energético de dispositivos
por meio de técnicas de aprendizado centralizado. Seu trabalho se concentra em explorar
modelos de previsao de consumo energético com base em dados coletados dos disposi-
tivos. Esta pesquisa contribui para o entendimento das capacidades e limitagdes desses
métodos em relacio a predi¢cdo precisa do consumo de energia em dispositivos.

[Shen et al. 2022] investiga abordagens distribuidas para a predicdo de consumo
de energia, explorando as vantagens e desvantagens de cada uma. Essa abordagem pro-
porciona uma visdo abrangente das estratégias distribuidas disponiveis para prever o con-
sumo energético, permitindo uma compreensao mais completa das complexidades envol-
vidas nesse contexto.

[Hauschild et al. 2022] investiga a eficidcia dos modelos de Random Forests fe-
derados (FRF) na medicina de precisdo, destacando sua capacidade de superar modelos
locais em cendrios com conjuntos de dados heterogéneos e desequilibrados. Os resul-
tados demonstram que os FRF oferecem uma abordagem promissora para colaborag¢des
clinicas sem violar a privacidade dos dados, permitindo a constru¢do de modelos mais
generalizdveis para melhorar as decisdes clinicas e facilitar o tratamento personalizado
em contextos de saide diversificados.

[Markovic et al. 2022] propde uma abordagem de aprendizado federado para
deteccao de intrusdes, visando mitigar a vulnerabilidade dos dados ao treinar modelos de
Random Forest (RF) de forma distribuida em multiplos clientes. Os resultados mostram
que o RF global no servidor alcanga maior precisdo do que os RFs individuais nos clientes
em dois dos quatro conjuntos de dados avaliados, com desempenho préximo ao maximo
em um terceiro conjunto de dados. Mesmo no quarto caso, o RF global supera a precisao
média, embora fique atrds do méximo.

[Huang et al. 2023] aborda a questdo do aprendizado federado (FL) em um fra-
mework de aprendizado distribuido em larga escala com prote¢do de privacidade do usué-
rio por meio de treinamento local e agregacdo global. O estudo propde melhorar a taxa
de convergéncia sob o sistema FL assincrono com garantia de desempenho e quantiza-
cdo, considerando o equilibrio entre o erro de quantiza¢do (QE) e a obsolescéncia. Os
resultados demonstram a importincia de encontrar o trade-off adequado entre a taxa de
convergéncia e o QE sob um sistema FL assincrono e quantizado.

[Reddi et al. 2020] propde abordagens para otimizacao adaptativa em aprendizado
federado (FL), visando melhorar o desempenho do processo de treinamento em ambientes
com dados heterogéneos.

[Ji and Chen 2023] introduz o FedQNN, um framework de aprendizado federado
(FL) eficiente em termos de computac¢io e comunicagdo para cendrios de IoT. Esta abor-
dagem inova ao integrar a quantizacdo de ultrabaixa largura de bits no ambiente FL, per-
mitindo que os clientes realizem computagdo eficiente de ponto fixo com menos consumo
de energia. Além disso, os dados tanto de ida quanto de volta sdo significativamente com-
primidos para uma comunica¢do mais eficiente, utilizando uma combinacio de estratégias
de esparsificacdo e quantizagdo.



[Singhal et al. 2024] desenvolve uma estratégia de selecdo de clientes enviesada,
chamada GREEDYFED, para melhorar a convergéncia rapida do treinamento de modelos
em Aprendizado Federado (FL), especialmente em cendrios praticos com heterogeneidade
significativa nos recursos de dados, computagdo e comunicacao entre os clientes. Esta
abordagem baseia-se em um algoritmo de aproximagdo rdpida para o Valor de Shapley
no servidor de pardmetros, tornando o cédlculo vidvel para aplicagdes do mundo real com
muitos clientes. Os resultados mostram que o GREEDYFED demonstra convergéncia
rapida e estdvel com alta precisdo, mesmo sob restricoes de tempo e com um alto grau de
heterogeneidade nos dados, restri¢des de sistema e requisitos de privacidade.

4. Arvores de Decisao Federadas

Este artigo apresenta uma estratégia para agregar arvores de decis@o no servidor e quatro
estratégias diferentes a serem executadas nos clientes, ou seja, nds de borda. O restante
desta Sec¢do apresenta uma visdo geral da soluc@o proposta em 4.1. A estratégia de agre-
gacdo executada pelo servidor e pelos clientes € introduzida em 4.2 e 4.3.

4.1. Visao Geral do FEDT

A Figura 1 fornece uma visdo geral do FEDT (Arvore de Decisdo Federada), represen-
tando o aprendizado federado em cinco etapas distintas. Na primeira etapa, o processo
comeg¢a com a inicializacdo do modelo de aprendizado pelo servidor central, que entdo
transfere esse modelo para os nds de borda.

Na segunda etapa, os clientes de aprendizado federado entram em ag¢ao, realizando
a fase de treinamento com seus conjuntos de dados locais. Essa etapa permite que os
modelos locais sejam ajustados de acordo com os dados especificos de cada cliente.

Na terceira etapa, os clientes enviam suas atualizagdes, ou seja, os parametros de
aprendizado do modelo, de volta para o servidor central. Esse processo de comunicagao
garante que o servidor central esteja ciente das atualizacdes feitas em cada n6 de borda.

Na quarta etapa, o servidor central assume a responsabilidade de agregar todas as
atualizacOes recebidas dos clientes, combinando-as para formar um novo modelo global.
Essa etapa garante a consisténcia e a precisdo do modelo global.

Por fim, na quinta etapa, os parametros atualizados sdo transferidos de volta para
os nds de borda, garantindo que todos os participantes do processo estejam sincronizados
e prontos para iniciar um novo ciclo de treinamento. Essa abordagem em vdrias etapas do
aprendizado federado auxilia a eficiéncia e eficdcia do processo como um todo.

4.2. Estratégia Federada nos Nos de Borda

O pseudocddigo 1 apresenta como um cliente especifico executa o FEDT. Primeiramente,
ele inicializa o modelo local com informag¢des enviadas pelo servidor. Em seguida, o
cliente realiza o treinamento local com o conjunto de dados local, e o treinamento € reali-
zado em rodadas, que sdo as interagdes entre os clientes e o servidor. Em cada rodada, o
modelo local treinado tem um erro, ou seja, localError, que é computado usando o Erro
Quadrético Médio (MSE). Da mesma forma, o modelo global recebido também tem um
MSE. Caso o erro local tenha menos MSE do que o erro global, o modelo local € atribuido
a variavel de melhor modelo.
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Figura 1. Arquitetura de Floresta Federada

E importante notar que, independentemente da estratégia do servidor FEDT, os
clientes seguem esse mesmo processo de atualizagdo. No final de cada rodada, o cliente
envia para o servidor o melhor modelo atualizado.

Algorithm 1: FEDT Client

1 initializeLocalModel();

2 for each roundr = 1,...R do

3 receive globalTreeBasedModel;

4 train(localTreeBasedModel, localDataset)
localError < MSE(localTreeBasedModel);

5 globalError <— MSE(globalTreeBasedModel),

6 if globalError > localError then

7 ‘ bestModel < localTreeBasedModel,

8 else

9 if globalModelError < localModelError then
10 L bestModel < globalTreeBasedModel

un | Send to Server bestModel

4.3. Estratégias Federadas no Servidor

O pseudocddigo 2 apresenta como um servidor inicializa, agrega e atualiza os parametros
vindos dos clientes, criando um modelo global.

Apesar de 2 introduzir quatro estratégias para agregar os modelos locais em um
modelo global, a ideia principal por trds de todas as estratégias é: (i) apds o servidor
compartilhar o modelo global com todos os clientes, ele recebe os modelos locais atua-
lizados, que sdo atualizados de acordo com o processo de treinamento realizado com o



conjunto de dados local nos clientes; (ii) o servidor seleciona os melhores modelos locais
para agregé-los e compor o modelo global.

4.3.1. Estratégia 1: Melhores Arvores de Cada Cliente (MACCO)

O servidor FL adota uma abordagem de selecdo de modelos baseada em um percentual
fixo, representado por W%, para determinar quais arvores de decisio enviadas pelos clien-
tes serdo selecionadas para compor o modelo global. Esse percentual fixo € escolhido com
base em consideracdes praticas e pode variar dependendo das caracteristicas especificas
do problema e dos recursos disponiveis.

A escolha de um percentual fixo oferece uma maneira simples e eficaz de controlar
a quantidade de modelos locais agregados ao modelo global, permitindo que o servidor
mantenha um equilibrio entre a diversidade e a qualidade dos modelos selecionados. Por
exemplo, um percentual fixo mais baixo pode resultar em uma selecdo mais restrita de
modelos locais, favorecendo a precisdo do modelo global, enquanto um percentual fixo
mais alto pode promover uma maior diversidade de modelos locais, possibilitando uma
melhor generalizagdo do modelo global.

No entanto, € importante considerar que a escolha do percentual fixo ideal pode
variar dependendo das caracteristicas do conjunto de dados e dos objetivos do aprendizado
federado. Portanto, é recomenddvel realizar experimentos empiricos para determinar o
valor mais adequado de W% para cada aplicacdo especifica.

4.3.2. Estratégia 2: Arvores Aleatérias de Cada Cliente (AACO)

O servidor FL adota uma abordagem de selecdo aleatdria entre todas as drvores de deci-
sdo dos clientes para compor o modelo global. Nessa abordagem, o servidor seleciona
um percentual fixo, representado por Z%, das arvores de decisdo dos clientes de forma
aleatdria. Essa selecdo aleatdria oferece uma maneira simples e eficiente de garantir que
o modelo global contenha uma variedade representativa de modelos locais, contribuindo
para uma melhor generalizacdo e robustez do modelo global.

O percentual fixo Z% pode ser determinado com base em consideracdes praticas
e pode variar dependendo das caracteristicas especificas do problema e dos recursos dis-
poniveis. Por exemplo, um valor mais baixo de Z% pode resultar em uma sele¢dao mais
restrita de modelos locais, favorecendo a precisdao do modelo global, enquanto um valor
mais alto de Z% pode promover uma maior diversidade de modelos locais, possibilitando
uma melhor adaptacdo a diferentes distribui¢cdes de dados entre os clientes.

No entanto, é importante considerar que a escolha do valor ideal de Z% pode
variar dependendo das caracteristicas do conjunto de dados e dos objetivos do aprendizado
federado. Portanto, € recomendével realizar experimentos empiricos para determinar o
valor mais adequado de Z% para cada aplicacdo especifica.



Algorithm 2: FEDT Server

Data: clientsModels, Strategy, W, Z, K
Result: globalModel
1 initializeGlobalModel();
2 initializeClients();
3 receive clientiModels(),
4 switch Strategy do
/* Best Trees from Every Client (BTEC)

5 case BTEC do

6 while globalModel not in convergence do

7 for trees in clientsModels do

8 trees < randomfForest.trees;

9 sortTreesByAccuracy();

10 bestTrees < trees.get(W%);,
1 globalModel.add(bestTrees),
12 Send to Clients globalModel Wait for clientsModels

/* Random Trees from Every Client (RTEC)
13 case RTEC do

14 while globalModel not in convergence do

15 for trees in clientsModels do

16 bestTrees < randomForest.getRandom(Z%);

17 L globalModel.add(bestTrees);

18 Send to Clients globalModel Wait for clientsModels
/* Best Forest (BF)

19 case BF do

20 while globalModel not in convergence do

21 for Forests in clientsModels do

22 forestError < MSE(randomForest);

23 sortForestsByAccuracy();

24 bestForest < getBestTree();

25 globalModel.add(bestForest),

26 Send to Clients globalModel Wait for clientsModels

/* Best Trees with Threshold Condition (BTTC)

27 case BTTC do

28 while globalModel not in convergence do

29 for trees in clientsModels do

30 trees <— randomForest.trees;

31 bestTrees < trees above K% accuracy;

32 globalModel.add(bestTrees);

33 Send to Clients globalModel Wait for clientsModels

34 otherwise do
35 L Execute Default Strategy

*/

*/

*/




4.3.3. Estratégia 3: Melhor Floresta (MF)

O servidor FL adota uma abordagem de selec@o baseada na classificagdo por acurécia de
todas as florestas aleatdrias dos clientes para compor o modelo global. Nessa abordagem,
o servidor avalia a acuricia de cada floresta aleatéria enviada pelos clientes e classifica-as
em ordem decrescente com base em suas pontuacdes de acurdcia. Em seguida, o servidor
seleciona a floresta aleatéria com a melhor pontuagdo de acuricia para compor o modelo
global.

No entanto, uma preocupacgao significativa com essa abordagem ¢ a possivel di-
minui¢do da diversidade do modelo resultante. A selecdo baseada apenas na acuricia
pode favorecer a escolha de modelos locais sem considerar outros aspectos importantes,
como a representatividade dos dados ou a robustez do modelo. Isso pode levar a um mo-
delo global menos diversificado, o que pode prejudicar sua capacidade de generalizacao
e desempenho em diferentes cendrios de aplicacao.

Portanto, é importante considerar a diversidade do modelo global ao selecionar
as florestas aleatdrias dos clientes, buscando manter um equilibrio entre a precisio e a
diversidade para garantir a qualidade e a adaptabilidade do modelo resultante.

4.3.4. Estratégia 4: Melhores Arvores com Condicao de Limiar (MACL)

Cada cliente contribui para o servidor FL enviando suas drvores de decisdo. No servidor,
uma estratégia é adotada para selecionar as arvores de decisdo a serem adicionadas ao
modelo global. Nessa estratégia, todas as arvores de decisdo dos clientes que alcangam
uma acurdcia superior a um determinado limiar, representado por K%, sdo consideradas
para inclusdo no modelo global.

Essa abordagem permite que apenas as arvores de decisdo mais precisas contri-
buam para a constru¢do do modelo global, garantindo assim a qualidade e o desempenho
do modelo resultante. No entanto, € importante definir cuidadosamente o valor do li-
miar K% para equilibrar a precisdo do modelo global com sua diversidade e capacidade
de generalizagdo. Um limiar muito alto pode resultar na exclusdo de arvores de decisdo
uteis, enquanto um limiar muito baixo pode comprometer a qualidade do modelo global
ao incluir drvores de decis@o menos precisas.

Portanto, a escolha do valor ideal para o limiar K% deve ser baseada em conside-
racoes especificas do problema e em experimentos empiricos para avaliar seu impacto no
desempenho do modelo global.

S. Avaliacdo de Desempenho e Resultados

Nesta secao, descrevemos a avaliacao realizada e apresentamos os resultados obtidos para
todas as estratégias de cliente federado comparadas com uma abordagem tradicional de
floresta aleatoria centralizada. Esta secdo estd organizada da seguinte forma: 5.1 descreve
o conjunto de dados usado para realizar esta avaliacdo; 5.2 apresenta os detalhes sobre
a implementacdo e as métricas selecionadas para medir o desempenho; 5.3 apresenta e
discute os resultados obtidos.



5.1. Conjunto de Dados

Aplicamos as solucdes propostas em dados de previsdo de energia de eletrodomésticos
[Candanedo et al. 2017]. Este conjunto de dados contém informacdes sobre quanta ener-
gia os eletrodomésticos de uma casa consomem em kilowatts hora. O mesmo considera
diversos fatores ambientais como temperatura, umidade e velocidade do vento em di-
ferentes dreas da residéncia, juntamente com dados de localiza¢do (obtidos de estagcdes
meteoroldgicas) coletados de 14.803 residéncias para treinamento e 4.932 para teste.

Este conjunto de dados reflete uma aplicagdo do mundo real para aprendizado
federado. Primeiramente, as medidas dos sensores sdo coletadas em diferentes locais
(por exemplo, casas), cada um com suas caracteristicas Unicas. Em segundo lugar, os
proprietarios ndo estdo dispostos a compartilhar os dados dos sensores coletados de suas
casas devido a consideracdes de privacidade.

Dividimos os dados em conjuntos de treinamento (80%) e teste (20%). Para imitar
um ambiente distribuido, os dados de treinamento foram divididos ainda mais em varios
pedacos (de 2 a 4 pedagos, cada um representando uma residéncia na mesma drea). Isso
garantiu diversidade entre as particoes, refletindo condi¢des do mundo real. Em seguida,
aplicamos nossas politicas aos dados distribuidos e treinamos modelos de floresta aleat6-
ria.

5.2. Implementacao e Métricas de Desempenho

A implementacio do FEDT (Arvore de Decisio Federada) foi realizada utilizando a lin-
guagem de programacdo Python, uma escolha comum devido a sua ampla gama de bi-
bliotecas e facilidade de uso. Além disso, foram utilizadas duas bibliotecas principais:
pandas, para o tratamento eficiente dos dados, e scikit-learn, uma biblioteca popular de
aprendizado de maquina em Python, que oferece diversas ferramentas para modelagem
de Inteligéncia Artificial.

Os cddigos, que rodam em um ambiente WSL2 (Windows Subsystem for Linux),
simulam um cendrio de 4 casas com 1 dispositivo cliente cada, que realiza as computagdes
com os dados de todos os sensores, € 1 servidor.

No processo de implementacdo, uma das principais decisdes de design foi a esco-
lha do modelo de aprendizado de maquina a ser utilizado. Optou-se por utilizar o Ran-
domForestRegressor, uma variagdo do algoritmo Random Forest, que € altamente eficaz
para problemas de regressdo. Para garantir a capacidade do modelo de capturar relagdes
complexas nos dados, foram definidos hiperparametros especificos, como mostrados na
tabela 1.

Hiperparametro Valor
Profundidade Maxima de uma Arvore 27
Niimero Maximo de Folhas em uma Arvore | 6121
Estado Aleatério 42

Tabela 1. Hiperparametros definidos para cada Floresta Aleatodria

Essa abordagem de implementacdo cuidadosamente selecionada foi fundamental
para garantir que o FEDT fosse capaz de lidar eficientemente com conjuntos de dados



complexos e fornecer resultados precisos e confidveis. Ao utilizar as bibliotecas pandas
e scikit-learn em conjunto com o modelo RandomForestRegressor, o FEDT demonstrou
ser uma solucao robusta e escaldvel para problemas de aprendizado federado envolvendo
arvores de decisdo.

As seguintes métricas de desempenho foram consideradas para esta avaliagao:

* Correlaciao de Pearson: O método de correlagdo de Pearson é um dos métodos
mais comums para usar em varidveis numéricas; E uma abordagem baseada em
similaridade que compara um objeto de dados com outro, atributo por atributo,
geralmente somando os quadrados das diferengcas de magnitude para cada atributo,
e usando o célculo para calcular um resultado final, conhecido como o escore de
correlagdo [Berman 2016]. O resultado final é um valor entre -1 e 1, onde 0 é
nenhuma correlacao, 1 € correlac@o positiva total e -1 € correlagdo negativa total
[Nettleton 2014]. Dados os dados em pares (x1, 1), . . ., (2, y,) consistindo de n
pares, a Correlacdo de Pearson r € definida como:

= 2@ —T)(yi — 9)
V(i — 1)V (v — )
e Tempo de Treinamento: Esta métrica mede o tempo, em segundos, a partir da

inicializacdo do servidor e dos clientes FEDT e termina quando o modelo global
atinge um determinado MSE.

5.3. Resultados Obtidos

A Figura 2 apresenta a correlagdo de Pearson obtida em cada rodada do processo de apren-
dizado federado. Durante esse processo, os modelos de florestas aleatdrias sao treinados
em cada cliente com base em seus proprios conjuntos de dados locais. A correlagdo de
Pearson € calculada para avaliar a consisténcia dos modelos locais em cada rodada de
treinamento.

&)

E importante observar que a abordagem centralizada, que tem acesso a todos 0s
dados de treinamento do conjunto de dados, apresenta uma correlagao de Pearson de 0,75.
Para alcancar esse desempenho centralizado, foram testadas diferentes configuracdes de
hiperparametros, como o nimero de drvores na floresta, a profundidade maxima das ar-
vores € 0 nimero minimo de amostras necessdrias para dividir um no.

No entanto, alcangar esse nivel de desempenho centralizado no contexto federado
¢ desafiador devido a distribuic@o heterogénea dos dados e a comunicacao limitada entre
os clientes e o servidor central. Portanto, o resultado apresentado é o melhor desempenho
centralizado e federado que conseguimos alcancar ap6s uma andlise cuidadosa e extensiva
dos parametros do modelo e das técnicas de treinamento.

Destaca-se que, para as estratégias que precisam de um valor definido para seu
funcionamento, a tabela 2 demonstra os valores escolhidos para o ambiente de simulacao.

Estratégia | Caracteristica Porcentagem Fixo
MACC % de Arvores Selecionadas 50%
AACC % de Arvores Selecionadas 50%
MACL Pearson a ser superado 45%

Tabela 2. Porcentuais fixos definidos para cada Estratégia
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Figura 2. Correlacdao de Pearson por Round de Treinamento

A Figura 3 apresenta a correlacdo de Pearson obtida variando o nimero de arvores
em cada cliente. Durante o experimento, 0 nimero minimo de drvores para executar o
FEDT foi definido como 10.

Para essa configuracdo inicial, observou-se que o desempenho variou entre 0,53
e 0,58, indicando uma correlacdo moderada entre os modelos locais € o modelo centrali-
zado, que teve uma correlacdao de Pearson média de 0,72.

Conforme o nimero de drvores aumentava, o desempenho geral tendia a melhorar,
atingindo valores proximos ou acima de 0,6 para um nimero suficientemente grande de
arvores. No entanto, foi observado que, ap6s cerca de 100 arvores, o ganho no desempe-
nho tornou-se marginal, sugerindo uma possivel saturacio no beneficio de adicionar mais
arvores.

Esses resultados destacam a importancia de encontrar um equilibrio entre a com-
plexidade do modelo e o desempenho, especialmente em cendrios federados onde os re-
cursos sdo limitados e a comunicacdo entre os clientes e o servidor € restrita.
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Figura 3. Correlacdo de Pearson por Numero de Arvores em cada Cliente

As Figuras 4, 5 e 6 comparam o tempo de treinamento em segundos para cada
uma das quatro estratégias apresentadas em relagdo a um dos trés rounds de treinamento.



Cada figura representa esse tempo de treinamento para um intervalo de simulagdes com
nimeros de drvores diferentes entre elas.

A Figura 4 demonstra a média de tempo de treinamento com o intervalo que com-
preende as simulacdes que usaram de 10 a 100 arvores. A Figura 5 faz o mesmo para o
intervalo de 110 a 200 arvores. Por fim, a 6 mostra os resultados para as simulacdes que
usaram de 210 a 300 drvores durante o treinamento.

Os resultados demonstram a necessidade de equilibrar a complexidade do modelo
com a eficiéncia computacional, onde a estratégia "Arvores Aleatérias de Cada Cliente
(AACC)"apresenta a melhor relagdo entre Correlacdo de Pearson e Tempo de Treina-
mento.

Em conjunto, essas andlises fornecem insights sobre o impacto do tempo de treina-
mento nas estratégias de cliente FEDT e orientam a selecao adequada de hiperparametros
para otimizar o desempenho do sistema federado.
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Figura 4. Tempo de treinamento: 10 a 100 arvores.
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Figura 5. Tempo de treinamento: 110 a 200 arvores.
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6. Conclusoes e Trabalhos Futuros

A Internet das Coisas depende de nés de computacdo na borda para processar dados mais
proximos de sua fonte, como sensores e atuadores. Esses nds oferecem mais poder com-
putacional do que dispositivos IoT regulares e suportam o treinamento e a execugdo de
modelos de aprendizado de méaquina leves para aplicacdes [oT. O Aprendizado Federado
emerge nesse cendrio para oferecer uma camada adicional de prote¢do a privacidade dos
dados.

Este artigo propde uma solugdo, baseada nos principios do Aprendizado Federado,
chamada FEDT (Arvore de Decisdao Federada), que aproveita o conhecimento combinado
de multiplos nés de borda para alcangar alta precisdo sem centralizar dados.

Como trabalhos futuros, o FEDT pode ser aprimorado com a aplicagdo de algorit-
mos de poda, que sdo técnicas comuns usadas para reduzir a complexidade dos modelos
de arvores de decisdo, removendo ramos desnecessarios € melhorando a generalizacdo do
modelo. A incorporagao de algoritmos de poda ao FEDT pode resultar em modelos mais
compactos e eficientes, o que é crucial para dispositivos [oT com recursos limitados de
computacdo e armazenamento.

Além disso, um critério de selecao que considera conjuntos de dados nao identi-
ficados pode ser desenvolvido para melhorar ainda mais a privacidade dos dados no con-
texto do aprendizado federado. Esse critério de selecdo pode levar em conta informagdes
estatisticas sobre os conjuntos de dados distribuidos entre os nés de borda, permitindo que
o FEDT treine modelos de forma mais eficaz enquanto preserva a privacidade dos dados
individuais. Essas melhorias potenciais podem tornar o FEDT uma solu¢do ainda mais
robusta e eficiente para aplicacdes de aprendizado federado em ambientes IoT.
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