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RESUMO

A Internet das Coisas (IoT) € um novo conceito tecnoldgico que permite a adaptacdo de dis-
positivos do cotidiano para transmitirem informacgdes a Internet. Ou seja, € uma arquitetura de
Internet capaz de conectar diversos dispositivos inteligentes, proporcionando a integracao do
mundo fisico ao digital. Os dispositivos [oT sdo capazes de executar tarefas e utilizar a Internet
para envio ou consumo de informacdes, podendo ou ndo necessitar da interven¢do humana. A
Internet € um ambiente hostil, durante o trafego das informagdes, dados podem ser capturados
e/ou alterados, provocando o comprometimento das informacdes e a privacidade dos usudrios.
Neste contexto, este trabalho tem como objetivo apresentar um estudo sobre a seguranca em

ambientes 10T, visando principalmente o sigilo das informacdes.

Palavras-chave: Internet das coisas. seguranca em IoT. confidencialidade em IoT. sigilo em IoT






ABSTRACT

The Internet of Things (IoT) is a new technological concept that allows the adaptation of everyday
devices to transmit information to the Internet. That is, it is an Internet architecture capable of
connecting several intelligent devices, providing the integration of both physical and digital
world. IoT devices are able to perform tasks and use the Internet for sending or consuming
information that may or may not need human intervention. The Internet is a hostile environment
during the traffic of information; data can be captured and / or altered compromising information
and privacy of users. In this context, this work aims to present a study on the security in IoT

environments, aiming mainly at the secrecy of information.

Keywords: Internet of things. Security of 10T. Confidentiality of IoT. Secrecy of IoT .
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1 INTRODUCAO

O aperfeicoamento dos computadores para compartilhamento de informacdes ampliou
o seu uso em diversos setores. Essa onda de aperfeicoamento promoveu o desenvolvimento de
novas tecnologias, as quais continuaram a crescer ao longo dos anos e foram se expandindo
em vdrios aspectos da vida cotidiana. Nos dias atuais, estamos cercados de tecnologias, objetos
como telefones, carros e televisores sdo capazes de se conectar a Internet para realizar tarefas ou
trocar informacgdes. Essa rede de objetos inteligentes que se conectam a Internet é conhecida

como Internet das Coisas (IoT).

A 10T € uma infraestrutura para realizar a integracdo de objetos fisicos e virtuais, por
meio de tecnologias de comunicacdo e de captura de dados. Com a IoT, ndo sdo apenas pessoas
e recursos que estdo conectados, tudo pode estd conectado a uma rede. Objetos, pessoas e
até animais, poderdo estar conectados e gerando ou capturando informacdes, e todas essas

informacgdes podem se relacionar através da ado¢do de computacao em nuvem no ambiente [oT.

A insercdo da IoT no cotidiano muda a forma como as tarefas sdo executadas. Tarefas
que antes consumiam muito tempo para serem exercidas, com a adocao dispositivos da IoT,
podem ser realizadas de forma mais 4gil e eficiente. Por exemplo, na coleta de informacgdes para
registro de pacientes em um hospital: ao utilizar um dispositivo que contenha o histérico clinico
conectado ao paciente, as coletas de informagdes para a criacdo de um prontudrio passam a ser

mais dinamicas.

Além de tornar a realizac@o de tarefas mais rapidas, ou até mesmo automatizi-las, outra
vantagem da loT € fazer os dispositivos se ajustarem a predilecdes ou necessidades do usuario
ou ambiente. Por exemplo, ao utilizar dispositivos IoT, um médico pode otimizar sua rotina ao
monitorar um paciente a distincia e verificar o andamento dos tratamentos recomendados e sua
eficdcia de forma mais segura. Da mesma forma, o paciente podera4 tirar dividas, realizar exames,
notificar o médico sobre qualquer alteracdo clinica em tempo real sem que precise sair de sua

casa.

Apesar de seus inimeros beneficios, a [oT possui necessidades que dificultam sua
implantacdo. Entre essas necessidades, estdo questdes relacionadas a seguranga e privacidade
dos usudrios e dispositivos. Os dados utilizados em ambiente IoT devem ser seguros, protegendo
e assegurando a confidencialidade das informagdes. Caso contrario, haverd vulnerabilidades e
sistemas criticos ficardo sujeitos a ataques. Dentro deste contexto, este trabalho realiza um estudo
sobre os aspectos de seguranca em ambiente 10T, apresentando trabalhos e medidas adotadas
atualmente para garantir a seguranca em loT e propondo um esquema tedrico para distribuicdo

de chaves em ambientes IoT.
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1.1 Objetivos

Este trabalho tem como objetivo geral a elaboracao de um esquema tedrico para distri-
buicdo de chaves em ambiente 0T, considerando principalmente o sigilo das informacdes. Para

alcancar o objetivo geral, foram determinados os seguintes objetivos especificos:

Identificar o quadro atual de seguran¢a em loT;

Estudar arquiteturas 10T relevantes;

e Comparar a seguranga nas arquiteturas estudadas;

Elaborar um esquema tedrico para distribuicdo de chaves em ambiente [oT.

1.2 Motivacao

O cendrio atual da IoT apresenta um forte crescimento. Gartner (2016) realizou uma
pesquisa sobre IoT em 18 setores de negécios na América do Norte, EMEA, Asia / Pacifico
e América Latina. Nesta pesquisa, 29% das empresas estdo usando IoT, 14% est4 planejando
implementar nos proximos 12 meses, 21% deseja implementar em 2016. Em outras palavras,
o nimero de organizagdes que adotam IoT vai crescer 50% em 2016, atingindo 43% das
organizacOes em geral. Este crescimento da implantagcdo da IoT acarreta no crescimento de troca
de informacodes entre dispositivos e/ou usudrios, o que torna relevante a necessidade de meios

para garantir a seguranca e privacidade.

Para Borgohain, Kumar e Sanyal (2015), apesar do grande potencial da IoT, toda a
infraestrutura de comunicac¢ao da IoT € falho do ponto de vista da seguranca e € suscetivel a
perda de privacidade para os usudrios finais. Sendo assim, ha a necessidade de garantir que
somente os dispositivos autorizados tenham acesso a dados e recursos aos quais sao permitidos,
bem como fornecer dados consistentes. Desta forma, este trabalho foi motivado a elaborar
um esquema tedrico para distribuicao de chaves em ambientes 0T, promovendo o sigilo das

informacdes trocadas neste ambiente.

Outra motivagdo para o desenvolvimento do esquema proposto, foi a escassez de pesqui-
sas que ndo sofram influéncia de tecnologias utilizadas por determinadas empresas ou plataformas
especificas ou caracteristicas da regido de pesquisa, por exemplo, dificuldades na infraestrutura.
Essas interferéncias dificultam a implantacdo de solu¢des em maior escala, requerendo uma
solu¢do adaptavel a diferentes cenarios (WEBER, 2010).

A partir disso, o trabalho propde um esquema que seja utlizados em ambientes [oT de
forma a considerar a variagcdo de participantes e ambientes, e o baixo poder de processamento

computacional encontrados nestes ambientes.
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1.3 Metodologia

Para a realizac@o deste trabalho, foi realizado inicialmente uma revisdo da literatura,
identificando trabalhos relevantes sobre IoT. Apds isso, foram identificados os desafios que
ainda sdo persistentes para a implantacdo da [oT. Entre esses desafios, estdo presentes questdes
relacionadas a seguranca e privacidade dos dispositivos e usudrios. Desta forma, este trabalho

teve seu foco em seguranga da informacao.

Dentro deste contexto, foi estudado sobre os mecanismos de seguranca utilizados atual-
mente em [oT, os quais foram destacadas técnicas de autenticagcdo, controle de acesso, confiden-
cialidade e integridade. Cada técnica foi estudada a fim de analisar as caracteristicas e identificar

as vulnerabilidades.

Ap0s realizado o estudo, foi elaborado um esquema simples de criptografia para dis-
tribuicdo de chaves. O esquema trata os dados trafegados de forma sigilosa, para tal, todos os
dados transmitidos sdo criptografados. A partir da criptografia utilizada, também € abordado o
tratamento de controle de acesso, no qual somente os participantes com caracteristicas definidas

podem ter acesso aos dados.

1.4 'Trabalhos relacionados

Com o objetivo facilitar o entendimento e levantar os diferentes tipos de solucdes
sobre seguranca em IoT, foram estudados trés trabalhos relacionados que estio no mesmo
contexto desta pesquisa. O primeiro trabalho, de Wangham, Domenech e Mello (2013), trata
de autenticagdo e de autorizagdo para [oT. O segundo trabalho, de Sicari et al. (2015), realiza
uma andlise sobre seguranca, privacidade e confianca em IoT. O terceiro trabalho, de Borgohain,

Kumar e Sanyal (2015), € uma pesquisa sobre a seguranca em [oT.

Wangham, Domenech e Mello (2013) apresentam um trabalho sobre infraestruturas de
autenticacdo e autorizacao para loT, identificando os principais desafios e solu¢des de segu-
ranca. Para tal, foi realizado um estudo apresentando uma visao geral sobre [oT mostrando as
tecnologias envolvidas e aplicagdes para IoT. Apds 1sso, 0s autores apresentam questdes sobre
seguranca, identificando requisitos e ameacas. Dentro deste contexto, € apresentada uma visao
de autenticagdo e autorizacdo em IoT, definindo a autenticac@o de usudrios, a autenticagcao de
dispositivos e os mecanismos de autoriza¢do. Apds isso, 0s autores apresentam as infraestruturas
de autenticacdo e autorizacao aplicadas a IoT, as iniciativas de gestao de identidades para IoT e

os trabalhos académicos que abordam autentica¢do ou autorizagdo em IoT.

O trabalho de Sicari et al. (2015) apresenta os principais desafios de pesquisa e as solugoes
existentes no campo da seguranca da IoT, identificando questdes em aberto e sugerindo dicas para
pesquisas futuras. Para tal, o trabalho apresenta uma andlise de autenticag@o, confidencialidade e

controle de acesso para IoT abordando os trabalhos existentes e as tecnologias utilizadas. Os
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autores também analisam trabalhos sobre a privacidade em 10T, argumentando que a privacidade
¢é apenas parcialmente resolvida e hd um amplo espaco de pesquisa sobre privacidade que deve
ser investigado. O termo confianga € apresentado, assumindo as suas varia¢des de significados
na literatura, e os trabalhos que se propdem a tratar de confianca em IoT. Sicari et al. (2015)

também apresentam e analisam aplicagdes, camadas de seguranca e seguranga moével para 1oT.

O terceiro trabalho relacionado, de Ahlmeyer e Chircu (2016), € uma revisao na literatura
considerando a atuacdo da IoT no setor empresarial e as tecnologias que mais se destacam. Sdo
analisados trés desafios de seguranca em lot. O primeiro € o problema de falta de seguranca para
quem desenvolve e para quem utiliza dispositivos IoT. O segundo desafio ¢é a falta de documentos
técnicos que analisam as ameacas a seguranca da [oT. O terceiro € a falta de leis e regulamentacio
para a seguranca e privacidade de aplicacdes IoT. Apos isso, os autores propdem como solugdo
uma estrutura de seguranca para loT que contém niveis de segurancga, atividades de seguranga,

cadeia de valores de seguranca, normas de seguranca e educacao em seguranca.

1.5 Estrutura do trabalho

Este trabalho foi dividido em 5 capitulos. Além dessa Introdugao, os outros 4 capitulos

sdo listados abaixo:

Capitulo 2 — Embasamento Teérico. Este capitulo apresenta conceitos que sdo abordados
durante o desenvolvimento do trabalho. Apresentando assuntos que se correlacionam durante o

estudo, como computacdo em nuvem e técnicas de seguranca.

Capitulo 3 — Internet das Coisas. Este capitulo aborda IoT, identifica os cendrios, apli-
cagoes, desafios e o contexto atual de seguranca em [oT. Da mesma forma, apresenta trés

arquiteturas da 1oT e seus aspectos de seguranca.

Capitulo 4 — Proposta de uma esquema para distribui¢do de chaves em ambientes
IoT. Este capitulo apresenta um esquema para compartilhamento de chaves, apresentando uma
visdo geral, requisitos necessarios para o funcionamento do esquema, participantes, premissas,
descricdo do esquema, discussdo sobre a seguranga do esquema e uma a aplicacdo do esquema

em uma das arquiteturas estudadas.

Capitulo 5 - Consideracdes Finais. Este capitulo apresenta as conclusdes obtidas apés o

desenvolvimento do trabalho e os trabalhos futuros.
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2 EMBASAMENTO TEORICO

Este trabalho realiza um estudo sobre a seguranca em ambientes [oT, para tal, € necessario
o entendimento de alguns conceitos. Desta forma, neste capitulo sdo apresentados caracteristicas
de computacdo em nuvem, técnicas nas quais computacdo em nuvem ¢é baseada, técnicas de
implantacdo e modelos de servigos. Da mesma forma, sdo apresentados conceitos de seguranca

como autenticagdo, controle de acesso, autorizagao e integridade.

2.1 Computaciao em Nuvem

Abordar temas como IoT requer a compreensdo de conceitos como computagdo em nu-
vem. Segundo Botta et al. (2014), a computacdo em nuvem tem recursos praticamente ilimitados
em termos de capacidade de armazenamento e processamento, € os problemas da IoT sdo pelo

menos parcialmente resolvidos, tornando nuvem e IoT tecnologias complementares.

Segundo Mell e Grance (2011), do National Institute of Standards and Technology -
NIST, a computacdo em nuvem € um modelo que permite acesso sob-demanda de recursos
computacionais compartilhados e configurdveis (por exemplo, redes, servidores, armazenamento,
aplicativos e servi¢os) que podem ser rapidamente provisionados e liberados com esforco de

gestdo minimo ou interagdo do provedor de servigos.

Os recursos de computacdo em nuvem podem ser utilizados a qualquer hora e local
com acesso a Internet, proporcionando servi¢os de forma global. De acordo com Kaushik e Jha
(2015), a computagdo em nuvem permite ao usudrio armazenar, compartilhar, acessar, manter e
controlar dados na Internet em vez de fazé-lo em qualquer hardware. Para Benatallah (2011), a
computacdo em nuvem é uma arquitetura onde computadores poderosos sdo substituidos por um
super computador e até mesmo uma rede de supercomputadores, € os usudrios estdo distribuidos

em vdrias dreas geograficas acessando pela Internet.

Os recursos utilizados em nuvem sdo dispostos ao usudrio sob demanda. Ou seja, caso
o usudrio precise de mais recursos (por exemplo, mais espago para armazenamento), O Servico
de nuvem ird dispor sem que seja necessario realizar solicitagdes ao provedor de servigo. Esses
recursos sdo dispostos a vdrios clientes para o acesso a servigos através da Internet por diferentes
plataformas (por exemplo, computador, notebook, celular, tablet). Os servigos sao reunidos e
realocados conforme a necessidade do usudrio, podendo dois usudrios fazerem uso de um mesmo
recurso (por exemplo, local de armazenamento de dados) sem que um tenha a consciéncia do

outro.

A utilizacdo de servigos sob demanda requer que recursos sejam alocados ou liberados
a qualquer momento, isso proporciona elasticidade rapida sobre os servicos de nuvem. Essa

elasticidade oferece ao usudrio uma ideia de que os recursos sao ilimitados e podem ser utilizados
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a qualquer momento. Segundo Mell e Grance (2011), o uso de recursos pode ser monitorado,
controlado e reportado, oferecendo transparéncia para o provedor e para o consumidor do servigo

utilizado.

Para Benatallah (2011), a computacdo em nuvem estd baseada em duas principais técnicas,
Arquitetura Orientada a Servicos (SOA) e Virtualizacio. E dito que computacdo em nuvem é
baseado em SOA por fornecer um conjunto de servigos vagamente integrado que pode ser usado
em varios dominios de negdcios, permitindo que os servigos sejam descobertos, compostos e
executados. A virtualizacio permite ao usudrio dispensar compra de recursos e instalacdes, logo

que a nuvem traz oS recursos para os usuarios.

Técnica ou modelo de implantacdo em nuvem € a maneira pela qual uma nuvem €
utilizada para fornecer um servigo especifico. Mell e Grance (2011) definem como nuvem
privada, nuvem comunitdria, nuvem publica e nuvem hibrida. A nuvem privada dispde de
infraestrutura para uma tnica organizacdo que pode ser utilizada por vérios usudrios. A nuvem
comunitdria dispde de infraestrutura para uma comunidade de usudrios, sendo propriedade,
gerenciada e operada por uma ou mais organizacdes. A nuvem Publica dispde de infraestrutura
para um publico em geral, sendo propriedade, gerenciada eoperada por uma empresa, organizagao
académica ou governamental. A nuvem hibrida é composta por diferentes modelos de nuvem

(privada, comunitdria ou publica).

Mell e Grance (2011) definem trés modelos de servi¢o para computacao em nuvem,
Software como Servico, Plataforma como Servigo e Infraestrutura como Servigco. O Software
como Servigo (Software as a Service - SaaS) oferece ao usudrio o uso de aplicacdo em nuvem,
dispondo acesso somente a aplicacdo. A Plataforma como Servico (textitPlatform as a Service -
PaaS) dispde ao usudrio infraestrutura para implantar, configurar e desenvolver aplicagdes no
ambiente da hospedagem. A Infraestrutura como Servico (textitInfrastructure as a Service - [aaS)
oferece recursos computacionais ao usudrio permite acesso a sistemas operacionais, componentes

de rede, processamento, armazenamento, implantacdo e desenvolvimento de aplicagdes.

Embora Mell e Grance (2011) apresentem somente trés modelos de servi¢os para com-
putacdo em nuvem, outro autores, por exemplo, Benatallah (2011), apresentam outros modelos
tais como: Banco de Dados como Servigo; Informa¢do como Servigo; Processo como Servico;
Integracdo como Servigo; Seguranca como Servico; Gerenciamento como Servico; e Teste como

Servigo.

2.2 Seguranca

A tecnologia aplicada a informacao cria riscos, a informagdo pode ser revelada, modi-
ficada, destruida ou perdida (BLAKLEY; MCDERMOTT; GEER, 2001). Segundo Anderson
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(2008), a seguranca € importante pois muitos sistemas de seguranca tém requisitos de garantia
criticos, o seu fracasso pode por em perigo a vida humana e o ambiente, prejudicar seriamente as

grandes infraestruturas econdmicas, por em risco a privacidade pessoal e facilitar a criminalidade.

Algumas técnicas devem ser oferecidos para garantir a seguranga na comunicagao entre
sistemas. A seguir sao apresentadas as técnicas de autenticacao, controle de acesso, confidencia-

lidade e integridade, que s@o abordas durante este trabalho.

2.2.1 Autenticacao

A autenticacdo é uma forma de identificar digitalmente um usudrio, devendo garantir que
tanto a entidade quanto a conexdo devem sdo legitimas. "No caso de uma mensagem, como uma
adverténcia ou sinal de alarme, a fung¢do do servigo de autenticacdo é garantir ao destinatario
que a mensagem & proveniente de onde ela afirma ter vindo."(STALLINGS, 2008, p. 8). A
autenticacdo pode se dar por meios biométricos (impressao digital, padrao de retina, padrao
de voz), objetos de identifica¢ao (cartdo de identificacdo), conhecimentos do usuério (senhas,
sistemas de desafio-resposta) ou até mesmo por um local especifico de acesso. No decorrer deste

trabalho, é abordado a técnica de autenticacdo através de Federacdo de Identidade.
Federacao de Identidade

Uma federacado de identidade € um servigo que oferece autenticacdo unica (Single Sign-
On - $50), onde o usudrio pode utilizar a identificacdo de um servi¢o em outros servigos, sem
que disponibilize suas informacdes novamente em outros servidores. De acordo com Wangham
et al. (2010, p. 5), “esta autenticagdo traz facilidades para os usudrios, pois permite que esses
passem pelo processo de autenticagdo uma unica vez e usufruam das credenciais obtidas por

todos os servigos que desejarem acessar’”.

A autenticacao federada consiste em permite ao usudrio, ao solicitar login em um site,
escolher um provedor de identidades que contenha seus dados. Apds a autentica¢ao do usudrio,
o provedor de identidade repassa o resultado dessa autenticagdo ao site e cria uma sessao de uso

associada ao usudrio.

Para Miorandi et al. (2012), identidades federadas sdo controladas por um grupo de
organizacdes que colaboram com mecanismos de gestdo e acesso a informacdes de identidade de
uma determinada entidade no sistema e outros recursos através das fronteiras organizacionais,
considerando usudrios como entidades. O uso de identidades federadas para identificar insti-
tui¢des ou organizagdes tem sido instigado, promovendo grupos de federacdes. “Na literatura,
constata-se um forte interesse na formacao de federacao de federagcdes, chamada de confederacao,
para prover um gerenciamento de identidades federadas ainda mais globalizado.” (WANGHAM
et al., 2010, p. 14).
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2.2.2 Controle de acesso

O controle de acesso permite ao sistema definir direitos de acesso de acordo com cada
individuo, bloqueando acessos ndo autorizados, garantindo que somente usudrios permitidos e
com determinados direitos de acesso fagcam uso de dados ou recursos. Anderson (2008) afirma
que, o controle de acesso serve para controlar quem tem acesso (pessoas, processos, maquinas, ...)
a quais recursos no sistema, quais arquivos eles podem ler, que programas eles podem executar,
como eles compartilham dados com outros, e assim por diante. Neste trabalho sdo apresentadas
as técnicas Controle de Acesso Baseado em Papéis, Controle de Acesso Baseado em Atributos e
Modelo SecK:it.

Controle de Acesso Baseado em Atributos (ABAC)

O Controle de Acesso Baseado em Atributos (do inglés Attribute Based Access Control
— ABAC) é um mecanismo que identifica permissodes, definindo politicas de controle de acesso
com base em diferentes atributos do solicitante, meio ambiente, ou objeto de dados (HUR;
NOH, 2011). O ABAC se baseia em caracteristicas definidas como atributos de descricdo ou de
credenciamento. ABAC identifica os atributos € os usa para tomar uma decisdo de autorizagao,

por exemplo, se o usudrio tem o atributo de login, o sistema de login ird libera-lo para fazer login.

Yuan e Tong (2005) definem os atributos como atributo de sujeito, atributo de recursos e
atributo de ambiente. O atributo de sujeito pertence a uma entidade, onde o atributo esta associado
a identidade ou a caracteristicas do sujeito. O atributo de recurso pertence a um sujeito que
disponibiliza um recurso. O atributo de ambiente esta relacionado a caracteristicas do ambiente

ou contexto (por exemplo, data, hora, entre outros).

O ABAC proporciona uma flexibilidade que permite a uma grande variedade de usudrios
acesso a diversos objetos, sem a necessidade de especificar as relagdes entre cada usudrio e cada
objeto. O administrador ou proprietdrio cria as regras de controle de acesso, podendo modificar
os atributos e seus valores ao longo do ciclo de vida dos usudrios e objetos sem modificar a

relacdo entre eles.
Controle de Acesso Baseado em Papéis (RBAC)

O Controle de Acesso Baseado em Papéis (do inglés Role Based Access Control - RBAC)
€ um modelo, proposto por David e Richard (1992), sendo aprimorado nos anos seguintes, foi
concebido como forma de integrar os recursos que haviam em algumas aplicacdes especificas e

consolidar um modelo de controle de acesso baseado em papéis de forma genérica.

O RBAC € um mecanismo que identifica permissoes, utilizado principalmente para
sistemas com varios usudrios, associando direitos de usudrios a papéis. Permissdes sdo atribuidas
conforme as fungdes desempenhadas pelo usudrio dentro de uma instituicdo. A atribuicdo de
permissdo determinada pela fungdo caracteriza um papel. Um usudrio pode trocar de papel,

bem como um papel pode ser atribuido a outro usuério, desta forma, mostrando uma maior
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estabilidade no uso de papéis.

Quando um papel é criado e destinado a um usudrio de acordo com suas fungdes
e capacidades para realizar tarefas, € construido um controle de acesso nao discriciondrio,
que permite e promove a administracao central de uma politica de seguranca especifica pela
instituicdo. As decisdes de controle de acesso sdo freqlientemente baseadas nas fungdes que
os usudrios individuais assumem como parte de uma instituicao (DAVID; RICHARD, 1992).
Sandhu et al. (1996) afirmam que um papel pode representar competéncia para realizar tarefas

especificas, atribuir autoridade e responsabilidade.
Modelo SecKit

O SecKit ¢ um modelo que realiza técnicas de segurancga, entre essas técnicas estd o
controle de acesso. Este modelo contém um conjunto de regras que devem ser configuradas,
definindo o que € permitido dentro dessas regras. Da mesma forma, deve ser determinado quando
as regras sao dispensdveis. O administrador ou proprietdrio cria uma regra de controle de acesso
para gerenciar conjunto de operacdes permitidas. Este modelo também pode oferecer servicos

como autenticacdo, confidencialidade e integridade, por meio de regras definidas pelo usudrio.

Para Neisse et al. (2014), SecKit integra abordagens para a politica de refinamento, a
tecnologia de aplicagdo de politicas em diferentes niveis de abstracdo, especificacdo de politicas
baseadas em contexto, e gerenciamento de identidade com confianga de negociag¢do. Segundo
Neisse et al. (2015), SecKit foi desenvolvida com o objetivo final de dar ao usudrio a possibilidade
de conceber e aplicar um conjunto de politicas de seguranca e privacidade completamente perso-
nalizadas, em outras palavras, € o usudrio final que decide a troca desejavel entre a divulgacao

de informacgdes, privacidade e seguranca.

2.2.3 Confidencialidade

A confidencialidade, ou sigilo da informacao, assegura a protecdo dos dados contra
ataques passivos (monitoramento de transmissdes), protegendo um fluxo de mensagens ou uma
mensagem completa ou partes especificas da mensagem. De acordo com Anderson (2008), a
confidencialidade envolve a obrigagdo de proteger os informagdes de outra pessoa ou organizagao

e o segredo se refere ao efeito dos mecanismos usados para limitar o acesso as informacdes.

As técnicas de confidencialidade devem garantir que os dados sejam protegidos. Entre
essas técnicas, estd o mecanismo de criptografia. A criptografia consiste em ocultar uma men-
sagem que € transmitida entre dois individuos, tornando-a ilegivel através da criptografia da
mensagem, somente sendo acessada por partes autorizadas por meio de uma chave. Ha dois tipos

de criptografias, a simétrica e a assimétrica, € ambas sado utilizadas neste trabalho.
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2.2.3.1 Criptografia Simétrica

Na criptografia simétrica (ou criptografia de chave privada), a chave do remetente é igual
a do destinatdrio, ou seja, a chave que € utilizada para criptografar é a mesma utilizada para
decriptografar. Desta forma, as partes envolvidas compartilham um segredo de acesso, a chave

secreta, conforme apresentado na Figura 1.

Figura 1 — Criptografia Simétrica.

chave secreta chave secreta
compartilhada compartilhada

2\
_’ _’ Algoritmo de _’
decriptografia;

mensagem mensagem mensagem
original criptografada original

Fonte: Elaborada pelo autor (2017).

Algoritmo de
criptografia

Neste trabalho, é abordado a criptografia simétrica através do AES (Advanced Encryption
Standard).

Advanced Encryption Standard (AES)

Advanced Encryption Standard (ou Padrdo de Criptografia Avangada) ou Rijndael,
proposto por Daemen e Rijmen (1999), é um algoritmo de chave simétrica que realiza cifragem
em bloco. O tamanho do bloco € definido pelo tamanho de sua chave, trabalhando com chaves

que podem ter tamanho de 128, 192 ou 256 bits.

O AES utiliza uma série de "rodadas"em que os bytes sofrem transformagdes nao lineares
para realizar a cifragem, porém essas transformacdes sdo reversiveis. Ou seja, a decifragem
corresponde ao inverso das mesmas operagdes, assim, revertendo as transformacgdes. Caso haja

problemas de segurancga, o nimero das "rodadas"de pode ser modificado como um parametro.

AES ¢ considerado relativamente rdpido quando comparado a outros algoritmos de
criptografia simétrica, ndo exigindo muito poder de processamento. No entanto, ao realizar a

inversao de uma "rodada", AES requer mais poder de processamento.

2.2.3.2 Criptografia Assimétrica

Na criptografia assimétrica (ou criptografia de chave publica), sdo utilizadas duas chaves,
uma publica e uma privada. A chave publica serve para criptografar uma mensagem. Por outro
lado, a chave privada serve para decriptografar a mesma mensagem, conforme apresentado
na Figura 2. Vale ressaltar que, embora sejam diferentes, a chave publica e a privada estdao

conectadas matematicamente.

Neste trabalho, é abordado a criptografia assimétrica através da Criptografia de Curvas

Elipticas e da Criptografia Baseada em Atributos.
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Figura 2 — Criptografia Assimétrica.
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Fonte: Elaborada pelo autor (2017).

Criptografia de Curvas Elipticas (ECC)

Proposto por Miller (1985), Criptografia de Curvas Elipticas (do inglés Elliptic Curve
Cryptography - ECC) utiliza uma variagdo da criptografia assimétrica, baseada na matemética
das curvas elipticas. ECC constréi protocolos de criptografia para troca de chaves usando o grupo
de pontos de uma curva eliptica definida sobre um campo finito em vez do grupo multiplicativo

de um campo finito.

ECC ¢ um mecanismo de criptografia de chave ptiblica. Cada participante na comunicac¢io
tem geralmente um par de chaves, uma chave publica e uma chave privada. As operacdes
criptogréficas estdo associadas a essas chaves. Segundo Anoop (2007), alguns algoritmos de
chave publica exigem que um conjunto de constantes predefinidas seja conhecido por todos os
dispositivos que participam na comunicacdo, ’Parametros de dominio’ no ECC é um exemplo de

tais constantes.

ECC tem estabelecido como requisito minimo de tamanho de chave 160 bits, o que
correspondente a um bloco simétrico de 80 bits, trabalhando com curvas elipticas recomendadas
de 5 tamanhos distintos de chave: 80, 112, 128, 192 e 256 bits.

Criptografia Baseada em Atributos (ABE)

Criptografia Baseada em Atributos (do inglés Attribute-Based Encryption - ABE) € um
mecanismo de criptografia proposto por Sahai e Waters (2005) que utiliza atributos para descrever
quais usudrios sao permitidos a decriptografar os dados, dessa forma, também exercendo uma
técnica de controle de acesso. Os atributos sdo identificados como caracteristicas que descrevem

0 usuario.

Por exemplo, se uma clinica que realiza exames cardiacos envia os resultados dos exames
de um paciente a um médico, os dados criptografados por ABE podem ter como atributos
29 ¢

{“médico”, “cardiologista”, “hospital-x”}. Logo, somente um médico cardiologista pertencente

ao hospital-x ird acessar os dados.

Segundo Bethencourt, Sahai e Waters (2007), a pessoa pode ndo saber a identidade
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exata de todas as pessoas que devem ser capazes de acessar os dados, mas tem uma maneira
de descrevé-los por meio de atributos descritivos ou credenciais. Ou seja, caracteristicas como

funcdo desempenhada ou cargo dentro de uma empresa podem servir para se tornarem atributos.

Um protocolo de criptografia ABE contém quatro algoritmos, Configuracdo, Criptografar,
Geragdo de Chave e Decriptografar. O algoritmo de Configuracdo define parametros para a
execucao da criptografia. O algoritmo Criptografar cifra uma mensagem juntamente com 0s
atributos e pardmetros publicos. O algoritmo de Geracao de Chave fornece uma chave privada.

O algoritmo Decriptografar reconstréi a mensagem original.

Longo, Marcolla e Sala (2016) afirmam que hd duas formas complementares de ABE
que sdo hoje padrao: Criptografia Baseada em Atributos com Politicas nas Chaves Privadas (Key-
Policy Attribute-Based Encryption — KP-ABE) proposta por Goyal et al. (2006); e Criptografia
Baseada em Atributo com Politicas nos Textos Cifrados (Ciphertext-Policy Attribute-Based
Encryption — CP-ABE) proposta por Bethencourt, Sahai e Waters (2007).

A criptografia CP-ABE, assim como a KP-ABE, executam quatro algoritmos, Configura-
¢do, Criptografar, Geragdo de Chave e Decriptografar. Ambas possuem um algoritmo chamado

Delegate, no entanto, ndo € requisito obrigatdrio para o funcionamento das criptografias.

e Criptografia Baseada em Atributos com Politicas nas Chaves Privadas (KP-ABE)

Em KP-ABE, cada texto cifrado possui atributos descritivos e cada chave privada possui
uma estrutura de acesso que determina a qual texto cifrado € cedido o acesso. Ou seja, a
estrutura de acesso € encontrada na chave privada e os atributos sdo encontrados nos textos

cifrados, onde os atributos desempenham a funcao de rotular os textos cifrados.

Uma caracteristica de KP-ABE € nao permitir que um segredo seja compartilhado, assim,
garantindo que usudrios ndo serdo capazes de ter acesso a mensagem cifrada mesmo que
colaborem para ter acesso ao segredo. Outra caracteristica dessa criptografia € o mecanismo
de delegacao, conforme Goyal et al. (2006), isso permite que qualquer usudrio que tenha
uma chave para a estrutura de acesso x, poderd obter uma chave para estrutura de acesso Yy,

se e somente se y for mais restritiva do que x.

e Criptografia Baseada em Atributo com Politicas nos Textos Cifrados (CP-ABE)

Enquanto o trabalho de Goyal et al. (2006) propde que a estrutura de acesso esteja na
chave privada, o trabalho apresentado por Bethencourt, Sahai e Waters (2007) apresenta a
estrutura de acesso no texto cifrado. As chaves privadas estdo associadas aos atributos e

ndo a estrutura de acesso.

Bethencourt, Sahai e Waters (2007) descrevem que a chave privada do usudrio € associada
com um numero arbitrario de atributos expressos como strings, quando uma mensagem €

criptografada, uma estrutura de acesso € associada sobre os atributos.
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Vale ressaltar que a principal diferenca na execucdo do KP-ABE e do CP-ABE esta nos
algoritmos Criptografar e Geragdo de Chave. No esquema de KP-ABE, a estrutura de
acesso esta sendo integrada na Geracao de Chave, no esquema CP-ABE a estrutura de

acesso estd no Criptografar.

2.2.4 Integridade de Dados

A integridade dos dados garante a prote¢do contra ataques ativos (alteracao do fluxo de
informagdes ou fluxo falso), garantindo que os dados que chegam ao destino sao idénticos ao
que sairam da origem. Podendo ou néo ter servicos de recuperacao de perda dos dados. Para
Stallings (2008), a integridade de dados pode se aplicar a um fluxo de mensagens, uma Unica
mensagem, ou campos selecionados dentro de uma mensagem, sendo a técnica mais util e direta

a protecao total do fluxo.

Verificacdo de Redundancia Ciclica

A Verificacdo de Redundancia Ciclica (do inglés Cyclic Redundancy Check - CRC)
¢ um método de verificacdo de erros em dados que foram transmitidos ou para detectar alte-
racoes em dados de dispositivos de armazenamento. Segundo Sobolewski (2003), podem ser
introduzidos erros durante a leitura, escrita ou transmissao real dos dados. Conseqiientemente, o
controle de erros tornou-se parte integrante do projeto de computadores modernos e sistemas de

comunicagao.

Para uma verificacdo de redundancia ciclica, um dispositivo de envio aplica um polind-
mio de 16 ou 32 bits a um bloco de dados a ser transmitido e acrescenta o cddigo de redundancia
ciclica (CRC) resultante ao bloco. O dispositivo receptor aplica o mesmo polindmio aos dados
e realiza uma comparagdo do seu resultado com o resultado anexado pelo remetente. Se o
resultado coincidir, os dados foram recebidos com sucesso. No caso da verificagdo ndo coincidir,

o remetente pode ser notificado para reenviar o bloco de dados.

Datagram Transport Layer Security

O Datagram Transport Layer Security (DTLS) € um protocolo de camada de sessdo que
permite que aplicativos baseados em datagramas se comuniquem de forma projetada para evitar
espionagem ou alteracdo de mensagens. O aplicativo que utilizar DTLS ndo sofre com os atrasos
associados aos protocolos de fluxo, mas tem de lidar com o reordenamento de pacotes, perda de

datagramas e dados maiores do que o tamanho de um pacote de rede datagrama .

O DTLS ¢ utilizado para proteger os canais de controle de transmissdo para varios proto-

colos de transmissao (por exemplo, Protocolo de Controle de Congestionamento de Datagramas).
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Da mesma forma, é adequado para proteger aplicacdes e servigos que sao sensiveis ao atraso,
tais como VOIP (voz sobre IP), VPN (rede particular virtual), videoconferéncia e aplicacdes

como jogos online.

Segundo Rescorla e Modadugu (2012), a principal consideragdo de seguranca adicional
levantada pela DTLS € a de negacgdo de servigo. DTLS inclui uma troca de cookie destinada a
proteger contra a negacao de servi¢o. No entanto, implementagdes que ndo usam essa troca de

cookie ainda sao vulneraveis.

2.3 Conclusao

Este capitulo apresentou conceitos sobre computagdo em nuvem, a qual vem ganhando
destaque nos tltimos anos principalmente por possuir beneficios como: a mobilidade de realizar
tarefas, onde o usudrio pode acessar de varias areas geograficas com acesso a Internet; dispor de
recursos que se ajustem a necessidade do usudrio, pagando somente o que for utilizado, o que
contribui para a reducdo de custo; e a facilidade de aumentar ou diminuir recursos sem que seja
necessario processos demorados de atualizacdo de componentes de méquinas fisicas. Devido
a esses beneficios e a facilidade de uso, a computagdo em nuvem se tornou um suporte para
auxiliar na resolu¢do de problemas encontrados em IoT, sendo citado por varios autores, logo, é

fundamental que este assunto seja abordado neste trabalho.

E indispensavel falar de seguranca quanto tratamos sobre IoT, sendo esta uma das mais
importantes questdes a serem resolvidas para a implantacao global da IoT. A falta de técnicas
especificas para garantir a seguranga e privacidade dos dispositivos e usudrios ainda é notavel
na literatura. Desta forma, a maioria das técnicas de segurancas empregadas sdo variagdes
de métodos tradicionais aplicados em redes de computadores, técnicas as quais algumas sao

apresentados neste trabalho.
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3 INTERNET DAS COISAS

A Internet das Coisas, termo aderido do inglés Internet of Things (IoT), é uma arquitetura
de Internet para dispositivos, consistindo na simplificacio da troca de bens e servigos de distri-
bui¢do global (WEBER, 2010). Ou seja, dispositivos podem se comunicar a outros dispositivos,
podendo ou ndo haver intervencdo humana, para solicitar e/ou oferecer servicos em qualquer

parte do mundo.

Com 10T, o uso de dispositivos inteligentes torna a troca de bens e servicos mais agil e
eficiente. A computacdo em nuvem pode fornecer infraestrutura virtual para integrar dispositivos
de monitoramento, dispositivos de armazenamento, ferramentas, plataformas de visualizagdo e
entrega de clientes (TIWARI; SINGH, 2017).

Este capitulo apresenta um estudo sobre [0T, detalhando caracteristicas da IoT e abor-
dando seus aspectos de seguranca. Dessa forma, estd dividido em quatro se¢des. A primeira
secdo apresenta os cendrios, aplicacdes e desafios. A secdo seguinte apresenta trés arquiteturas
da IoT. A secdo 3 apresenta técnicas de seguranca utilizadas em IoT. A tltima secdo aborda a

seguranga nas arquiteturas descritas.

3.1 Cenadrio, Aplicacoes e Desafios

A IoT possibilita que o ambiente possa se comunicar por meio de mecanismos como o
uso de sensores, cartdes inteligentes e etiquetas de Identificacdo de Radio Frequéncia (RFID -
Radio Frequency Identification). Isto €, dispositivos inteligentes podem capturar ou produzir
informacdes sobre um determinado ambiente. Dentre deste contexto, sdo apresentados a seguir

os cendrios, as aplicagdes e os desafios atuais da 1oT.

3.1.1 Cendério

A IoT proporciona variados cendrios de atuacao, seja de dispositivos para dispositivos
ou dispositivos para aplicag¢do. Por exemplo, a utilizacdo de sensores para regular temperaturas
de ambientes, veiculos inteligentes que reconhecem seus condutores, dispositivos médicos que

enviam prontudrios do paciente em tempo real, entre outros cendrios.

Em um cendrio geral da [oT, € possivel encontrar os seguintes componentes: um disposi-
tivo inteligente capaz de exercer tarefas, com ou sem intervencdo humana, e utiliza mecanismos
de comunicagdo para solicitar e/ou fornecer informagdes; usudrios e/ou servicos que utilizem
as informagdes produzidas por dispositivos inteligente; e recursos de rede para transmitir as
informagdes. Nesse cendrio geral, esses componentes podem se relacionam da seguinte forma:
um dispositivo inteligente fornece informagdes a um servico em nuvem; usudrios podem solicitar

informacdes do dispositivo ao servico em nuvem; o dispositivo também pode solicitar ao servico
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em nuvem as informacdes dos usudrios; todas as trocas de informa¢des fazem uso de recursos de

rede.

A visdo geral pode ser aplicada em um cendrio mais especifico. Por exemplo, é adotado
um cendrio de um hospital, no qual um médico deseja obter as informacgdes atualizadas sobre o
monitoramento de um paciente de qualquer lugar que ele esteja. O médico utiliza uma aplicacio
App que realiza atualizagGes sobre o estado do paciente por meio de um servico em nuvem
cloud(1). O servico cloud obtém as informacdes para o App a partir do dispositivo device que

fica monitorando o paciente(2). Este cendrio € ilustrado na Figura 3, abaixo:

Figura 3 — Cenario de Internet das Coisas.

Fonte: Elaborada pelo autor (2017).

Devido a grande troca de informagdes, muitos dados s@o gerados nos cendrios da [oT. A
fim de simplificar, os dados podem ser classificados por dados gerados por ambiente/sistema e
dados gerados por humanos. Por um lado, os dados provenientes do ambiente sdo produzidos por
meio de dispositivos capazes de capturar informacdes do meio em que se situam. Por exemplo,
o uso de dispositivos com sensores para detectar temperatura, luminosidade, umidade, entre
outros, ou sdo produzidos automaticamente como dados do sistema. Por outro lado, os dados
provenientes de humanos correspondem a informagdes que o proprio usuério fornece, como
nome, localizac@o, comentérios e outros que necessitam da interacdo do usudrio para serem
produzidos. Esses dois tipos de dados interagem entre si para satisfazer as necessidades de

aplicacdes dos usuadrios.

3.1.2 Aplicagdes

Diferentes setores estdo aderindo a IoT e desenvolvendo aplicagdes adaptadas a essa
nova tecnologia. Segundo Gubbi et al. (2013), para a [oT emergir com sucesso, o paradigma de
computagdo precisa evoluir para conectar objetos cotidianos existentes e incorporar a inteligéncia
em nosso ambiente. Atualmente, algumas aplica¢des [oT sdo apresentadas com termos baseados

em seus cendrios de atuacdo, por exemplo, e-Health, Smart Home, Smart City e Smart Cars.

O E-Health é definido como prética de cuidados de saude suportados por dispositivos

eletronicos e de comunicagdo (BORIC-LUBECKE et al., 2014). Ou seja, ele envolve o uso
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de tecnologias para prestacdo de cuidados de sauide, oferecendo suporte para tarefas como
arquivamento de imagens e sistemas de comunicagdo, registros eletronicos de satide e até mesmo
telemedicina. Nesse contexto, € encontrado o termo Healthcare IoT, que propde o cuidado de

pacientes por meio de dispositivos inteligentes.

A Smart Home (ou Home Automation) € caracterizado por Kurkinen (2016) como
solucdes para o controle, monitoramento e automacao de fun¢des no lar, requerendo um aplicativo
de smartphone ou web como uma interface para o usudrio. Por exemplo, o uso de sensores para
regular a temperatura do ambiente, podendo ser ajustada pelo usudrio por meio de uma aplicagao,

de qualquer local, desde que esteja conectado a Internet.

A Smart City estende a Internet para o mundo fisico de uma cidade, por meio da
implantacdo generalizada de dispositivos com sensores conectados a Internet, espacialmente
distribuidos, permitindo melhorar a eficiéncia dos servigos da cidade (LANZA et al., 2015). O
uso de dispositivos 10T pode economizar dinheiro e energia das cidades, e promover uma melhor
comunicagao entre os moradores e a cidade. O termo Smart City abrange tecnologias para se

conectar com os moradores com a cidade ou tecnologias para melhorar a infraestrutura da cidade.

O Smart Cars aborda a insercao de dispositivos inteligentes em veiculos para otimizar
ou automatizar tarefas, e proporcionar maior seguranca. Atualmente os carros sao compostos por
dispositivos inteligentes, tais como assisténcia inteligente ao condutor, comunicacdo de veiculo
para veiculo (V2V), conducao automatizada, entre outros (HUMAYED; LUO, 2015). Cada vez
mais perceptiveis ao ambiente em que estdo situados, os carros podem identificar a pessoa que
estd dirigindo ou até mesmo outros carros. Esses veiculos s@o conectados a Internet sendo capaz

de solicitar, caso necessdrio, servigos para problemas mecanicos ou assisténcia médica.

3.1.3 Desafios

A 10T traz uma grande inovacao no modo de troca de bens e servi¢os, sendo capaz de
integrar o ambiente fisico ao digital através de mecanismos de comunicagdo como sensores,
cartdes inteligentes, etiqueta RFID, entre outros. No entanto, a implantacdo da IoT ainda enfrenta
dificuldades a serem superadas. Dentre esses desafios, é dado destaque a heterogeneidade,

escalabilidade, interoperabilidade e seguranca e privacidade.

A heterogeneidade é uma particularidade da IoT que provém da diversidade de objetos
inteligentes que fazem parte dela (por exemplo, carros, reldgios, refrigeradores, e diversos outros
objetos) que recorrem a interacdo com a Internet para fornecer ou utilizar informacgao objetivando
satisfazer seus servigos. Os objetos da IoT podem variar quanto ao mecanismo de comunicagao,
e também divergem na forma de acesso a internet, seja por Wifi, 3g ou Bluetooth. Essas variacoes

exigem uma forma de padronizacao dos dispositivos ou a integracdo dos dados gerados.

A escalabilidade em 10T € devido ao rdpido crescimento de dispositivos miniaturizados

(sensores, cartdes inteligentes, etc.). Assim como o nimero de dispositivos € crescente, os dados
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produzidos por estes dispositivos crescer sem barreiras (SARKAR et al., 2014). O aumento do
numero de dispositivos, que consequentemente geram uma grande quantidade de dados, requer
uma infraestrutura adequada para gerenciamento de informag¢des capaz de suprir a necessidade
de troca de informagdes a alcance global. O problema de escalabilidade deve ser resolvido para

garantir que os recursos sejam distribuidos de forma eficiente.

A interoperabilidade aborda a necessidade dos dados adquirirem parametros adequados
para trabalhar em conjunto e serem integrados para cumprir o solicitado por uma aplicagdo que

nem sempre € a mesma de origem dos dados.

A segurancga e privacidade em 10T devem ser garantidas aos seus utilizados por meio
de técnicas de autenticacdo, confidencialidade de dados, integridade dos dados e niveis de
anonimato (SICARI et al., 2014). Aplicacdes como e-Health, Smart Home, Smart City, Smart
Cars, entre tantas outras, possuem um grande ndmero de vetores de ataques disponiveis, podendo
pOr em risco ndo somente a privacidade do usudrio, mas comprometer sua integridade fisica. Por
exemplo, um veiculo com sistema inteligente, ao sofrer uma ataque, pode provocar um acidente.

A secdo seguinte apresenta mais detalhes sobre este desafio, apresentando as técnicas adotadas.

3.2 Seguranca em Internet das Coisas

Uma grande rede de dispositivos interconectados ird representar novas ameagas de
seguranca e privacidade, e colocar esses dispositivos ao risco de hackers através de brechas de
seguranga para fazer os dispositivos trabalharem para seus beneficios pessoais (FAROOQ et al.,
2015). Desta forma, sao levantadas questdes quanto a confiabilidade, seguranca e privacidade

dos dispositivos e usudrios em [oT.

Os dispositivos ou “coisas” podem variar quanto as técnicas empregadas para proporcio-
nar seguranca em [oT. Sendo assim, a seguir é apresentado um estudo sobre seguranca em [oT,

abordando as técnicas de autenticacdo, controle de acesso, confidencialidade e integridade.
Autenticacio em IoT

De acordo com Sicari et al. (2014), a autenticacdo em IoT representa a necessidade de
identificar o usudrio ou dispositivo que estd permitido a acessar os dados por meio de algum
mecanismo (mais ou menos robustos). Devido a crescente quantidade e heterogeneidade de
usudrios e dispositivos na [oT, é preciso controlar os dados, identificando se um determinado
dado € proveniente da origem esperada, por meio da identificagdo do usudrio ou dispositivo.
Segundo Wangham, Domenech e Mello (2013) “na literatura, a autenticacdo em IoT deve ser

tratada de forma diferente para usudrios e para dispositivos”.

A autenticacdo de dispositivos pode ser realizada de dispositivo para dispositivo ou
dispositivo para aplicacdo. Mahalle et al. (2012) propdem uma autenticag¢do de dispositivos para

dispositivo que estejam em um mesmo dominio. A autenticacdo ocorre por meio de um protocolo
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de desafio resposta. Cada dispositivo recebe uma chave em uma central de distribuicio de chaves

confiavel.

A autenticacdo de dispositivos para aplicacdo pode ser realizada por identificadores
integrados nos dispositivos. Segundo Miorandi et al. (2012), a solu¢cdo mais adotada € o Co-
digo Eletronico de Produto (EPC). Os identificadores EPC seriam distribuidos na Internet por
uma autoridade chamada Object Naming Service (ONS) que seria encarregada de controlar as

informagdes de cada codigo eletronico e os distribuidores dos codigos (WEBER, 2010).

Wangham, Domenech e Mello (2013) e Domenech, Carvalho e Wangham (2015) apre-
sentam como mais adequado para autenticacdo de usudrios em [oT o uso de Federacio de

Identidades (ver secao 2.2.1).

Domenech, Boukerche e Wangham (2016) propdem uma infraestrutura que suporta
autenticacdo de dispositivos e de usudrios. A infraestrutura € composta por um sistema de
gestao de identidades que € baseado em uma solucao para identidade federadas, fornecendo login
federado unico para usudrios e dispositivos que enfrentam diferentes mecanismos de autenticacio

dentro de uma infraestrutura integrada.

Deve-se ressaltar que devido ao baixo poder de processamento computacional presente
em grande parte dos dispositivos [oT, a autentica¢do por meio de mecanismos de seguran¢a mais

robustos, como o uso de certificado digital, ndo € muito recomendado.
Controle de Acesso em IoT

Ap6s um usudrio ou dispositivo autenticado, o controle de acesso deve definir quais
recursos que estao disponiveis através do mecanismo de autorizacdo, consultando quais permis-
soes o sujeito estd encarregado. Para Wangham, Domenech e Mello (2013), os mecanismos de
controle de acesso para autorizacdo utilizados em IoT sdo modelos ja conhecidos e empregados
na Internet cldssica. Atualmente, hd mecanismos de autoriza¢do que utilizam modelos cldssicos

e novos modelos para IoT.

Oh e Kim (2014) propdem um mecanismo de controle de permissdo de acesso que
considera as caracteristicas de Web para arquiteturas baseadas em recursos. Para aliviar a
sobrecargar de solicitacdo de um objeto, € adicionado uma classificacdo adicional para grupos
associado ao modelo de Controle de Acesso Baseado em Papéis - RBAC (ver se¢do 2.2.2). Esse
modelo permite a atribuicao de papéis e funcdes aos usudrios, embora a utilizagdo implique em
atribuicoes estaticas, ou seja, ndo ha pratica de trocar grupos, atributos ou nivel de confianca
do sujeito. A dinamicidade dos usudrios e dispositivos pode ser um obsticulo para o uso deste

modelo na IoT.

Outra solugdo proposta para controle de acesso em IoT € o modelo SecKit (ver se-
¢do 2.2.1). Seckit é uma ferramenta de seguranca baseada em modelos apresentada por Neisse

et al. (2014). Nesta ferramenta deve ser especificado um conjunto de regras de politica de au-
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torizagdo e obrigacdo. O conjunto de regras deve ser configurado definido quais sdo as regras,
quando se aplicam e quando sdo dispensaveis. A utilizacdo de SecKit leva em consideragao
a heterogeneidade da IoT, tecnologias, o grande nimero de dispositivos e sistemas e os dife-
rentes tipos de usudrios e papéis. SecKit demonstra flexibilidade e eficiéncia para suportar a
especificacdo e avaliagdo das politicas de seguranca especificadas usando modelos de regras
(NEISSE et al., 2015). Os autores afirmam que mecanismos de controle de acesso cldssicos como
Modelo Baseado em Atributos - ABAC ou Modelo Baseado em Papéis - RBAC (ver se¢do 2.2.1)

geralmente ndo sdo escaldveis para 10T;

Domenech, Carvalho e Wangham (2015) propdem um mecanismo de autorizacao flexivel
desenvolvido em XACML, que ¢ uma linguagem de politica de autoriza¢do baseada em XML. O
mecanismo permite que o dispositivo solicite autoriza¢do a uma entidade AAI (Infraestrutura de
Autenticacdo e Autorizacdo) uma permissao para utilizagdo de recursos. Fica a cargo da AAI

decidir a autorizagdo, o dispositivo somente realiza a decisdo tomada.

Segundo Miorandi et al. (2012), a fim de evitar o acesso ndo autorizado, principalmente
considerando o grande ndmero de dispositivos que fazem uso de comunicagdes sem fio em 10T,
os mecanismos de controle de acesso devem ser combinados com outras técnicas de protecao de
dados.

Confidencialidade em IoT

De acordo com Miorandi et al. (2012), a confidencialidade de dados representa uma
questao fundamental em cendrios da IoT, permitindo somente a usudrios ou objetos autorizados
acessar e modificar dados. A confidencialidade deve ser capaz de garantir a privacidade das
informagdes do usudrio por meio de diferentes mecanismos. Para Farooq et al. (2015), embora
a confidencialidade dos dados ndo se limite a criptografia, criptografar os dados, convertendo
dados em forma de texto cifrado, torna dificil o acesso a usuarios nao autorizados. Atualmente
sdo utilizados algoritmos de criptografia simétrica e assimétrica (ver secdo 2.2.3) para garantir a

confidencialidade dos dados em IoT.

Segundo Miorandi et al. (2012), as solucdes classicas para assegurar a confidencialidade
dos dados ndo podem ser diretamente aplicadas a contextos da IoT. Isso se deve a crescente
quantidade de dados gerando problemas de escalabilidade e a necessidade de controlar o acesso

aos dados com mudancas em tempo de execuc¢ao e fluxos de dados dindmicos.

Kulkarni e Dixit (2014) propdem como solu¢do um sistema que criptografa e decrip-
tografa os dados utilizando a técnica ABE para registros pessoais de sadde, utilizando uma
plataforma e-Health em nuvem para armazenar grandes volumes de dados. A privacidade do
paciente € mantido com a ajuda de vérias autoridades ABE (ver secdo 2.2.3). O sistema funciona
em cendrios com multiplos dados, dividindo os usudrios em varios dominios de seguranga que
reduz muito a complexidade de gerenciamento de chaves para os proprietarios e usuarios. Os

pacientes podem permitir o acesso para utilizadores privados, mas ndo € acessivel para usuérios
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publicos.

Outra solucdo € apresentada por Yao, Chen e Tian (2015), que propdem um esquema que
utiliza ABE baseado em Criptografia de Curvas Elipticas (ECC), considerando as vantagens de
ECC combinado com a sintaxe de KP-ABE (ver secdo 2.2.3), apresentando baixa sobrecarga de
comunicacao e baixa sobrecarga computacional. Neste esquema € considerado uma autoridade
atributo central (responsével pela geracdo de chaves para atributos) e os usudrios, sendo a
mensagem criptografada por um algoritmo de segurancga criptogréfica simétrica. A chave de
criptografia € derivado a partir de um numero aleatério pela Criptografia de Curva Eliptica,

podendo ser reconstituidas sob o conjunto de atributos.

Hossain e Muhammad (2016) propdem a utilizacdo de uma criptografia com chaves
secretas e chaves privadas em um sistema de monitoramento de satde, buscando a preservacao
de privacidade durante coleta de dados e transmissdo segura em uma arquitetura de redes méveis
de saude. A transmissdo segura € obtida usando criptografia baseada em atributos, onde apenas
usudrios autorizados acessam os dados. Esses métodos geralmente valem a pena, no entanto, o

principal problema é complexidade computacional alta.

Deve-se ressaltar que durante o estudo ficou evidente que muitos trabalhos desenvolvidos
nos dltimos anos apresentam esquemas que utilizem ABE em sua estrutura ou promovam o0 uso
de ABE para prover confidencialidade em IoT. Ambrosin et al. (2016) mostram a viabilidade
de adotar ABE em sistemas [oT, sugerindo que novas solugdes de seguranca baseadas em ABE

sejam desenvolvidas, focando em melhorar a eficiéncia de ABE.
Integridade em IoT

De acordo com Stallings (2008, p. 9), integridade “€ a garantia de que os dados recebidos
estdo exatamente como foram enviados por uma entidade autorizada (ou seja, ndo contém
modificagdo, inserc¢do, exclusio ou repeticao)”. Os dados trocados entre o usudrio e [oT devem
ser protegidos, pois, se a integridade dos dados for comprometida, a operacdo normal do sistema
€ interrompida e pode resultar em danos tanto financeiros quanto pessoal para o utilizador
(ATAMLI; MARTIN, 2014).

Farooq et al. (2015) afirmam que para a integridade dos dados os mecanismos necessitam
garantir a precisdo e originalidade de dados, incluindo métodos como a soma de verificagdo e
verificagdo de redundancia ciclica - CRC (ver secdo 2.2.4), que é um mecanismo de deteccdo de

erro simples para parte dos dados.

3.3 Arquiteturas para Internet das Coisas

Com a advento da IoT, o grande fluxo de informacdes exigiu uma infraestrutura capaz de
gerencid-las. Logo foram surgindo propostas de arquiteturas para loT, exercendo um tratamento

sobre os dados provenientes de ambientes IoT. Atualmente ha diversas arquiteturas IoT que
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buscam formas de tratar as informagdes que trafegam entre dispositivos e aplicacdes. Segundo
Botta et al. (2014), uma série de solucdes recentemente propostas sugerem a utilizacido de
arquiteturas em nuvem para permitir a descoberta, conexado e integracdo de sensores e atuadores,
criando plataformas para aplica¢des de conectividade em tempo real e onipresente para cidades

inteligentes.

3.3.1 Descri¢ao das Arquiteturas

Considerando a importancia das arquiteturas em [oT, sdo descritas a seguir trés arquitetu-

ras julgadas relevantes na literatura da IoT.
Arquitetura com Sistema de Seguranca e Qualidade

A Arquitetura com Sistema de Seguranca e Qualidade de Sicari et al. (2014) propde a
captura dos dados provenientes do ambiente e/ou contexto (dados gerados pelo sistema) por
meio de uma interface distribuida onde cada n6 é chamado de e-node. Os dados trabalhados
nos e-nodes podem ser diversificados, sendo assim, esta arquitetura leva em consideragdo a

heterogeneidade na IoT.

A Figura 4 apresenta o funcionamento da arquitetura de Sicari et al. (2014) em uma
cidade com diversos dispositivos. Cada dispositivo funciona como um né e cada né é uma
estrutura dividida em trés camadas com fun¢des especificas. As camadas sdo denominadas de

andlise, anota¢do de dados e integragao.

Figura 4 — Sistema de Arquitetura de Seguranca e Qualidade.
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Fonte: Adaptada de SICARI et al., 2014, p. 6.

A camada de andlise objetiva extrair informacdes necessdrias para a camada seguinte,
retirando informacdes como: fonte dos dados para identificar se sdo dados do sistema ou dados
humanos; modo de comunicac¢ao para identificar como os dados sdo recolhidos; esquema dos
dados (tipo, formato, atributos); metadados de seguranca; e metadados de qualidade. Essa camada

tem como vantagem analisar profundamente a qualidade dos dados levando em consideracdo a
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reputacdo de origem pela soma de dois fatores, o contelddo e o proprietdrio. A desvantagem &

ndo ter uma garantia de que a reputacao provém de uma fonte confidvel.

Ap06s os dados serem analisados, as informagdes extraidas sdo descritas com precisao.
A camada de anotagdo tem como objetivo produzir um novo conjunto de metadados contendo
descri¢cdo da fonte dos dados, do tipo dos dados, do contetido, dos metadados de seguranca
(valores associados a autenticacdo, confidencialidade, integridade e privacidade) e dos metadados
de qualidade (valores associados a oportunidade, perfeicdo, exatiddo e reputacdo). Os dados de
saida dessa camada sdo as anota¢des dos metadados apropriados. A vantagem dessa camada é
ter a capacidade de tratar a heterogeneidade dos dados. A desvantagem decorre de uma grande

quantidade de dados que sdo produzidos.

A camada de integracdo faz uso das anotacdes da camada anterior, objetivando atender
as necessidades da aplicacdo. Algumas solicitacdes de usudrio requerem uso de informagdes
provenientes de diferentes tecnologias, sendo necessario mesclar ou combinar dados. A vantagem
dessa camada € poder selecionar fontes de dados (caso haja mais de uma alternativa de fonte)
para integrar, considerando os melhores niveis de seguranca e qualidade de dados. A integracdo
de vérias fontes pode ser desvantajoso logo que, quanto maior a quantidade de fontes a serem

integradas, mais complexo sera.
Arquitetura Distribuivel e Escalavel (DIAT)

A Arquitetura Distribuivel e Escalavel - DIAT (do inglés Distributed Internet-like Archi-
tecture for Things) de Sarkar et al. (2015), segue uma estrutura em camadas semelhantes a uma
arquitetura orientada a servicos. Ela funciona com o minimo de interven¢do humana possivel,

para isso, os servigos sdo tratados de forma homogénea.

Antes dos servigos serem criados e gerenciados, eles devem ser analisados. A arquitetura
de DIAT apresenta trés camadas: Camada de Objeto Virtual; Camada de Composicao de Objetos
Virtuais; e Camada de Servico. As trés camadas da arquitetura DIAT sdo colocadas em uma
pilha chamada IoT Daemon, juntamente as camadas € executada as politicas de segurancga e

privacidade pelo Gerenciamento de Seguranca. Representacdo da arquitetura na Figura 5.

Figura 5 — Arquitetura DIAT.
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A Camada de Objeto Virtual (Virtual ObjectLayer - VOL) € objetiva virtualizar objetos
fisicos e entidades, sendo capaz de representar os objetos fisicos, descrevendo suas capacidades e
caracteristicas em uma forma virtual chamada Objeto Virtual (Virtual Object - VO). A vantagem
dessa camada € combater a heterogeneidade entre os dispositivos, sistemas e redes através da

abstracao de objetos fisicos, assim garantindo a interoperabilidade e reutilizacdo de objetos.

Algumas tarefas necessitam da interacdo de diferentes objetos para cumprir metas. A
Composicao de Objetos Virtuais (Composite Virtual Object - CVO) tem como objetivo coordenar
e otimizar operacoes entre entidade e por realizar interagdo entre VOs, uma CVO € formada por
um ou varios VOs, ou por outras CVOs, dependendo da necessidade da tarefa a ser executada.
A Camada de Composicao de Objetos Virtuais (Composite Virtual ObjectLayer - CVOL) tem
como vantagem forma uma CVO identificando qual o conjunto de VOs (e/ou outra CVO) mais

adequado para realizar determinada tarefa.

O objetivo da Camada de Servigo (Service Layer - SL) € criar e gerenciar oS Servigos,
podendo iniciar solicitacdes de servigos e tratar as solicitacdes de usudrios dividindo-as em
subtarefas menores. Posteriormente esta camada decide quais subtarefas sdo necessarias para

atender um proposito.

A arquitetura DIAT propde uma camada transversal de Gerenciamento de Seguranca
(Security Management - SM) com controle de uso que suporta autorizagdo baseado em eventos
e obrigagdes. O principal objetivo do SM € controlar o uso de dados, recursos e servigos dos
objetos da IoT.

Todas as funcionalidades das camadas e do SM sdo referidas como uma IoT Daemon.
Cada objeto com poder de processamento e memoria gera seu proprio loT Daemon. Em caso de
dispositivos embarcados que nao possuem capacidade para suportar uma [oT Daemon completa,

€ executado uma IoT Daemon com conjuntos limitados de funcdes.
Arquitetura de Seguranca de Objetos (OSCAR)

A Arquitetura de Segurancga de Objetos (do inglés Object Security Architecture - OS-
CAR) é uma arquitetura proposta por Vucini€ et al. (2014), baseada em uma arquitetura de
seguranca produtor-consumidor. O principal objetivo dessa arquitetura € minimizar o nimero de
frames/pacotes enviados ou recebidos para diminuir o consumo de energia, para tal, faz uso de

chaves ptublicas criptografadas. Seus principais componentes sio:

Os Produtores capazes de fornecer dados em forma de recursos assinados e criptografados;

Os Consumidores que solicitam recursos;

Os Servidores de Autorizacdo que armazenam os certificados de produtores recebem

assinaturas de produtores de recursos gerados e disponibilizam segredos de acesso;

Os Servidores Proxy que oferecem servico de cache entre Produtores e Consumidores.
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A Figura 6 apresenta os componentes da arquitetura OSCAR.
Figura 6 — Componentes da arquitetura OSCAR.
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Fonte: Adaptado de VUCINIC et al., 2014, p. 6.

Para o funcionamento seguro da arquitetura OSCAR, Vucini¢ et al. (2014) assumiram

que devem ser emitidos certificados validos para os Produtores e Consumidores por meio de uma

Autoridade Certificadora. Um Produtor podera usar sua chave publica para assinar seus recursos,

assim como os recursos comuns podem ter seus identificadores publicos compartilhados.

A Figura 7 apresenta os principios de acesso a recursos da arquitetura OSCAR por meio
da visdo do Produtor P. Onde P gerencia um conjunto de recursos identificado por R; € um
conjunto de segredos de acesso identificado por §; obtido de um Servidor de Autorizagdo. O

segredo de acesso §; define um conjunto de direitos de acesso que possibilita diferentes niveis

de autorizagdo.

Figura 7 — Representacao dos recursos de acesso do Produtor
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3.4 A Seguranca nas Arquiteturas

As arquiteturas descritas na se¢do anterior apresentam técnicas para prover seguranca

e privacidade em IoT. Desta forma, esta secdo apresenta a seguir os aspectos de segurancga das
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arquiteturas estudadas.
Arquitetura com Sistema de Seguranca e Qualidade

Segundo Sicari et al. (2014), na fase de anélise, os dados s@o analisados para suportar
as fases seguintes. A Arquitetura com Sistema de Segurancga e Qualidade encarrega de extrair
os metadados de seguranca na Camada de Anadlise, descrevendo na Camada de Anotagdo os
esquemas de seguranca encontrados e utilizando-os na Camada de Integracio, caso seja solicitado

pela aplicagao.

Sicari et al. (2014) afirmam que a definicdo de um mecanismo de controle de acesso
e a definicdo de um processo de autenticacdo de objeto devem ser fatores abordados na IoT.
Entretanto, os dados de autenticacdo e autorizacdo dos dispositivos encontrados na camada de
andlise somente sdo utilizados na camada de integracdo. A arquitetura de Sicari et al. (2014) ndo

oferece um controle de acesso prévio para realizar a manipulacao dos dados.

Os metadados sobre confidencialidade também sao extraidos na camada de analise, sendo
avaliados por meio de pontuacdo conforme a robustez da técnica de criptografia encontrada e do

esquema de distribuicao de chaves que foi utilizado.

Quanto a integridade dos dados na arquitetura, ela € atribuida por um sistema de pon-
tuacdo. Cada pontuacgdo € calculada dependendo do tipo de dados e do modo de comunicagao.
A adog¢ido de pontuagdo para requisitos de seguranga nido permite ao sistema identificar com
precisdo os pontos fracos e pontos fortes das diferentes fontes de dados de entrada (SICARI et
al., 2014).

Arquitetura DIAT

Sarkar et al. (2015) desenvolveram uma linguagem para controle de uso que suporta
autorizacdo baseada em eventos e obrigagdes utilizando operadores temporais. O controle de uso

executa a politica de seguranca em todas as camadas.

O sistema de gerenciamento de seguranca da arquitetura DIAT faz uma modelagem para
relacdo de confianca e risco utilizando o modelo SecKit (NEISSE et al., 2014) (ver secdo 2.2.2)
para definir regras. O SecKit é formado pelo Gerenciamento de Politica (PM), Repositério de
Politica (PR) e Ponto de Politica de Decisdao (PDP). O PM € responsavel por recuperar as regras
de politica de seguranca armazenados no PR e implanté-los no PDP. Por sua vez, o PDP convoca
as regras de politica e assina os eventos nos Pontos de Politica de Aplicacdo (PEPs) implantados
em diferentes camadas da arquitetura DIAT (SARKAR et al., 2015).

Sarkar et al. (2015) utilizam politicas de seguranga para garantir o anonimato de dados,
autorizagdo, protecao de dados, consentimento, integridade, ndo-repuidio e confianca para atender
as necessidades de um sistema da IoT. Para a definicao de regras de politicas, sdo combinados

algoritmos que podem ser configurados para decidir as prioridades.

Arquitetura OSCAR
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A arquitetura OSCAR (VUCINIC et al., 2014) utiliza canais autenticados pelo protocolo
Datagram Transport Layer Security - DTLS (ver se¢do 2.2.4. Para garantir a autenticidade e

integridade dos recursos, a arquitetura aproveita as assinaturas digitais.

O produtor gerencia um conjunto de recursos € segredos de acesso por meio de um
servidor de autorizacdo, definindo um grupo de direitos de acesso que permitem diferentes niveis

de autorizagdo.

Em nivel de confidencialidade, o produtor disponibiliza os recursos assinados e criptogra-
fados. E gerada uma chave de criptografia simétrica 2.2.3) para criptografar uma representagio

do recurso. Somente o consumidor que tem direito de acesso pode decriptografar.
Quadro comparativo

A partir do estudo dos aspectos de seguranca das arquiteturas apresentadas, no Quadro 1
abaixo, é retratado um breve comparativo entre as arquiteturas e suas técnicas de seguranca. Para
tal, foi adotado as técnicas de seguranca de autenticagdo, controle de acesso, confidencialidade e

integridade como parametros de comparacgao.

Quadro 1 — Comparacio entre as arquiteturas

Arquitetura  com

Sistema de Segu-
ranca e Qualidade

Arquitetura Distri-
buivel e Escaldvel
(DIAT)

Arquitetura de Se-
guranca de Objetos
(OSCAR)

Autenticac¢do

Utiliza os dados
de autenticacdo que
sdo extraidos dos
metadados.

Utiliza o modelo
SecKit para autenti-
cacao.

Utiliza certificados
digitais.

Controle de Acesso

Utiliza os dados de
autorizac¢do que sio
extraidos dos meta-
dados.

Utiliza o modelo
SecKit para con-
trole de acesso.

Utiliza segredos de
acesso de um servi-
dor de autorizacao.

Confidencialidade

Utiliza pontuagdo
pela robustez da téc-
nica de criptografia
e do esquema de
distribuicdo de cha-
ves.

Utiliza o modelo
SecKit para prote-
¢ao dos dados.

Utiliza chave pri-
vada e criptografia
dos recursos.

Integridade dos Dados

Utiliza pontuagdo
com base em algo-
ritmos que depen-
dem do tipo de da-
dos e do modo de
comunicagao.

Utiliza o modelo
SecKit para integri-
dade dos dados.

Nao apresenta.
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3.5 Conclusao

Neste capitulo foram apresentados aspectos da [oT, levando em consideracdo as principais
caracteristicas, como cendrios, aplicacdes e desafios. Também foi abordado sobre as medidas de
segurancga atualmente adotadas para prover privacidade e seguranga dos dispositivos e usudrios
IoT. Para tal, foi realizado um estudo sobre as técnicas de autenticacdo, controle de acesso,
confidencialidade e integridade. Outro aspecto importante da IoT apresentado é o funcionamento

de trés arquitetura e como as técnicas de seguranca abordadas atuam sobre elas.

A seguranga em IoT tem sido o foco de muitas pesquisas durantes os ultimos anos. A
busca por solugdes para garantir a seguranga e privacidade de dispositivos e usudrios loT tem
gerado grandes discussdes para por em pratica um modelo que possa se enquadrar em diferentes

cendrios, a fim de implantar [oT de forma global.
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4 UM ESQUEMA PARA DISTRIBUICAO DE CHAVES
EM AMBIENTES 10T

Como apresentado no Capitulo 3, os dispositivos no ambiente da [oT realizam comuni-
cacgdo entre si ou com seus usudrios (por exemplo, aplica¢des de rastreamento de automaoveis).
Isso ocorre através de uma rede local que interliga esses dispositivos ou através da Internet. Essa
comunicagdo, em principio, € realizada sem nenhum tratamento relativo ao sigilo da informacao.
Dessa forma, os dados que trafegam nesse ambiente podem ser facilmente obtidos ou modifica-
dos por terceiros ndo autorizados. Em um ambiente hospitalar, por exemplo, onde € realizada a
coleta de dados dos pacientes por dispositivos IoT, um agente malicioso poderia facilmente ter

acesso a rede dos dispositivos e obter informagdes sigilosas sobre os pacientes.

De forma a tratar o problema do sigilo no ambiente IoT, este capitulo apresenta um
esquema tedrico que emprega ABE para distribuir chaves e assim obter sigilo no ambiente 10T.
O capitulo esta organizado da seguinte forma: na secdo 4.1 € apresentada uma ideia geral do
esquema proposto; em seguida, a Secdo 4.2 apresenta um conjunto de requisitos necessarios ao
esquema; apos, na Secdo 4.3 sdo apresentadas as entidades participantes; a Secao 4.4 introduz as
premissas do esquema; na Secdo 4.5, € apresentado a descri¢ao do esquema; a Secdo 4.6 aborda
uma breve discussao sobre a seguranca do esquema; por ultimo, na Secao 4.7, € apresentado o

emprego do esquema em uma arquitetura IoT.

4.1 Visao Geral

O esquema proposto considera que dispositivos IoT precisam se comunicar, enviando
dados de forma segura e sigilosa. Para tal, os dados devem ser criptografados na origem antes de
serem enviados ao destino. Assim, cada dispositivo que participa da comunicacio deverd possuir
uma chave para acessar os dados criptografados. Essas chaves devem ser provenientes de uma

fonte confidvel e que reconhece os dispositivos participantes.

As entidades que participam do esquema sdo uma autoridade ABE e os dispositivos da
reda IoT. A autoridade ABE € encarregada por gerar pares de chaves ABE para os dispositivos
que irdo se comunicar. As chaves sdo geradas de acordo com os atributos de cada dispositivo.
Por exemplo, em um ambiente hospitalar, os dispositivos pertencentes a ala do hospital que trata
de diabéticos possuem o atributo diabeticos. Ao gerar um texto criptografado utilizando uma
chave publica, a chave € correspondente ao atributo utilizado. Assim, somente os dispositivos
que possuem esse atributo poderdao decriptografar o texto criptografado. Os dispositivos IoT

podem se comunicam utilizando as chaves geradas pela autoridade ABE.

Os dispositivos que possuam os mesmos atributos podem compartilhar chaves secretas.
Essas chaves sdo entdo utilizadas para comunicagdo segura entre dispositivos. Mais especifi-

camente, o esquema utiliza PK-ABE (ver secdo 2.2.3.2) para distribuir chaves secretas entre
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dispositivos que possuam os mesmos atributos. Apds obterem essas chaves, os dispositivos

podem se comunicar utilizando criptografia simétrica.

O esquema requer primeiramente a geracao das chaves ABE para os dispositivos. Como
resultado, uma chave publica ABE é gerada e cada dispositivo possuird uma chave privada
ABE capaz de decriptografar os textos criptografados com atributos especificos. Apds isso,
cada dispositivo estd apto a se comunicar de forma sigilosa com outros dispositivos ou usudrios
que possuam os mesmos atributos. Antes de enviar um dado a um dispositivo, este dado é
primeiramente criptografado. Para isso, o dispositivo origem primeiramente obtém a chave
publica ABE. Apds isso, ele gera uma chave simétrica e secreta de sessdo, e criptografa essa
chave com a chave ptblica ABE. O texto cifrado resultante é enviado ao dispositivo destino.
Ao receber o texto cifrado, o dispositivo destino o decriptografa com sua chave ABE e obtém a
chave secreta de sessao. A partir desse momento, qualquer dado enviado entre esses dispositivos

é criptografado com a chave de sessao utilizando criptografia simétrica (ver se¢do 2.2.3.1).

Figura 8 — Visao Geral .

Dispositivo A Dispositivo B

\ /
o_ ! .
s

Autoridade ABE

Fonte: Elaborada pelo autor (2017)

A visao geral do esquema € apresentada na Figura 8. O dispositivo A obtém uma chave
publica ABE da autoridade (etapa 1). Apds isso, o dispositivo A gera uma chave simétrica e
secreta, e criptografa essa chave com a chave publica ABE. Em seguida, o dispositivo A envia o
texto criptografado para o dispositivo B (etapa 2). Apds isso, o dispositivo B obtém uma chave
ABE (etapa 3) da autoridade, decriptografa o texto cifrado e obtém a chave secreta. Ao concluir
esse processo, os dados enviados entre A e B (etapa 4 e 5) serdo criptografados com por meio de

criptografia simétrica utilizando a chave de sessao.
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4.2 Requisitos

O esquema proposto apresenta requisitos que sdo condi¢des bdsicas para o funcionamento
dessa estrutura. A partir da visao geral apresentada anteriormente, foi definido um conjunto de

requisitos necessarios. Esses requisitos sdo apresentados a seguir:

e Autenticacdo de dispositivos e usudrios. Para que um dispositivo possa se comunicar com
um usudrio, ou com outro dispositivo, deve ser realizado um procedimento de autenticacao
que torne vélida a sua identidade. O esquema requer que os usudrios participantes tenham
realizado um processo de autenticacio prévia e esta autenticacao deve ser reconhecida
pela autoridade ABE. Apds a autenticagdo, a autoridade ABE serd capaz de determinar
um conjunto de atributos para a construir a estrutura de acesso, correspondentes com 0s

atributos identificados no processo de autenticagao.

e Dispositivos com poder de processamento computacional relevativamente alto. Os disposi-
tivos devem possuir processamento computacional para executar tarefas como criptografar
e decriptografar os dados. Alguns dispositivos [oT (por exemplo, dispositivos que utilizam
etiquetas RFID), ndo retém tal poder de processamento computacional, no entanto, podem
utilizar dispositivos auxiliares de armazenamento de dados que assegurem a capacidade

para criptografar e decriptografar os dados.

e Criptografia simétrica. Um dos componentes criptograficos do esquema € a criptografia
simétrica que deve ser aplicada diretamente sobre os dados transmitidos em 1oT. Neste
esquema, ndo € especificado nenhum algoritmo de criptografia simétrica que deva ser
utilizada. No entanto, considera-se o uso de algoritmos seguros, como o AES, para realizar

a criptografia diretamente sobre os dados IoT.

e Criptografia KP-ABE. Outro componente criptogrifico do esquema € a criptografia assi-
métrica ABE. Em especifico, deve ser utilizado a Criptografia Baseada em Atributos com

Politicas nas Chaves Privadas (PK-ABE) para criptografar chaves simétricas.

4.3 Participantes

Para que haja o estabelecimento das partes atuantes neste esquema, foram identificados
os participantes. Eles sdo: dispositivos 10T (Device) ou usudrios (User); autoridade ABE (A4;/) €

servigco em nuvem (Cloud) .

Device € caracterizado como um dispositivo inteligente, que necessita ou nao de inter-
vencdo humana para executar suas tarefas, realizando comunicagdo com outro dispositivo ou
aplicacdo. Este dispositivo IoT deve conter mecanismo de comunicagdo com a Internet, seja
diretamente (por exemplo, sensores que possuem comunicacao via WiFi) ou indiretamente (por

exemplo, dispositivo auxiliar).
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User € identificado como um usudrio que utiliza aplicacdes que necessitam de dados

gerados por dispositivos IoT. User pode fornecer dados a Device para realizar uma tarefa.

Auy € uma autoridade de fonte confidvel capaz de reconhecer Device e User. Esta
autoridade € responsavel por emitir os conjuntos de atributos utilizados nas estruturas de acesso.

Aay também € responsavel por gerar as chaves de criptografia e decriptografia ABE.

Cloud atua como um mecanismo de interagdo entre dispositivos ou entre dispositivo
e usudrio. Cloud pode solicitar informagdes de Device e User. Da mesma forma, Cloud pode

fornecer informagdes caso Device e User nao estejam disponiveis.

4.4 Premissas

E apresentado um conjunto de informagdes essenciais que servem de base para o esquema
proposto. Estas informag¢des sao denominadas de premissas do esquema. As premissas devem

ser verdadeiras para que o funcionamento do esquema seja considerado vélido.

A primeira premissa corresponde aos recursos de redes utilizados para realizar a comuni-
cacdo entre os participantes. E admitido que os recursos estdo disponiveis sempre que necessirios
e nao ha falhas durante a comunicag¢do. Da mesma forma, todos os canais de comunicagao sao

seguros e autenticados.

A utilizacao de criptografia recorrente durante a transmissao dos dados € outra premissa
deste esquema. Ou seja, todos os dados s@o criptografados antes de serem enviados. Deste modo,
a criptografia KP-ABE estd disponivel sempre que solicitada pelos participantes. Da mesma

forma, a criptografia simétrica estad disponivel.

E assumido como premissa que os participantes Device € User obtém as chaves ABE
correspondentes aos seus atributos. Ou seja, a autoridade A4, gera as chaves ABE sempre relaci-
onando os atributos as caracteristicas dos participantes, sendo esses participantes reconhecidos

pela autoridade A4y;.

Como udltima premissa, a autoridade A4, € reconhecida como uma fonte confidvel para
distribuir chaves e A4, estd disponivel para gerar as chaves ABE para Device e U ser sempre que

solicitada.

4.5 Descricao do Esquema

O esquema proposto objetiva distribuir chaves para prover o sigilo dos dados em ambi-
entes [oT. Para isso, € utilizada uma criptografia simétrica diretamente sobre os dados IoT e a
criptografia PK-ABE para proteger a chave da criptografia simétrica. Desta forma, € realizada
uma combinac¢do dos recursos de KP-ABE e criptografia simétrica para protecao e recuperacao de

dados IoT. O esquema proposto contém trés etapas, Configuracdo, Criptografia e Decriptografia,
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descritas a seguir.

4.5.1 Etapa de Configuragao

Esta etapa exerce o estabelecimento das chaves ABE utilizadas no esquema proposto
para realizar criptografia e decriptografia dos dados. A etapa de configuragdo tem como entrada
um conjunto de atributos S e uma estrutura de controle de acesso 7. A autoridade A4;; determina
S correspondendo aos atributos do participante, Device ou User, para construir a estrutura de
controle de acesso 7. Em seguida, é executado o algoritmo de configuracio ABE que determina
um conjunto de parametros para gerar a chave mestre MK pr e a chave publica PKspg. A

autoridade Ay, € a responsavel por gerar MKpr € PKapE-

e Geracao da Chave Privada ABE

Para gerar uma chave privada correspondente a chave publica PKsgg, € obtido como
entrada a estrutura de controle de acesso 7', a chave mestre MK pr € a chave publica
PKpg. A partir disso, é gerada uma chave privada ABE que contém a estrutura de acesso

T. Como saida, teremos a chave privada SK4gE; .

Como saida da etapa de configuracio, sdo obtidas a chave mestre M K4 pg, a chave publica

PKpg € a chave privada SKapg; .

4.5.2 Etapa de Criptografia

Nesta etapa € realizado o estabelecimento da chave simétrica e € realizada a criptografia
dos dados. Para tal, esta etapa tem como entrada uma mensagem m que corresponde a dados
provenientes do participante, o conjunto de atributos S e a chave publica PKapr. E executado
o algoritmo de criptografia simétrica e € gerada uma chave simétrica e secreta de sessao K. A
mensagem m € cifrada com criptografia simétrica utilizando a chave K, resultando em um texto
cifrado C.

Apos isso, a chave K € criptografada por ABE utilizando a chave PKspg e rotulada
com o conjunto de atributos S. Desta criptografia, € produzido o texto cifrado CyprKg. Como
saida desta etapa, € obtido os textos cifrados C e C4pgKs. Esta etapa pode ser acompanhada no

Algoritmo 1 mostrado abaixo.

Algoritmo 1: Criptografando a mensagem m.
1 C+ E(m,K)
2 CABEKS — EABE(K,PK, S)
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4.5.3 Etapa de Decriptografia

Para recuperar a mensagem m, a etapa de Decriptografia tem como entrada os textos
cifrados C e CapeKg, € a chave privada SKpg, . E decriptografado por ABE o texto cifrado
CapeKs utilizando a chave privada SKygg,. Caso a estrutura de acesso T contida em SKspg,

seja satisfeita, € recuperada a chave simétrica K.

Ap6s a chave K obtida, € decriptografado o texto cifrado C utilizando a chave simétrica
K e recuperando a mensagem m. Como saida dessa etapa, teremos a chave simétrica K e a

mensagem m. A seguir, o Algoritmo 2 descreve essa etapa.

Algoritmo 2: Decriptografando a mensagem m.

1 K < Dpe(CapeKs, SKapE;)
2 m+« D(C,K)

Ap6s os participantes obterem a chave K, qualquer dado enviado entre eles € criptogra-

fado somente com a chave de sessdo K utilizando criptografia simétrica.

4.6 Discussao Sobre a Seguranca do Esquema

O objetivo deste esquema € distribuir chaves para proporcionar o sigilo dos dados no
ambiente da IoT e assim garantir a confidencialidade. Desta forma, nesta secao € apresentada

uma discussao sobre a seguranga do esquema.

O emprego de ABE no esquema requer que os participantes possuam atributos que
lhe dao acesso a determinados dados, desta forma, ABE também pode exercer a funcdo de
controle de acesso aos dados. Por exemplo, um sensor X pode possuir atributos como {““id do
usudrio”, “funcao”, “ndmero de série”, "data de fabricacao"}, somente terd acesso aos dados
os participantes que corresponderem a esses atributos. Quanto maior o nimero de atributos,
maior serd a especificacdo do controle de acesso aos dados. Vale ressaltar que o uso de ABE ndo

dispensa que outras técnicas de controle de acesso possam ser utilizadas em conjunto.

A autoridade de atributos garante que os participantes envolvidos ja possuem uma
autenticacdo prévia antes de trocarem dados. Desta forma, € proporcionando uma garantia de

reconhecimentos entre os participantes.

O esquema considera que um terceiro nao autorizado (f) ndo pode quebrar a privacidade
do usudrio acessando os dados criptografados m. Para decriptografar m, ¢ primeiramente precisa
ter acesso a chave privada SK4BE concedidada pela autoridade de atributos. Desde que # ndao
possua os atributos rotulados no texto criptografado por ABE, ele ndo podera ter a chave SK4BE.

Consequentemente, ¢ ndo obterd a chave de sessdo para decriptografar m.

A desvantagem deste esquema € a necessidade de poder de processamento computacional

relativamente alto para executar o esquema apresentado. O participante deve ter poder computa-
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cional para criptografar e/ou decriptografar dados. Quanto maior a quantidade de atributos, é
necessario mais recursos para a execucao do esquema. Segundo Wang et al. (2014), a maioria
dos casos de aplicag¢des IoT, em cada instancia de criptografia de dados, o nimero de atributos

envolvidos nao deve exceder a 30.

O esquema proposto ndo trata de atributos revogados. Ao criptografar dados por KP-
ABE, a estrutura de acesso T é compativel ao atributos rotulados no texto criptografado. Se um
participante tiver um ou mais atributos revogados durante o processo, ele deve requerir novos
atributos. Desta forma, deve ser gerado uma nova chave ABE, assim como uma nova estrututa 7

compativel.

4.7 Empregando o esquema em uma Arquitetura IoT

Para exemplificar o uso do esquema, foi utilizada a arquitetura OSCAR apresentada na
Secdo 3.3, por apresentar uma estrutura semelhante ao funcionamento do esquema. A semelhanca
se deve ao fato da arquitetura OSCAR possuir componentes que podem desempenhar as tarefas
apresentadas no esquema proposto. Para melhor compreensdo € necessario relembrar quatro
componentes importantes dessa arquitetura: o Produtor que fornece recursos; o Consumidor
que solicita recursos; o Servidor de Autorizagao que fornece certificados e fornece segredos de

acesso; e o Servidor Proxy que fornece copias de recursos caso o produtor esteja indisponivel.

Ao adotar os componentes para exercer as tarefas do esquema proposto, teremos:

e O Produtor e o Consumidor podem ser identificados como os participantes Device ou

User, fornecendo ou utilizando recursos;

e O Servidor de Autorizacao pode ser reconhecido como a autoridade de atributos A4y,

determinando os atributos e disponibilizando as chaves para criptografia e decriptografia;

e O Servidor Proxy pode ser reconhecido como servicos em nuvem.

Vale ressaltar que o propdsito ndo € substituir as fun¢des da arquitetura OSCAR, mas
mostrar que o esquema funcionaria neste ambiente. Desta forma, teremos a seguinte modificacio

na arquitetura, identificado por 9 etapas, conforme Figura 9.

Na Figura 9, € adotado que os participantes Device e User desejam trocar informagoes.
User solicita os dados de Device (etapa 1). Device, por sua vez, solicita a autoridade A4, 0s
atributos correspondentes a User (etapa 2). Entdo, A4, gera um conjunto de atributos e uma
chave publica (etapa 3). ApOs isso, Device executa o ABE e criptografa a chave simétrica e
o texto criptografado € rotulado com os atributos. Em seguida, os dados sdo enviados (etapa
4). Entdo, User solicita uma chave de decriptografia ABE para A4, (etapa 5). Por sua vez,
Ay envia uma chave para User (etapa 6). Se User possuir os atributos, os dados poderdo ser

decriptografados e a chave simétrica seréd recuperada.
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Figura 9 — Componentes da arquitetura OSCAR modificados.
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Fonte: Modificado de VUCINIC et al., 2015, p. 6.

O dispositivo Device fornece atualizacdes dos seus dados protegidos ao servigco em
nuvem (etapa 7). User pode solicitar ao servico em nuvem os dados de Device, caso ele esteja
indisponivel (etapa 8). A nuvem podera disponibilizar a copia em cache (etapa 9). Como User ja

possui a chave de sessdo, ele terd acesso aos dados cifrados por criptografia simétrica.

E assumido que os participantes Device e User tém atributos validos identificados
previamente pela autoridade de atributos A4;,. Os participantes obtém suas chaves ABE para
decriptografar suas chaves de sessdo. As chaves ABE sdo utilizadas por todos que possuirem os
atributos de acesso. Por exemplo, se for rotulado no texto criptografado o atribulo "x", todos os
participantes que tiverem esse atributo poderdo obter a chave ABE, e consequentemente, obter a

chave de sessdo.

4.8 Conclusao

O capitulo apresentou uma proposta de esquema para distribuicio de chaves em ambientes
IoT. Para tal, foi sugerido a utilizacdo de Criptografia Baseada em Atributos com Politicas na
Chave Privada combinado com criptografia simétrica. Desta forma, os dados sdo transmitido de

forma sigilosa e a privacidade do usudrio € garantida.

O esquema considerou a utilizagao de KP-ABE no esquema por ser mais eficiente do que
CP-ABE quando executado em ambiente 10T, levando em conta tempo de execugdo, sobrecarga
de dados e de rede, consumo de energia, bem como uso de CPU e memoria, conforme apresentado
em Wang et al. (2014).

A utilizagdo de criptografia simétrica para realizar a criptografia de sessdo, deve se ao fato

de que a execuc¢do de uma criptografia simétrica € relativamente mais rapida do que a execug@o
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de ABE. No entanto, ABE ¢é considerado mais seguro. Devido a isto, hd a necessidade de proteger
a chave da criptografia simétrica com ABE. A ndo especificagdo de uma criptografia simétrica
para o esquema considera que diferentes cendrios podem requerer diferentes criptografias de
8€ssao.
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5 CONSIDERACOES FINAIS

A procura por processos de otimizagdo ou automatizagdo de tarefas do cotidiano gera
o desenvolvimento de novas tecnologias e dispositivos para [oT. Devido as limitagdes dos

dispositivos IoT, € necessdrio a elaboracdo de técnicas que promovam o sigilo das informacdes.

Neste contexto, a fim de contornar os desafios encontrados na implantacao da [oT, este
trabalho foi desenvolvido abordando o problema de seguranca quanto as técnicas de confidencia-
lidade na IoT. Foi realizado um estudo sobre as técnicas de segurangas utilizadas em I[oT, visando

principalmente as técnicas de confidencialidade propostas atualmente na literatura da IoT.

Este trabalho considera as diferentes caracteristicas de dispositivos 10T para garantir que
haja o sigilo dos dados transmitidos. Desta forma, foi desenvolvido um esquema de distribui¢ao
de chaves, no qual é combinado o uso de criptografia simétrica e Criptografia Baseada em
Atributos com Politicas nas Chaves Privadas. No esquema proposto, os dispositivos ou usudrios
podem se comunicar de forma sigilosa, assegurando que os dados so protegidos. E realizada uma
comunicacao restrita a participantes autorizados. Para tal, uma autoridade garante a autenticagao

dos participantes antes da comunicagao.

O que se pdde concluir quanto a utilizacdo do esquema proposto neste trabalho foi que:

e O esquema considera o baixo poder de processamento computacional presente em disposi-

tivos IoT;

e Os dados sdo transmitidos de forma sigilosa utilizando o esquema de distribui¢do de

chaves;

e O esquema funciona tanto horizontalmente (dispositivo para dispositivo) quanto vertical-

mente (dispositivo para aplicagdo);

e O esquema pode ser aplicado teoricamente em uma arquitetura IoT, como mostrado na
Secao 4.7.

5.1 Trabalhos Futuros

Como trabalhos futuros, € pretendido continuar o desenvolvimento do esquema ana-
lisando criptografias simétricas que apresentem melhor desempenho para serem executadas
em [oT. Também € pretendido realizar a implementacao do esquema. Desta forma, podera ser
testada a viabilidade da proposta e identificar novas consideracdes. Serd verificado as limitagdes
presentes nos cendrios (por exemplo, mecanismos que possam interferir de alguma forma no

funcionamento do esquema) e serd analisado os dispositivos e usudrios com condi¢des restritas.
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Para o desenvolvimento deste trabalho, foi considerado ambientes que ndo possuam
especificacdes de funcionamento da transmissdao dos dados (por exemplo, ndo é empregada
nenhuma plataforma). Acredita-se que ao realizar uma anélise mais especifica nos cenarios, o

esquema possa ser conciliado a uma estrutura.

Além disso, € pretendido fazer uma andlise sobre o impacto do esquema criptografico
proposto sobre a transmissdao dos dados em 10T e discorrer sobre as consideracdes positivas e

negativas desses impactos.
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