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Abstract. Public and free wireless networks have become commonplace and
are an important tool for social inclusion. Such networks allow free access to
the Internet through mobile devices. Although they provide countless benefits
to their users, they can be used to commit crimes such as drug trafficking. In a
previous work, a solution was proposed that allows the identification of crimes
in these networks. This solution, however, has not been implemented and has
some disadvantages. This work revisits its own through its implementation and
introducing improvements.

Resumo. Redes sem fio piiblicas e gratuitas tornaram-se comuns e sGo uma im-
portante ferramenta de inclusdo social. Tais redes possibilitam livre acesso a
Internet por meio de dispositivos moveis. Embora fornecam intimeros beneficios
a seus usudrios, elas podem ser utilizadas para a prdtica de crimes virtuais. Em
um trabalho anterior, foi proposta uma solugcdo que permite a identificacdo de
crimes nessas redes. Essa solucdo, no entanto, ndo foi implementada e pos-
sui algumas desvantagens. Este trabalho revisita a propria por meio de sua
implementagdo e introduzindo melhorias.

1. Introducao

Redes sem fio publicas e gratuitas tornaram-se comuns € sa0 uma importante ferramenta
de inclusdo social. Elas possibilitam o acesso a Internet em locais publicos, por qual-
quer um que disponha de um dispositivo mével como smartphones e tablets. A liberdade
de acesso a Internet, no entanto, traz diversos riscos associados como a utilizacdao des-
sas redes para o cometimento de atividades ilicitas como roubo e vazamentos de dados.
Tais atividades podem resultar em fraudes financeiras e danos a privacidade dos demais
usuarios [Zimmer 2022].

[Lucena 2022] destaca que, nos ultimos anos, os ambientes que passaram a ofere-
cer Wi-Fi publico cresceram, porém tém se mostrado expressivamente inseguros € muitos
J4 s@o os casos de crimes virtuais cometidos por meio da rede sem fio, sem que a policia
conseguisse chegar até o responsavel pela acao ilegal.

Uma das maneiras de se atenuar atividades ilicitas em redes Wi-Fi publicas € por
meio da coleta de dados dos usudrios. Esses dados podem ser usados para identificar e
rastrear usudrios maliciosos, limitando suas a¢des. Por exemplo, ao coletar dados dos
dispositivos que se conectam a rede, € possivel detectar dispositivos ndo autorizados e
impedi-los de acessar a rede. Da mesma forma, monitorar a atividade do usudrio pode
ajudar a identificar comportamentos suspeitos € prevenir possiveis ataques. No entanto,



a coleta de dados deve ser realizada de acordo com a Lei Geral de Protecdo de Dados
(LGPD).

A proposta de [MELO and ARAUJO 2021] € o objeto de estudo deste trabalho,
pois originou o protocolo cujo cerne consistia em associar o usudrio ao seu proprio dis-
positivo mével (e.g. smartphone) quando conectado as redes Wi-Fi. Com essa intengao,
esperava-se que crimes virtuais fossem reduzidos e possivelmente até evitados, pois, uma
vez relacionado o usudrio ao seu smartphone, sua identificagao tornar-se-ia mais facil. No
entanto, tal protocolo ndo foi implementado e necessitava de melhorias. Logo, o trabalho
a seguir implementa o protocolo anterior, adicionando novas tecnologias € componentes,
como o desenvolvimento de uma aplicagdo mobile (interface para o usudrio), o Jason Web
Token (JWT) e um novo identificador tinico para dispositivos android.

Este trabalho esta organizado da seguinte forma. A Se¢ao 2 apresenta os conceitos
e tecnologias utilizadas aqui. Em seguida, a Secdo 3 apresenta o protocolo objeto de
estudo desse trabalho. A Sec¢do 3 revisita o protocolo anterior introduzindo e discutindo
melhorias. Por fim, a Sec@o 5 conclui este trabalho e apresenta os trabalhos futuros.

2. Fundamentacao Teérica

O trabalho introduzido aqui utiliza-se de algumas tecnologias € mecanismos crip-
togréficos conhecidos da literatura. Além disso, visto que envolve a obtencdo de dados
dos usudrios, ele tem relagao com algumas Leis brasileiras relacionadas a protecao desses
dados. A seguir, tais mecanismos, bem como as Leis, serdo apresentados.

2.1. Funcao Hash Criptografica

Um fungdo hash criptografica calcula um identificador digital de tamanho fixo, chamado
de valor hash, a partir de uma entrada de tamanho varidvel. Ou seja, para uma mensagem
de tamanho m, ela produz o valor de hash de tamanho fixo # = H(m) [Stallings 2014].

A funcdo criptogréfica de hash considerada segura tem como principais proprie-
dades: (1) ser unidirecional, ou seja, deve ser invidvel obter a mensagem a partir do valor
valor hash; (2) resisténcia a segunda pré-imagem, isto €, ndo devem existir dois valores
de entrada com a mesma saida. (3) resistente a colisdo, isso significa que deve ser com-
putacionalmente invidvel encontrar duas mensagens que tenham o mesmo valor de hash
(colisao).

Uma funcao hash criptografica pode ser comparada a um digito verificador, ou até
mesmo a um algoritmo de controle, promovendo um mecanismo que pode assegurar a
integridade das respectivas informacdes.

2.2. Criptografia Assimétrica, Assinatura Digital, e Certificados Digitais X.509

A criptografia assimétrica, também conhecida como criptografia de chave publica, € re-
gida por duas chaves relacionadas, uma publica e uma privada. Elas s@o utilizadas
para realizar operagdes complementares, como encriptacdo e decriptacdo ou geracdo e
verificacdo de assinatura. Se uma chave for utilizada para encriptacdo, a outra € usada
para decriptacdo. Ambas compartilham a propriedade de que deve ser computacional-
mente invidvel a derivagdo da chave privada a partir da publica. O algoritmo que gera
essas chaves pode ser utilizado também nas assinaturas digitais.



As assinaturas digitais, por sua vez, fornecem autenticidade, integridade e nao
repudio aos dados. O esquema de assinatura digital dispde da acdo de trés algoritmos:
(1) o algoritmo de gera¢do de chaves gera um uma chave privada e uma publica; (2)
o algoritmo de geracao de assinatura calcula uma assinatura utilizando a chave privada.
(3) E o algoritmo de verificacdo de assinatura é fornecido junto ao dado que estd sendo
assinado (e.g., documento), além da prépria assinatura e da chave publica que verificard
se a assinatura € valida. Desse modo, se validada, a assinatura garante que nenhum dado
foi alterado (integridade), identifica quem assinou (autenticidade) e impede que o autor
da assinatura negue a si préprio (ndo repudio).

Quanto ao certificado digital, ele € a identidade digital da pessoa fisica e juridica
no meio eletronico. Ele garante autenticidade, confidencialidade, integridade e nao
repudio nas operagdes que sdo realizadas por meio dele, atribuindo validade juridica
[Certisign 2023]. Ele € composto por: versdo e numero de série do certificado,
identificagdo do 6rgio de controle (CA), identificagdo e chave publica do dono do cer-
tificado, validade do certificado e assinatura digital.

Por ser utilizado como identificagdo no meio digital, ele permite que diversos
servigcos sejam realizados sem a necessidade da presenca fisica, o que significa agilidade
nos processos, sustentabilidade e reducdo de custos. Sendo assim, pode-se definir o cer-
tificado digital como um registro eletronico constituido por um conjunto de dados que
identifica uma entidade, associando uma chave publica a préopria. O certificado digital
pode ser emitido para uma pessoa, empresas, institui¢cdes, equipamentos ou Servigos na
rede e pode ser comparado a um documento de CPF ou identidade, os quais possuem
dados pessoais e intransferiveis.

2.3. O Protocolo TLS

Segundo o RFC 8446 [Dirks and Allen 1999], o protocolo TLS foi concebido para permi-
tir a comunicagdo via Internet de forma segura, impedindo, assim, interceptacao, alteracao
e falsificacdo de mensagens. O TLS utiliza uma combinacdo de criptografia simétrica e
assimétrica para fornecer seguranca. O algoritmo de criptografia simétrica é usado para
criptografar os dados, enquanto que o algoritmo assimétrico € usado para estabelecer um
canal seguro entre os terminais, além de também ser utilizado para autenticar as duas
partes da comunicag¢do, garantindo que os dados sejam transmitidos de forma confidvel.

O protocolo TLS € o sucessor do protocolo Secure Sockets Layer (SSL) e passou
por vdrias revisoes desde a sua criacdo, sendo o TLS 1.2 a versdo mais usada atualmente.
O TLS 1.3 foi langado em 2018, aprimorando a seguranca e tornando handshakes (esta-
belecimento de conexdo) mais ripidos.

E inegdvel a sua criticidade ao proteger a comunicacio online. Com o aumento
da quantidade de informacdes confidenciais sendo transmitidas pela Internet, ele € crucial
para proteger tais informacdes de invasores que tentam manipular ou até roubar dados
sigilosos. Como tal, € impreterivel que sites e outros servigos online o implementem para
garantir a seguran¢a dos dados de seus usudrios.

2.4. O Sistema Operacional Android

O sistema operacional Android comegou a ser desenvolvido em 2005, quando o Google
comprou a Android, Inc. Trés anos depois ele langou a primeira versao comercial e estavel



do que anos mais tarde tornar-se-ia o sistema operacional mais utilizado no mundo. Por
possuir codigo aberto, desenvolvedores podem criar suas proprias versdes personalizadas
do sistema, utilizando as linguaguens de programacao Java e Kotlin. Ambas s3o definidas
pelo Google como as principais no desenvolvimento de aplicagdes android.

O kernel do Android € baseado no kernel do sistema operacional Linux. Visto que
0 kernel do Linux é monolitico, o0 Android no comec¢o herdou essa caracteristica. Sua
arquitetura possui quatro camadas, que sdo divididas entre: a de aplicagdes, onde ficam
os aplicativos de usudrio e a parte front-end; a de framework, onde ficam as APIs de de-
senvolvimento de aplicativos para o sistema; a de bibliotecas, que detém funcionalidades
do sistema e a camada do proprio kernel do Linux [Android 2023].

Para se trabalhar com identificadores exclusivos que poderdo ser utilizados nas
aplicagcdes, em [Developers 2023c] € possivel consultar as orientagdes para selecionar
tais identificadores com base no caso de uso. Um desses identificadores, portanto, foi
utilizado para a implementacgado deste trabalho, o AndroidID [Developers 2023b]. Ele foi
cogitado junto ao IMEI, no entanto o IMEI ndo pode ser utilizado por maiores restricoes
de uso nas versdes mais atuais do sistema [Developers 2023a].

Quanto ao AndroidID, ele é especificamente um ndmero de 64 bits (expresso
como uma string hexadecimal), exclusivo para cada combinagdo de chave de assinatura
de aplicativo, usudrio e dispositivo, tornando-se, dessa forma, um candidato adequado a
func¢do de identificador exclusivo para a proposta aqui apresentada.

2.5. JSON Web Token (JWT)

O JSON Web Token (JWT) € um padrao aberto (RFC 7519 [Jones et al. 2015]) que define
uma maneira compacta e independente de transmitir informacdes com seguranca entre as
partes, como um objeto JSON. Tais informacdes sdo assinadas digitalmente por cripto-
grafia simétrica (e.g., o algoritmo HMAC) ou por criptografia assimétrica, por meio da
chave privada (e.g., algoritmos RSA ou ECDSA).

O JWT é comumente utilizado para a troca de informagdes, principalmente entre
backends diferentes, como no caso da arquitetura de microsservigos. Ele é uma alterna-
tiva ao Session Storage como autenticagdo do usudrio, pois, diferentemente das sessoes
cléssicas, o servidor ndo precisa armazenar a sessdao do usudrio no banco de dados, por
exemplo. No caso do JWT, o servidor gera um par de chaves publicas e pode utilizar
a chave privada para assinar os tokens de cada usudrio. Apds realizar o acesso via lo-
gin, cada solicitacao subsequente inclui o JWT assinado, permitindo que o usudrio acesse
rotas, servicos e recursos permitidos com esse token.

Cabecalho Payload

eyJhbGciOiJIUzIINilIsInR5cCI61kpXVCJ9.eyJzdWIiOiIXMjMONTY3ODkwliwibmFtZS16kpvaG4gRG9lliwia
WFOIljoxNTE2MjM5MDIyfQ.XbPfbIHM16arZ3Y922BhjWgQzWXcXNrz0ogtVhfEd2o0

Assinatura

Figura 1. Representacao de um Token JWT.

Em sua forma compacta (ver Figura 1), 0 JWT consiste em trés partes: o cabecalho
(header), a carga util (payload) e Assinatura. O cabecalho em suma consiste em duas par-
tes: o tipo do token, que € JWT, e o algoritmo de assinatura empregado, como HMAC



SHA256 ou RSA. A carga util é composta por declaracdes/reivindicacdes (claims). Tais
reivindicagdes sdo declaracdes sobre uma entidade (normalmente, o usuério) e dados adi-
cionais (e.g., assunto). A assinatura objetiva garantir a autenticidade e a integridade da
mensagem assinada. No caso de tokens assinados, € possivel verificar se o remetente do
JWT € quem diz ser.

Com relagdo a carga util, existem trés tipos de declaracdes: as registradas, as
publicas e as privadas. As declaragdes registradas sdo um conjunto de declaragdes que
nao sdo obrigatdrias, porém recomendadas para fornecer um conjunto de declaragdes
uteis e interoperdveis, como iss (emissor), exp (tempo de expiracdo), e sub (assunto).
Quanto as publicas, elas podem ser declaradas a vontade pelos usudrios do JWT. Por
fim, as declaragdes privadas sdo declaracdes personalizadas criadas para compartilhar
informacdes entre as partes que concordam em usé-las e ndo sdo, portanto, registradas ou
publicas.

2.6. O Marco Civil da Internet e a Lei Geral de Protecao de Dados Pessoais

A Lei Geral de Protecdo de Dados Pessoais (LGPD)[Executivo 2018] tem por objetivo
proteger os direitos fundamentais de liberdade e de privacidade e a livre formacdo da
personalidade de cada individuo. Trata-se de um conjunto de regras sobre o tratamento
de dados pessoais armazenados por parte do servigo da aplicagdo.

A LGPD aplica-se a todas as empresas e instituicdes que coletam, armazenam
ou processam dados pessoais, sejam elas de carater publico ou privado. Ela estabelece
normas claras acerca de como esses dados devem ser tratados e prevé sangdes para as
empresas que ndo cumprirem as regras. Tais regras visam proteger a capta¢io, armazena-
mento e compartilhamento de dados pessoais coletados por sites e empresas. Ressalta-se
que o primeiro avanco juridico nesse sentido teve inicio em 2014, com o Marco Civil da
Internet (MCI) [Executivo 2014], que buscou regular os direitos e deveres de um determi-
nado individuo na rede.

O Marco Civil da Internet (MCI) estabelece principios, garantias, direitos e deve-
res para o uso da Internet no pafs. Sancionada em 2014, a Lei tem como objetivo proteger
a privacidade dos usudrios, promover a liberdade de expressao e garantir a neutralidade
da rede. O MCI € uma Lei fundamental que almeja garantir a liberdade de expressao, a
privacidade dos usudrios e a neutralidade da rede no Brasil.

A proposta aqui apresentada tem relagdo direta com a LGPD pois envolve a coleta
de dados dos usudrios. Dessa forma, seguindo a LGPD, € necessdrio que os usudrios
autorizem o uso e o armazenamento de seus dados.

3. Um Protocolo Para Liberacao de Acesso Seguro a Redes Sem Fio Publicas
Gratuitas

Em uma versdo preliminar da proposta aqui apresentada, [MELO and ARAUJO 2021]
introduziu um protocolo para liberagao de acesso seguro em redes sem fio publicas. Tal
protocolo € a base do trabalho proposto aqui. Esse protocolo € descrito a seguir.

O protocolo considera dois participantes. O usudrio (ou cliente) que realiza o
acesso a Internet e o servidor (ou servidor) que autoriza e provém o servico de Internet
aos clientes.



A fim de se obter acesso a Internet, o usudrio primeiramente realiza um primeiro
acesso ao servidor. Para isso, ele estabelece uma conexdao TLS com o servidor (e.g., via
navegador Web). ApOs essa conexao, o servidor envia a ele trés codigos (i.e., trés nimeros
aleatdrios gerados para esse fim). Dois desses codigos sao enviados utilizando diferentes
canais de comunicagdo (e.g., e-mail e SMS). O terceiro cédigo € enviado por meio da
propria aplicacdo (e.g., via navegador Web). Ao receber esses codigos, o cliente utiliza
um algoritmo de criptografia simétrica pré-definido (e.g., o algoritmo AES) e criptografa
os codigos recebidos, o IMEI do dispositivo mével e outros dados do usuario. Ele também
calcula um cédigo de autenticacdo de mensagem (MAC) (e.g., via algoritmos HMAC) e
o envia junto ao texto cifrado para o servidor. Todo o processamento criptografico é
realizado localmente pela aplicagdo utilizando como chave simétrica a chave de sessdo do
protocolo TLS. Essa chave é definida previamente durante o estabelecimento da conexao
TLS.

Ao receber tais dados, o servidor utiliza a chave de sessdao TLS para decriptografa-
los, verifica 0 MAC e se os c6digos recebidos s@ao os mesmos enviados. Posteriormente,
ele gera um token de acesso temporario, o TTA. O TTA € calculado aplicando-se uma
funcao hash criptografica (e.g., SHA-256) que tem como entrada o IMEI do dispositivo,
o nimero do smartphone e outros dados do usudrio. Apds a geragao do TTA, ele € crip-
tografado com a chave de sessdo TLS e um MAC € calculado sobre o texto criptografado.

O servidor armazena o TTA em seu banco de dados junto ao seu tempo de vali-
dade (i.e., um time stamping). Ele também armazena e relaciona o TTA com o IMEI do
dispositivo, bem como com os outros dados do usudrio. O servidor envia ao cliente o TTA
criptografado e regido pelo MAC. Ao rebeber o TTA criptografado e o MAC, o cliente
verifica 0 MAC e decriptografa o TTA. Em seguida, ele armazena o TTA para futuras
autenticagdes com o servidor.

Uma vez realizado o primeiro acesso, o usudrio pode conectar-se a Internet por
meio do servidor. Para isso, apds o estabelecimento de uma nova conexdao TLS com o
servidor, o cliente utiliza 0 mesmo algoritmo de criptografia simétrica anterior € a nova
chave de sessdo TLS para criptografar a concatenacao dos seguintes dados: o TTA, o
IMEI do dispositivo mével, e o nimero do celular. O cliente entdo calcula 0 MAC sob a
texto cifrado e os envia ao servidor. Ao receber esses dados, o servidor verifica o MAC e
decifra o texto cifrado, obtendo, assim, o TTA, o IMEI, e o nimero do aparelho telefonico.
O servidor, entdo, compara os dados recebidos com os armazenados. Caso os dados sejam
0s mesmos, o servidor autoriza o acesso a Internet pelo dispositivo.

Embora a proposta de [MELO and ARAUJO 2021] possibilite autorizar o acesso
a Internet em redes publicas, ela requer refinamentos a fim de torna-la mais pratica. Por
exemplo, ao receber os cddigos do servidor, o cliente precisa criptografa-los juntos a
outros dados do usudrio. No entanto, o protocolo ndo define como esses dados serao
obtidos. Além disso, o canal TLS apresenta redundancia de seguranca, haja vista que os
dados sdo criptografados e tém garantia de integridade via MAC. Assim, o TLS apenas
fornece a chave de sessdo para essas operacoes. Portanto, considerar a implementacao do
protocolo, incrementando melhorias, pode resultar em uma solu¢c@o mais simples e viavel.



4. Revisitando o Protocolo Para Liberacao de Acesso Seguro a Redes Sem
Fio Publicas Gratuitas

Considerando os pontos negativos enfatizados na secdo 3, a fim de se aperfeicoar a pro-
posta de [MELO and ARAUJO 2021], a seguir € apresentada uma releitura de tal pro-
posta. Tal estudo € realizado por meio da implementacdo do protocolo anterior, todavia
considerando sua simplificagdo, novos recursos € aspectos praticos.

4.1. Requisitos, Modelo de Seguranca e Limitacoes

A implementacdo do protocolo utiliza-se do esquema cliente e servidor. O cliente é um
aplicativo desenvolvido para a plataforma Android por meio da linguagem Java. O ser-
vidor recebe, processa e retorna as requisi¢oes do cliente. O protocolo foi implementado
na linguagem Python, por meio do framework Django [Django 2023] (backend). Dessa
forma, o usudrio utiliza esse aplicativo para obter e manter o seu token de acesso ao
servico. A comunicacao entre o cliente e o servidor € realizada por meio de um canal se-
guro TLS. Parte da informacao trocada entre o cliente e o servidor € codificada no formato
JWT (ver Sec¢do 2). O servidor também dispde de um par de chaves publica e privada para
assinatura digital.

A releitura introduzida possui aqui um modelo de seguranca e limitagdes similares
ao protocolo anterior, como descrito a seguir:

1. Entre os dados fornecidos pelo usudrio, pelo menos o CPF foi devidamente vali-
dado durante o cadastro.

2. Existe um local apropriado e confidvel para coleta dos dados dos usudrios.

3. O identificador exclusivo da plataforma movel ndo pode ser alterado. No caso do
sistema Android, esse ID é o AndroidID.

4. Um atacante nao deve ser capaz de monitorar canais externos como e-mails e SMS.

5. Um atacante ndo deve ser capaz de alterar a Identificacdo Internacional de Equi-
pamento Moével (IMED).

6. Cada dispositivo possui um tnico cadastro.

7. A solugdo limita-se a geracdo de um token para acesso a Internet como associa¢ao
entre o usudrio e seu dispositivo. Ignora-se aqui etapas adicionais necessarias para
se disponibilizar efetivamente a Internet no dispositivo.

4.2. A Implementaciao do Protocolo

Os detalhes da implementacao do protocolo sao apresentados a seguir. Ela considera dois
cendrios para obtencdo dos dados do usudrio. Em um deles, o usudrio visita um local
apropriado para esse fim. No outro, ele realiza o cadastro a partir de seu dispositivo.
Além disso, a implementagdo diferencia o primeiro acesso do usudrio ao servi¢co dos
acessos posteriores.

Pré-Cadastramento de Usuarios

A aplicacdo permite que os usudrios sejam cadastrados previamente ou ndo. No primeiro
caso, antes de realizar o primeiro acesso ao servico, o usudrio deve realizar o seu pré-
cadastro. Para isso, ele visita pessoalmente um local apropriado para tal finalidade. Nesse



local, o usuario deve informar dados como o nome, o e-mail, o CPF e cadastrar uma senha
para o primeiro acesso. Ele deve autorizar o armazenamento de seus dados conforme a
LGPD (ver Sec¢ao 2.6). Os dados, portanto, sdo salvos no servidor da aplicagdo.

O cadastro presencial, no entanto, traz menos liberdade e comodidade aos
usudrios. Dessa forma, em um cendrio mais pratico, usudrios realizam todo o processo de
cadastro via rede. Nesse panorama, eles primeiramente efetuam o download do aplica-
tivo; informam seus dados cadastrais diretamente nele, além da senha de primeiro acesso.
Por exemplo, se forem requeridos nome e CPF, a aplicacdo deve verificar se o CPF é
valido e se ele corresponde ao nome informado. O texto seguinte considera tal cendrio
como sendo o principal.

Primeiro Acesso

Em um primeiro acesso, o usudrio ndo dispde de uma conexdo com a Internet e deseja
obté-la por meio do servidor do servico. O usudrio deve primeiramente realizar o down-
load do aplicativo Android e instald-lo em seu dispositivo movel (e.g., smartphone).
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Figura 2. Comunicacéo Cliente-Servidor do Protocolo.

Ao executar o aplicativo (ver Figura 3), ele primeiramente realiza uma conexao
TLS com o servidor (Passo 1). O usudrio entdo efetua o seu cadastro por meio da
aplicacao (Passo 2). Para isso, ele deve informar seu nome, seu e-mail, sua senha, seu
CPF e sua data de nascimento. Além dos dados informados, o aplicativo também obtém
o identificador AndoidID (ver Se¢do 2.4) do dispositivo movel. Esses dados sao enviados
ao servidor.

Ao receber os dados do usudrio, o servidor os armazena em um banco de da-
dos. No entanto, a senha e o AndroidID sao pré-processados antes do armazenamento.
No caso da senha, o sevidor executa uma fun¢do de derivacido de chave (e.g., Argon2
[Biryukov et al. 2015]) utilizando a senha informada pelo usudrio e armazena a saida
dessa funcdo. Um processo semelhante ocorre com o AndroidID. Ele € utilizado como
entrada para uma funcdo criptografica hash (e.g., SHA-256 [NSA 2002]) e a saida dessa
func¢do € armazenada no banco de dados.

Ap6s armazenar esses dados, o servidor gera um token de acesso tempordario. Esse
token € composto por seis digitos numéricos aleatdrios e possui um tempo de validade
limitado (e.g. 2 minutos). O servidor entdo envia o token gerado ao usudario. Considera-
se aqui 0 e-mail como canal de envio desse token, entretanto outros canais podem ser
utilizados, como o SMS.

Como etapa final de cadastro, o usudrio deve informar o token de acesso tem-
porério recebido. Esse token possibilita verificar se o usudrio que realizou o cadastro € de
fato o proprietario do e-mail fornecido. Caso o token corresponda ao mesmo enviado pelo
servidor e esteja dentro de seu tempo de validade, o cadastro € confirmado e finalizado.



AndroidClient Criar Conta

[Nome

Inicie a sessdo ou crie uma nova
conta para acessar a rede.

INICIAR SESSAO

CRIAR CONTA

ENVIAR

Figura 3. Aplicativo Android desenvolvido para acesso a redes WI-FI publicas.

Ap6s a realizagdo do cadastro, o usudrio autentica-se no servigo para obtencgao de
seu token JWT. Esse serd utilizado para acessar o servico sem ser necessario autenticar-se
novamente nos acessos posteriores. Para isso, o servidor gera um token JWT conforme
descrito na Secd@o 2.5 e o assina com sua chave privada. A figura 4 apresenta o fluxo de
cadastro do usudrio em seu primeiro acesso a aplicacao.

. Banco de
Servidor Dados
USUARIO
ENVIA DADOS CADASTRAIS() : VERIFICA EXISTENCIA DO USUARIO() :
ENVIACODIGO POREMAILY o . .. N s .
ENVIA CODIGO RECEBIDO()
< VALIDA CODIGO()

GRAVA DADOS DO USUARIO NO BD()

v

ENVIA MENSAGEM DE SUCESSO()

Figura 4. Diagrama de Sequéncia de cadastro do usuario.

Uma vez obtido o token de acesso JWT, o usuario recebe seu devido acesso aos
recursos providos pela aplicagdo, i.e., o acesso a rede. Esse token JWT tem como header
duas declaracdes. A primeira, o alg, define o algoritmo utilizado para assinar o token,
ou seja, o algoritmo HS256 (HMAC com SHA-256). A segunda, o typ, define o tipo do



token. No payload do token, existem trés declaracdes: o id, que define o ID do usudrio;
a exp, que define o tempo de validade do token JWT e a declaracdo iat que determina o
timestamp da geracao do token. O token JWT atribuido ao usudrio € equivalente a um
cookie de acesso de usuario [Barth 2011].

Acessos Posteriores

Quanto aos acessos posteriores do usudrio ao aplicativo, enquanto ele possuir um token
vdlido (i.e., dentro do periodo de validade e com assinatura vdlida), ele terd um cookie
de acesso, cujo valor € o JWT. Diferentemente dos cookies de sessao classicos, no caso
do JWT, o servidor ndo armazena uma sessdo no seu banco de dados ou em algum outro
arquivo. Desde que a chave privada do servidor permaneca a mesma, o token continuara
vélido, a ndo ser que expire. Caso o usudrio encerre a sua sessdao antes do tempo de
expiracao do token, ele obterd um novo token em seu proximo acesso.

Visto que o JWT possui um tempo de validade equivalente a trinta dias nesse
cendrio, apos tal periodo, a aplicacdo executard automaticamente o logoff do usudrio,
para que ele autentique-se novamente, € obtenha, assim, um novo token JWT. A figura 5
exemplifica a obtencao do token JWT por meio do login do usudrio.

Servidor Banco de Wi-Fi

USUARIO Dados

ENVIA EMAIL E SENHA() E VERIFICA EXISTENCIA DO USUARIO()

,
W....

ENVIA TOKEN JWT() USUARIO EXISTE() :
Grrrrrrnnnnn e F ST, APt R venans

ACESSA RECURSO COM TOKEN JWT()

V...

Figura 5. Diagrama de Sequéncia de autenticagao do usuario.

4.3. Discussao

O protocolo proposto, uma vez implementado em redes sem fio publicas, visa possibilitar
a identificacdo de atividades ilicitas, como incita¢do, produg@o ou posse de pornografia
infantil, rouba e venda de dados de terceiros. Para isso, ele associa o usudrio ao seu
proprio smartphone tornando possivel o rastreamento de acdes suspeitas.



O objetivo do protocolo € atingido quando determinadas condi¢des sdo satisfeitas.
A primeira consiste na disposi¢ao do usudrio em realizar o download e utilizar o aplica-
tivo que permitird o acesso a rede sem fio. A segunda consiste na correta validagdo das
informagdes cadastrais do usudario, como o CPF, evitando que dados de outras pessoas se-
jam utilizados no ato de cadastro. A terceira condi¢ao diz respeito ao armazenamento dos
dados de identificacdo do usudrio, inclusive do identificador tinico do seu smartphone.
Tal armazenamento € importante, pois agiliza o processo de identificacdo e de rastreio de
potenciais transgressores da Lei.

Os dispositivos méveis dos usudrios t€ém um papel fundamental para garantir a
identificacdo de infratores. No entanto, em caso de furto de dispositivo mével, ndo ha
como a aplicacdo distinguir entre o legitimo proprietdrio ou ndo, inviabilizando a cor-
reta identificagdo de um possivel contraventor. Camadas adicionais de seguranca, como
autentica¢do biométrica, poderiam ajudar a identificacdo do legitimo usudrio, mas estao
fora do escopo desse trabalho.

Um outro aspecto importante € a substituicdo de dispositivos por seus usudrios
(e.g., a compra de um novo dispositivo). Como o sistema salva o identificador (Androi-
dID) do dispositivo, a substituicdo desse dispositivo resulta em um novo identificador.
Nesse caso, a aplicagdo atual ndo dispde de uma funcionalidade para substituir o disposi-
tivo necessdrio. Assim, o usudrio teria que realizar um novo cadastro.

Ainda em relacdo ao identificador AndroidID, a solucdo apresentada considera
que esse valor nao pode ser alterado. No entanto, isso poderia ocorrer durante a
reinstalacdo do sistema Android, e.g., apds a atualizacdo da versdo desse sistema. Uma
solugdo simples para preservar o valor do AndroidID € a realizagdo de um backup prévio.
Por outro lado, ataques visando a alteracdo do AndroidID impediriam a associa¢do entre
o usudrio e seu dispositivo. Como resultado, a solu¢do ndo garantiria que o usudrio que
estd utilizando a rede WI-FI é o mesmo que foi previamente cadastrado.

Com relacao ao JWT, uma caracteristica importante dessa tecnologia estd no fato
de que um token ndo pode ser invalidado, a menos que a chave privada do servidor (nesse
caso, a que assinou o token) seja alterada ou que seu tempo de validade expire. Portanto,
alterar a chave privada do servidor invalidaria todos os tokens gerados pela chave anterior,
implicando em uma nova autenticacao por parte dos usudrios da rede. Por exemplo, se um
usudrio comete um determinado crime na rede, seu acesso ndo poderia ser imediatamente
invalidado, pois ndo existe uma sessao desse usudrio armazenada no banco de dados da
aplicacao.

Finalmente, é necessdrio que o usudrio tenha acesso prévio a rede para realizar
o seu cadastro. Isso poderia ser realizado de duas formas. A primeira € permitir um
acesso minimo a rede WI-FI apenas para que o usudrio realize seu cadastro. Na segunda,
o usudrio deve dispor de acesso a Internet por meio de Internet mével, por exemplo.
Qualquer uma das formas poderia ser utilizada para a realizacdo do cadastro inicial. Em
caso de cadastro presencial ndo é necessaria uma conexao prévia a rede.

5. Conclusao e Trabalhos Futuros

Tendo em vista que ha cada vez mais estabelecimentos publicos e comerciais disponibili-
zando acesso a Internet por meio de redes WI-FI, a possivel utilizacdo dessas redes para



fins ilicitos requer a utilizagdo de meios para identificar seus autores. Visando identificar
os autores de atividades ilicitas nessas redes, este trabalho apresentou a implementagao
de um protocolo para esse fim. Tal implementacao revisitou o protocolo anterior conside-
rando aspectos praticos.

A solucdo introduzida aqui associa usudrios a seus dispositivos méveis. Para isso,
ela requer o cadastramento prévio dos usudrios e o armazenamento desses dados. Embora
a solucdo proposta possibilite identificar usudrios em caso de atividades ilicitas, ela ndo
¢ capaz de resistir a ataques em que usudrios utilizam dados de terceiros para realizar o
cadastro remoto ou ataques em que o identificador do dispositivo € substituido.

A resisténcia a tais ataques € fundamental para garantir a correta identificacdo de
usudrios nessas redes. A proposta de técnicas para resistir a tais ataques € deixada como
trabalho futuro. Ademais, testes da aplicacdo em ambientes reais seriam também muito
uteis. Mais além, convidar usudrios voluntdrios para que utilizem a aplicacdo seria uma
6tima forma de verificar pontos a serem aperfeicoados, do ponto de vista do usudrio. Tais
testes qualificam, assim, trabalhos futuros.
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