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Abstract. Due to the explosive growth in the Internet of Things(IoT) area over
the last years, it is common to find problems in the literature envolving a big
number of devices disposed in a small area, these are classified as Dense loT
(DIoT). Some of those invovle network congestion, high energy consumption
and inefficient use of resources. Moreover, a new concern is emerging, infor-
mation relevancy. The increasing data volume in DIoT traffic makes it is more
important than ever to identify relevant data and prioritize it. Having this is
mind, this paper proposes an adaptative IoT platform that makes use of in-
telligent mecanisms to observe some core indicators, such as traffic loss, har-
vested energy rate and number of nodes observing an event. Because of this,
instructions are defined in order to adjust the network. These come as the fol-
lowing parameters: message confirmability, notification interval and even the
elimination of a node from observation. In this sense, a much more reliable,
dynamic and intelligent network is created.

Resumo. Tendo em vista o explosivo crescimento da Internet das Coisas (IoT)
nos ultimos anos, é possivel encontrar diversas problemdticas envolvendo o
grande ntimero de dispositivos em uma drea pequena, categorizados como
Dense IoT (DIoT). Estes sdo: congestdo da rede, alto consumo energético, uso
ineficiente de recursos, entre outros. Além disso, uma nova preocupag¢do surge,
a relevancia de informagdo. Devido ao grande volume de dados em DloT,
é cada vez mais necessdrio definir quais dados sdo realmente relevantes e
priorizd-los. Em funcdo disso, esse trabalho de conclusdo de curso propoe
uma plataforma auto adaptativa 10T, que utiliza mecanismos inteligentes
para monitorar alguns indicadores, como o niimero de dispositivos obser-
vando um evento, a taxa de perda de mensagens da rede e a quantidade de
dispositivos com energy harvesting (coleta de energia do meio ambiente). A
partir disso, é possivel ajustar a prépria rede, através de instrugoes contendo
parametros como a taxa de confirmabilidade das mensagens, intervalo de no-
tificagdo e até mesmo a eliminagao de um dispositivo da observagdo do evento
atual. Dessa forma, cria-se uma rede DIoT dindmica e maledvel, que pode
adaptar-se a diversos contextos diferentes.

1. Introducao

Recentemente, houve uma explosdo tecnolégica no ramo da Internet das Coisas
(IoT), revolucionando dramaticamente a sociedade através de novas tecnologias



e aplicacoes e, especialmente, plataformas [M. Zhang et al. 2020]. Corroborando
isso, estima-se que o namero de dispositivos IoT conectados alcance 6 bilhdes até
2026 [Ericsson 2020]. Ademais, € necessario considerar o espago fisico onde estes
dispositivos se encontram. Devido a tendéncia urbana de areas densas e superpopu-
losas, a disposicdo destes dispositivos estd propensa a seguir a mesma distribuicdo.
Essa configuracgdo espacial, especialmente em cidades contendo um grande ntimero
de dispositivos IoT por metro quadrado, leva ao que se chama de Internet Densa das
Coisas (DIoT).

DIoT nao se resume ao numero de dispositivos, mas considera também a he-
terogeneidade dos mesmos. E notdvel que com o cendrio urbano discutido, diferen-
tes marcas e fabricantes estdo criando os mais diversos produtos. Dentre as diversas
caracteristicas de um dispositivo IoT, a fonte de energia a ser utilizada por eles, atrai
grande interesse da comunidade académica. O interesse é ainda maior quando se
trata de fontes renovdveis [Diyan et al. 2020]. A integracao de energias renovaveis,
quando feita corretamente, pode ser benéfica ndo s6 para o dispositivo, mas para a
rede como um todo. Isso se deve a possibilidade de impor uma carga maior de traba-
lho aos dispositivos com fontes de energia renovdaveis, permitindo que os nés tradici-
onais usem menos de suas fontes escassas de energia. Em suma, alguns nos da rede
executam tarefas que demandam mais energia que outras e a rede deve balancear
essa disparidade de acordo com a capacidade energética de cada dispositivo.

Como exemplo pratico de uma rede DIoT, Dao et al. utiliza uma aplicacao
composta por mais de 10.000 dispositivos [oT para monitorar dreas de fabricas e pré-
dios inteligentes [Dao et al. 2018]. O trabalho considera a utilizacao de gigabytes de
dados por segundo. E necessério ter em vista que uma rede DIoT pode facilmente
atingir niveis altissimos de perda de mensagens, congestao da rede e gasto energé-
tico. Estes problemas podem ser evitados através do controle da producao de dados
e da adaptacgado dindmica dos niveis de confiabilidade da rede [Akpakwu et al. 2019].
Neste sentido, é necessdrio gerenciar o volume de trafego injetado na rede conside-
rando o impacto na vida ttil ou outros indicadores de qualidade, como o nivel de con-
gestdo da rede e o indice de perda de mensagens. Os dispositivos IoT podem coletar
dados com diferentes niveis de relevincia, ou relevincia de informacao (RI), onde a
RI é baseada no dado coletado [Costa et al. 2020]. O objetivo de realizar essa classifi-
cacao é o uso mais eficiente dos recursos de rede. Dessa forma, dados criticos podem
ser protegidos contra a perda, através de um maior gasto energético. Enquanto dados
pouco relevantes sao enviados com minimo esforco, investindo poucos recursos na
protecdo contra perda e atraso. Isso é conhecido como IoT Centrado na Informagao
[Zhang et al. 2020].

O gerenciamento da comunicacao em grupo nao pode ser dependente de in-
tervencdao humana, devido a natureza dinamica de ambientes DIoT. Destarte, auto
adaptabilidade rapida e autbnoma permitindo que a rede se ajuste a diversas situa-
coOes é extremamente desejavel para redes DIoT. Auto adaptabilidade significa ajus-
tar as configuragdes de comunicacdo, reagindo a eventos quase que em tempo real
através de indicadores como perda de mensagens, congestdo, excesso de trafego ou
desbalanceamento de consumo energético. A ideia principal é constantemente con-
trolar alguns parametros chave na comunicagdo, como o ntimero de dispositivos ob-



servando um determinado evento, o intervalo de tempo entre notificagées sobre o
mesmo evento, além da taxa de mensagens confirmaveis, a fim de evitar esses recor-
rentes problemas em ambientes DIoT.

A fim de atingir comunicag¢des auto adaptaveis, neste trabalho, recorreu-se a
técnicas de inteligéncia artificial, que foram dispostas no centro da plataforma pro-
posta. Assim, dispositivos IoT podem ser ajustados, levando em consideracdo todos
os aspectos discutidos até entdo, como as fontes de energia envolvidas, niveis de con-
gestao, RI, e volume de dados produzido. Dessa forma, mesmo que um dispositivo
ndo tenha conhecimento de todos esses fatores, ele pode se ajustar a eles através de
instrucoes externas. Nesse contexto, comunicag¢des em grupo sdo vistas como gran-
des aliados asredes DIoT [Islam et al. 2019], pois elas permitem que dispositivos ajus-
tem o volume de trafego, evitando mensagens redundantes [Rahman and Dijk 2014],
diminuindo a complexidade de lidar com um grande ntiimero de dispositivos. O
CoAP (Constrained Application Protocol) tem um importante papel em IoT, pro-
vendo os os principios de arquitetura REST(Representational State Transfer). Isso
permite a criacdo de interfaces cliente-servidor simplificadas, flexiveis e leves, es-
pecialmente para dispositivos IoT com limitacoes de bateria, memoria e processa-
mento [Rahman and Dijk 2014].

Neste trabalho de conclusdo de curso, é introduzido um mecanismo de co-
munica¢do em grupo energeticamente eficiente e confidvel, chamado Self Adjusting
Dense IoT Networks (SADIN). Os grupos sao adaptados de acordo com o nimero de
membros do mesmo intervalo de transmissao e confiabilidade das mensagens, i.e.,
tipo de notificacoes, essas sendo confirmdaveis ou ndo-confirmdveis. O SADIN consi-
dera um controlador baseado em légica fuzzy permitindo, de forma autébnoma, de-
tectar e reagir a mudancas de contexto, fazendo com que a comunicac¢ido em grupo
se ajuste de forma dindmica através de decisoOes inteligentes. Essas decisoes se trans-
formam em instru¢ées, no formato de mudancas no intervalo de comunicacao e na
taxa de mensagens confirméveis. Os indicadores do grupo sdo a taxa de perda de
mensagens, o tipo de fonte de energia (renovaveis ou nao-renovaveis), a taxa de co-
leta de energia, o namero de dispositivos e o nivel de RI. Foram conduzidos testes em
simulacao e em testbed. Os resultados mostram que o SADIN melhora a performance
de redes DIoT em termos de producao de dados eficiente, atraso de notificacao, taxa
de perda de mensagens e consumo energético, quando comparado com o protocolo
padrao em IoT.

As principais contribuicoes desse trabalho sao: i) Propor e implementar um
mecanismo auto-adaptativo orientado a grupos para redes DIoT. ii) Promover a in-
tegracdo das funcionalidades propostas dentro de uma plataforma IoT, junto com
extensoes do CoAP para comunicag¢des em grupo. iii) Avaliacdo de performance ba-
seados em simulacdes e testes em dispositivos reais com um proté6tipo da solucao.

Este trabalho de conclusao de curso dispoe-se da seguinte forma: a Secdo 2
apresenta os trabalhos relacionados, onde discute-se as solu¢des similares mais rele-
vantes no estado-da-arte. A Secao 3 descreve a solucao proposta, nomeada "SADIN".
Em seguida. a Se¢do 4 apresenta o método de avaliacdo da solucao e seus resultados.
Por ultimo, a Secao 5 conclui o trabalho.



2. Trabalhos Relacionados

Existe uma ampla variedade de solucoes verdes para IoT, porém apenas algumas que
consideram indicadores de qualidade de trafego, recursos de rede e fontes de ener-
gia heterogéneas. Slabicki et al. propuseram um framework para gerenciamento
dindmico de comunicacdo em DIoT em cendrios urbanos, utilizando o protocolo
LoRa [Slabicki et al. 2018]. Apesar do trabalho ser completo e relevante, os autores
ndo consideram os impactos de fontes de energia heterogéneas neste caso.

Elmangoush et al. apresentaram um Transporte Adaptavel de Mdquina para
Maquina (AdM2M) para fazer a selecao dos protocolos de comunicaciao de um de-
terminado caso de monitoragdo [Elmangoush et al. 2015]. Esses autores mostraram
que a comunicacao adaptavel em plataformas IoT podem ser orientadas a aplicacao
e orientadas a trafego. AM2M usou politicas de plataforma para identificar a origem
de uma requisicao para utilizar o protocolo de transporte que melhor se encaixa com
as expectativas da aplicacao.

Dispositivos que coletam energia precisam controlar seu uso de recur-
sos para que nao sejam sobreutilizados ou subutilizados, que causaria um over-
flow ou depletion, respectivamente. Mukherjee ef al. propuseram uma solucdo
para aumentar a eficiéncia de redes densas heterogéneas em um ambito indus-
trial [Mukherjee et al. 2019]. Isso é feito através de um esquema que utiliza uma ca-
deia de Markov de 3 estados, garantindo que os dispositivos coletores de energia nao
atinjam exaustao de energia antecipadamente. Jeong et al. também discutiram uma
abordagem para regular o volume de tradfego em redes com coleta de energia. Nesse
contexto, um dispositivo estima a sua energia remanescente antes que a comunica-
¢do periodica seja executada. Caso o dispositivo identifique um overflow de energia,
0 mesmo transmite, para evitar desperdicar energia. Por outro lado, se a energia estd
prestes a se acabar, o dispositivo nao transmite nenhum dado [Jeong et al. 2016].

Betzler et al. introduziram um mecanismo de controle de congestdao em cima
do CoAP, que promoveu diminui¢do significativa de retransmissoes, quando compa-
rado com outras solucdes. Entretanto, essa abordagem apenas leva em consideragdo
fatores internos de congestao, como tipo de mensagem. Esse trabalho nao explorou
niveis criticos de evento [Betzler et al. 2016].Além de nao considerar a possibilidade
de fontes de energia heterogéneas, que beneficiaria a sobrevida da rede. Jarvinen et
al. incrementaram esse trabalho, onde foram considerados cendrios mais graves de
congestao [Jarvinen et al. 2018].

Jaramillo et al. abordaram alguns desses problemas em redes de sensores sem
fio, como a perda de mensagens e atraso. Os autores focam em prover melhorias no
protocolo MAC, enquanto consideram fatores criticos para a qualidade de servico da
rede, como laténcia e fluxo de transmissao [Jaramillo et al. 2015]. O fato que a solu-
cdo proposta considerou diferentes fontes de energia € um ponto positivo, além de
melhorar a técnica de duty cycle. Como um dos pontos negativos, a solucdo falha
em gerenciar o trafego da rede, devido a falta de uma visdo mais geral da rede, seus
recursos e dispositivos.

Correia et al. discutiram o problema de consumo energético, junto com a con-
gestao de trafego em IoT. Uma solucgdo é proposta por eles, onde proxies e caches sao



utilizados com finalidade de reduzir o consumo energético e usar a largura de banda
de maneira mais eficiente. Entretanto, o trabalho ndo considera fontes de energia
heterogéneas, nem classificacoes de eventos [Correia et al. 2016].

Trafego IoT pode envolver diferentes niveis de RI na coleta de dados, onde a
relevancia pode ser definida baseada em diferentes fatores para cada aplicacdo, como
alocalizacdo do dispositivo ou o valor medido [Costa et al. 2020]. A ideia de controlar
a comunicacao deve levar em consideracdo a classificacdo da relevancia de informa-
¢do, assim como o tipo de fonte energética. Com isso, confiabilidade pode ser trazida
arede, tendo em vista que a mesma tentard garantir a entrega de mensagens classifi-
cadas como importantes.

Baseado na andlise do estado-da-arte, é possivel observar que os trabalhos ci-
tados ndo foram concebidos com objetivo de prover ajustes dinamicos para grupos
densos de IoT. Os problemas abordados comumente procuram obter dados provi-
dos por um grupo de dispositivos ou focam em como realizar a comunicacdo em
grupo utilizando o minimo de mensagens possiveis. Entretanto, problemas impor-
tantes ndo sdo discutidos, como o excesso de mensagens redundantes. Além disso, a
confiabilidade da rede é, muitas vezes, deixada de lado. Finalmente, o estado-da-arte
nao discute a combinacao de balanco entre uso de energias renovaveis e nao renova-
veis e RI. Um sumdrio da revisdo do estado-da-arte é apresentado na Tabela 2.

Tabela 1. Trabalhos relacionados a solugcoes DIoT voltadas para gerenciamento
de recursos e eficiéncia energética

Heterogeneidade
Trabalho das fontes Classificacdo | Observacoes
energéticas dos eventos

Diferentes prioridades

[Costa et al. 2020] Niao Sim de acordo com
arelevancia da informacao
Mecanismos ciclicos

. . ~ que controlam

[Mukherjee et al. 2019] Sim Nao periodos de inatividade
para poupar energia

[Slabicki et al. 2018] Nao Nao Utiliza LoRA

[Correia et al. 2016] Sim Niao Utiliza proxies e caches.

. - Adapta-se afim de

Jeongetal. 2016] Sim Nao evitar overflow ou underflow
narede

[Betzler et al. 2016] Sim Nio Tratamento de congestdao

[Elmangoush et al. 2015] | Nao Nao Adapta-se aos
requisitos da aplicagdo

. . ~ Trabalha em

[Jaramillo et al. 2015] Sim Nao . .

nivel de camada fisica
3. SADIN

Essa Sec¢do introduz o SADIN, uma plataforma IoT que procura gerenciar o funciona-
mento de redes DIoT e prover eficiéncia na utilizacdo de recursos de rede. O SADIN



permitird que a rede se torne auto adaptativa, monitorando e gerenciando o uso dos
recursos da rede. Os fatores gerenciados pelo SADIN sao: (1) o intervalo de notifi-
cacao; (2) a natureza do intervalo de notificagao (confirmével ou nao-confirmavel) e
(3) nimero de observadores do evento. Este gerenciamento é feito baseado na obser-
vacgdo de algumas caracteristicas apresentadas pela rede, como o nivel de relevancia
do evento; o tipo de fonte de energia; a porcentagem de observadores ativos e a taxa
de perda de mensagens atual. A inteligéncia por trds das definicoes de instrucdes do
SADIN sao uma caixa fuzzy.

Uma visdo geral do SADIN é apresentada na Figura 1. Nesta, o fluxo de infor-
macao do sistema é desenhado, reduzindo a aplicacdo em trés médulos essenciais.
Os modulos sdo: (1) N6s servidores, encarregados de coletar e transmitir informa-
coOes sobre eventos na rede e também de seguir corretamente as instrucdes proveni-
entes do moédulo fuzzy; (2) Californium, responsével por registrar e gerenciar os nés
darede, além de agregar os dados recebidos dos mesmos e os transformar em entra-
das legiveis para a tomada de decisoes. (3) Fuzzy, o cérebro da aplicacao, um simples
modulo que recebe dados sobre o estado da rede e retorna decisdes para tornar a
mesma mais eficiente.

Registro
Decisao
RN Notificacdo
\/ [\
Dados N7
Instrucao

Figura 1. Visao Geral - SADIN

O SADIN considera parametros de monitoramento para alimentar um contro-
lador fuzzy, com objetivo de obter decisdes, como ajustes no intervalo de notificagao,
na natureza da notificacao (confirmével ou nao-confirmével) e o nimero de dispo-
sitivos ativamente observando o evento. A l6gica fuzzy foi utilizada pois o problema
enfrentado apresenta condicOes variantes com o tempo e o conhecimento de todos
os fatores é de dificil obtencdo de maneira precisa. O sistema fuzzy é um médulo
essencial para realizar decisdes autdnomas sobre as configuragées de comunicacao.
Foi conduzido uma andlise explorativa para definir todos os grupos fuzzy e funcoes
de pertencimento. A seguir, define-se os parametros de monitoramento e de ajuste e
seus respectivos grupos e funcdes de pertencimento fuzzy.

A Figura 2 indica o cendrio de atuacdo do SADIN. Nela, é possivel denotar uma
area na qual um evento foi detectado. Os nés contidos nessa area iniciam a trans-
missdo. Alguns nés estdo marcados com um "x", representando sua eliminacdo da



observacdo, ou seja, estes nds nao estao realizando a transmissdo de dados sobre o
evento. Os n6s possuem duas cores, representando seu status de coletor de energia.
O fluxo de ajustes segue o padrdao de um ciclo fechado representado na imagem, sem-
pre a atualizar as informacoes de entrada e lendo as instrucoes de saida do sistema
de decisoes.

® N6 normal
N& harvester
X Eliminado

Ndmero de Observadores
Taxa de perda
Classificacao de Evento
Taxa de Harvesting:

Taxa de confirmab¥dade

Intervalo de Notificacao

\j Eliminacao
Figura 2. SADIN

As préximas Subsecdes estdo organizadas da seguinte forma: a Subsecao 3.1
discute os parametros de monitoramento do SADIN. A seguir, a Subsecdo 3.2 de-
monstra os parametros de saida, que contém os ajustes que serdo implementados
pela rede. A Subsecao 3.3 descreve as regras de logica fuzzy que coordenam as deci-
soes do sistema. Por fim, a Subsecdo 3.4 apresenta os detalhes de implementacao do
SADIN.

3.1. Parametros de Monitoramento

O SADIN define um intervalo de tempo para indicar se um dispositivo ainda esta ob-
servando um evento em particular. Portanto, o SADIN compara o ultimo registro de
observacdo do n6é com o registro de tempo atual do sistema para atualizar a lista de
dispositivos observando ativamente o evento. Além disso, o SADIN determina se um
no teve a observacgao interrompida ou se a mesma nunca foi iniciada. Esse nimero
de observadores ativos influencia diretamente o fluxo e volume de dados na rede.
Portanto, o SADIN usa essa informacdo para criar instrugoes de ajuste.

A representacdo do ntimero de observadores é dividida em quatro grupos:
baixo, médio-baixo, médio-alto e alto. Esse valor indica a taxa de dispositivos ativos
observando um determinado evento. O SADIN calcula esse valor dividindo o ntimero
total de observadores ativos pelo total de dispositivos registrados. Esse parametro é
representado como uma func¢ao de pertencimento fuzzy na Figura 3(a).

A taxa de perda de mensagens é um dos parametros mais importantes a in-
fluenciar as decisoes do sistema, mais especificamente, a escolha entre aumentar ou
diminuir a taxa de confirmabilidade das mensagens. Nesse sentido, o SADIN perio-
dicamente computa essa taxa de perda de mensagens. A fim de obter esse valor, o



SADIN checa o MID (ID da Mensagem) de cada mensagem recebida. Assim, atuali-
zando a taxa de perda de mensagens de cada n6, individualmente. O sistema Fuzzy
classifica o valor da taxa de perda de mensagens normalizado dentre os seguintes
grupos: baixo, médio e alto, como representado na 3(b).

O SADIN considera o tipo de fonte de energia que alimenta cada dispositivo
IoT na rede, nesse caso, hd duas categorias: fontes de energia renovaveis e fontes
de energia ndo-renovdveis. NOs com energy havesting tém baterias renovaveis, por-
tanto possuem uma carga de trabalho maior do que nés com baterias ndo-renovaveis.
Dessa forma, os n6s com baterias ndo-renovaveis podem economizar mais de suas
baterias limitadas. A Figura 3(c) mostra a funcao de pertencimento referente ao per-
centual de noés coletores observando o evento. Esse valor é normalizado em [0, 1]
através da divisao do niimero de no6s coletores ativos o evento ntimero total de nés
ativos.

Cada dispositivo IoT observando um evento assinala um valor numeérico para
o nivel de RI, que classifica o evento em trés niveis, entre 1 e 3, indicando relevancia
baixa, média e alta, respectivamente. O SADIN classifica eventos globalmente por re-
levancia através da média de todas as classificacoes locais, chamada de mri. A funcao
de pertencimento fuzzy implementada para este classificador segue a Equacao 1:

baixa, se O<=mri<=1
RI=< média, se 1<mri<=2 (1)
alta, outro caso

A Figura 3(d) ilustra a fung¢ao de pertencimento para relevancia de eventos.
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Figura 3. Funcoes de associacao de entrada para o sistema Fuzzy



3.2. Parametros de Ajuste

O SADIN considera os quatro parametros de monitoramento descritos anteriormente
para ajustar as comunicac¢des de grupo, através dos seguintes parametros de ajuste: o
numero de dispositivos observando um evento, o intervalo de notificacao e o tipo de
notificagdes. O SADIN computa os parametros de ajuste baseado em decisoes logicas
fuzzy. Esses ajustes derivam das funcdes de pertencimento fuzzy.

O SADIN adapta a taxa de confirmabilidade da rede, que € a taxa entre o nu-
mero total de mensagens pelo niimero de mensagens confirméveis. Nesse sentido,
assume-se que um cendrio de relevancia baixa deveria tolerar uma taxa de perda de
mensagens mais alta. Por outro lado, caso haja um evento critico, a taxa de perda
de mensagens deveria ser minimizada, ou seja, o SADIN deve aumentar a taxa de
confirmabilidade da rede. A Figura 3(a) mostra a funcdo de pertencimento para a
taxa de confirmabilidade da rede. Essa funcao é dividida em quatro grupos: baixo,
médio-baixo, médio-alto e alto. Esses vdo determinar a taxa em que as mensagens
confirmdveis serdo emitidas dos dispositivos.

SADIN ajusta também o intervalo de notificacao, que é definido como o inter-
valo de tempo entre duas notificacdes enviadas pelo dispositivo em questao. Isso tem
um grande impacto no consumo energético, assim como em evitar a perda de men-
sagens e congestdo de trafego. Esse parametro foi dividido em quatro classes: curto,
médio-curto, médio-longo e longo. A func¢do de pertencimento pode ser observada
na Figura 3(b).

Finalmente, o SADIN determina se um né6 deveria ser eliminado da observa-
cdo. Essa decisdo leva em consideracdo o balanco entre economizar energia e produ-
zir um maior volume de informacoes.
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Figura 4. Funcoes de associacao de saida para o sistema Fuzzy

3.3. Regras Fuzzy

Ap6s a definicao das funcdes de pertencimento, pode-se definir o grupo de regras
fuzzy, que estdo representados na Tabela 2. A eliminacdo de um dispositivo é um
bom exemplo, especificamente, quando o nimero de observadores é alto e a maioria
deles é alimentado por baterias ndo-renovaveis, como visto na regra (R14). O SADIN
decide eliminar o dispositivo observador. Essa decisao é baseada na perda individual
do dispositivo e da sua fonte de energia. O dispositivo removido é o dispositivo com
bateria tradicional com o maior indice de perda.



Assim, foram consideradas os parametros de perda do dispositivo, assim
como sua fonte de energia. Com isso em mente, foi decidido que o dispositivo com
bateria tradicional com maior indice de perda deveria ser eliminado. Isso se d4, pois,
tal dispositivo estd gastando energia para transmitir mensagens que nao estdo sendo
recebidas. Essas regras de saida foram definidas para melhorar a auto adaptabilidade
das comunicacdes em grupo em termos de perda de mensagens, consumo energético
e confiabilidade. Elas foram testadas durante a fase de exploracdo. As regras fuzzy fo-
ram inseridas no Controlador Légico Fuzzy, que é parte do Sistema de Decisdao Fuzzy.
A insercao € realizada apenas durante a fase inicial. Apos a introducao das regras, o
SADIN é capaz de calcular o nivel de pertencimento para cada entrada, resultando
em um controle dindmico e rdpido das saidas do sistema.

Tabela 2. Regras Fuzzy

REGRA SE ENTAO

R1 Numero de observadores € alto e taxa de coletores é baixa Elimine observador

R2 Numero de observadores é alto e perda é alta Intervalo é longo

R3 Ntimero de observadores é médio-baixo e perda é média Intervalo é médio-curto

R4 Ntimero de observadores é médio-alto e perda é média Intervalo é curto-médio

R5 Classificacao do evento é baixa Intervalo é longo e confirmabilidade é baixa

R6 Classificacao do evento é média Intervalo é médio-curto e confirmabilidade é
média-baixa

R7 Classificagao do evento € alta Intervalo é curto e confirmabilidade é alta

R8 Ntmero de observadores ndo € alto e perda € alta confirmabilidade é alta

R9 Ntmero de observadores ndo é média-baixa e perda é média confirmabilidade é baixa-média

R10 Nuimero de observadores nao é médio-alto e perda é média confirmabilidade é média-alta

R11 Nuimero de observadores nao é alto e taxa de coletores ndo é baixa Nao elimine observador e confirmabilidade é
média-alta

R12 Ntmero de observadores é média-alta e Perda é baixa Intervalo é médio-curto

R13 Ntmero de observadores é baixo Nao Elimine observador

R14 Numero de observadores € alto e perda é alta e classificacdo do Elimine observador

evento nao é alta

3.4. Implementacao

Foram utilizadas as seguintes ferramentas para implementar o SADIN: Contiki, CoAP,
Californium. Mais especificamente, Contiki é um sistema operacional para disposi-
tivos com restricoes de energia e processamento, pequenos dispositivos IoT. Este foi
modificado para comportar o SADIN, para que cada dispositivo possa receber mensa-
gens contendo instrucdes de alteracdo de comportamento. O CoAP é um protocolo
de aplicacao leve para IoT e possui importantes mecanismos para reduzir a redun-
dancia na rede e o consumo energético. Dessa forma, o lado do cliente registra in-
teresse em um dado ou medicdo especificas produzido pelos dispositivos CoAP. Em
seguida, quando ocorre um evento, os dispositivos CoAP enviam notificacdes para os
clientes que registraram interesse.

O lado do cliente CoAP foi implementado utilizando a plataforma Califor-
nium, que é um projeto de implementacao CoAP de cddigo aberto. O Californium
proveé o gerenciamento de todos os dispositivos da rede, coletando informacdes so-
bre os eventos, enquanto envia mensagens de instru¢do para ajustar os parametros
de comunicacao da rede. O Contiki permitiu configurar cada dispositivo para ser ca-
paz de mudar alguns parametros internos em tempo real. As principais funcionalida-
des do SADIN residem no Californium, mais especificamente, nos médulos de evento
e modulos fuzzy.



O moédulo de eventos era necessario, entdo ele foi implementado no Califor-
nium. Ele computa e armazena todos os parametros de monitoracao relevantes sobre
cada um dos dispositivos 10T, como a taxa de perda de mensagens atual, nimero de
observadores ativos, taxa de harvesting e classificacao do evento. A cada mensagem,
O SADIN atualiza sua base de dados. Dessa forma, o mo6dulo fuzzy computa novas
decisdes e atualiza os parametros de ajuste para as comunica¢ées em grupos, consi-
derando as mais recentes alteracdes de contexto de acordo com o médulo de eventos.
O SADIN envia esses ajustes através de mensagens piggybacked para os clientes CoAP.
O modelo desta mensagem é apresentado na Figura 5.
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Figura 5. Mensagem CoAP

4. Avaliacao

O SADIN foi executado em um ambiente de simulacdo, considerando a compara-
cdo entre ele e o CoAP padrdo. Essas simulacdes resultaram em informacoes sobre
consumo energético, perda de mensagens, intervalos de notificacdao e namero de eli-
minacoes. O restante dessa secdo é estruturado da seguinte forma: a Subsecao 4.1
apresenta a descricdo do cendrio, a Secdo 4.2 apresenta os resultados de simulacao e,
por fim, a Subsecao 4.3 apresenta os resultados obtidos.

4.1. Cenario

O SADIN foi primeiramente implementado no simulador Cooja, que é uma ferra-
menta que permite a emulacao de dispositivos e a simulacao de redes sem fio. As
configuracdes da simulacdo sdo apresentadas na Tabela 3. O Cooja suporta diversas
arquiteturas 10T, nesse caso, foram considerados grupos de dispositivos, dispostos
em uma 4rea de 100m? nas simulacdes. A duracdo da simulacio foi de 30 minutos, e
os testes foram repetidos 30 vezes, para prover resultados com uma boa margem de
confianca. Os testes foram executados em dois niveis de densidade diferentes: 20 n6s
por 100 metros quadrados e 40 nés por 100 metros quadrados, que é denotado por
p=0.2 or p=0.4, respectivamente.



Tabela 3. Configuracoes de Simulacao

Parametro Valor

Numero de Dispositivos [oT 20 e 40

Area de Simulacéo 100 m?

Duracao do Evento (min) 5

Taxa de Coleta de Energia 50%

Modelo de Bateria KiBaM

Niveis de Relevancia de Evento Alto, Médio, Baixo

Pilha de Protocolos CoAP, 6LowPAN,
RPL e ContikiMac

Mac e Fisica IEEE 802.15.4

Wireless Range 10 m

Frequéncia de Wakeup 2Hz

Em condic¢oes similares, a solucdao proposta também foi implementada em
dispositivos reais, utilizando a plataforma loT-Lab. Esse que consiste em varias ins-
talacoes espalhadas pela Franca, onde ambientes de teste em dispositivos IoT sao dis-
ponibilizados a comunidade cientifica. L4, utilizou-se dispositivos com arquitetura
M3 e um roteador de borda RPL. Uma versdao modificada do Contiki OS foi instalada
nos dispositivos e uma versao da solucgao foi executada na rede local. Os testes dura-
ram uma hora e envolveram 20 dispositivos. Essas informac¢des sdo apresentadas na
Tabela 4.

Tabela 4. Configuracoes de Testbed

Parametro Valor

Numero de Dispositivos IoT 20

Area de Simulacéo 69 m?

Duracao do Evento (min) 5

Taxa de Coleta de Energia 50%

Modelo de Bateria VAR-SOM-AM35

Niveis de Relevancia de Evento Alto, Médio, Baixo

Pilha de Protocolos CoAP, 6LowPAN,
RPL e ContikiMac

Mac e Fisica IEEE 802.15.4

Wireless Range 10 m

Frequéncia de Wakeup 2Hz

A ocorréncia de eventos segue uma distribuicdo de Poisson com A =9, onde
cada evento tem uma duracdo fixa de 5 minutos. O SADIN foi testado em trés cendrios
diferentes, onde foram considerados apenas um dos niveis de relevancia. Isso foi feito
pois, dessa forma, pode-se isolar a capacidade da rede de disseminar dados em dada
situacao.

A avaliacdo leva em consideracdo medic¢des internas de energia, coletados
pela Universidade de Columbia, que considera um pequeno painel solar, de 100cm?



e eficiéncia de 20%. Neste cendrio de simulacao, 50% dos dispositivos usados exe-
cutavam coleta de energia, através do painel solar. Um mdédulo de bateria cinética
(KiBam) foi integrado ao Contiki OS, para considerar os padroes nao-lineares das
baterias [Riker et al. 2017]. A ferramenta, chamada Powertrace, provém os dados de
consumo energético. Assim, foi possivel medir os niveis de consumo energético com
uma acurdcia satisfatéria, nos seguintes estados: Transmissao, Receptacao, Ocioso,
CPU Ativa e CPU de Baixo Consumo.

4.2. Resultados de Simulacao

A Figura 6(a) e a Figura 6(b) mostram o consumo médio de energia, por cada né em
diferentes niveis de relevancia de evento, para densidades de p=0.2 e p=0.4, respec-
tivamente. Esses resultados mostram que o SADIN reduz o consumo energético em
ambas densidades de rede. Quanto aos eventos de baixa relevancia, os dispositivos
coordenados pelo SADIN consumiram uma média de 17% menos energia que os dis-
positivos com CoAP padrdao. Quando os eventos se tornaram mais criticos, o SADIN
fez uso mais intenso dos recursos de rede, a fim de transmitir mais informacdes aos
clientes, causando a subida do consumo energético. Isso pode ser exemplificado pela
regra R7, que indica que, caso o evento seja critico, a confirmabilidade de mensagens
é alta e o intervalo de notificacdo € curto. Apesar disso, mesmo no caso de alta rele-
vancia de evento, o SADIN ainda consome menos energia que o CoAP padrdao. Um
dos fatores que contribuiram para a redugdao do consumo energético foi o ajuste in-
troduzido para regular o intervalo de notificagdo, assim como o controle dinamico de
mensagens confirmaveis.

A taxa de perda de mensagens é representada na Figura 6(c). Existe uma di-
ferenca notdvel entre a perda entre os dois cendrios avaliados, por conta do impacto
que a densidade da rede trds na mesma. Em ambas as situacdes, quando o evento se
torna mais critico, o SADIN ajusta o comportamento da rede. Esses ajustes no com-
portamento, se ddo em forma de eliminacdes de observadores, modificacdes na taxa
de confirmabilidade e ajuste do intervalo de notificacdao. Uma regra fuzzy que repre-
senta isso é a R14, que verifica se o numero de observadores € alto, o indice de perda
é alto e o evento € de baixa relevancia - isso implica numa eliminag¢do de observador,
que ajudard a descongestionar a rede e economizar recursos. Os resultados, como
esperado, mostraram que a taxa de perda de mensagens se manteve, ou diminuiu de
acordo com o nivel critico do evento. Sendo assim, o SADIN teve um impacto positivo
no gerenciamento de grupos em redes densas IoT.

A Figura 6(d) representa a média do intervalo de notificagao entre mensagens
consecutivas para diferentes niveis de relevancia de evento. E possivel ver uma dife-
renca significativa entre o intervalo de notificacdo entre os espectros de classificacdao
de eventos. Quando um evento tem relevancia baixa, cada dispositivo transmite em
média a cada 20 segundos, comparado com 9,5 segundos em classificacoes criticas.
Isso segue a definicdo de regras como a R2, que indica que o intervalo de notificacdo
deve ser longo caso o nimero de observadores seja alto e a taxa de perda de mensa-
gens for alta. Isso foi um resultado positivo, pois mais mensagens foram entregues
pelo SADIN quando o evento foi considerado critico, com menos atraso. O CoAP pa-
drdo ndo oferece adaptabilidade em termos de intervalo de comunicacao, o que sig-
nifica que, durante todo o tempo de operac¢do, todas as mensagens sao comunicadas



no mesmo intervalo, independentemente do nivel de relevancia do evento.
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Figura 6. Resultados da Simulacéo

A eliminacao de dispositivos de grupos tem como objetivo economizar a ener-
gia limitada dos dispositivos sem energy harvesting. Quando detectado que um
evento é pouco relevante e existem muitos dispositivos observando o mesmo, o SA-
DIN escolhe por desativar os dispositivos com fontes de energia mais escassas, dessa
forma, eles usariam sua energia em eventos mais importantes. Durante as simula-
coes, quando um evento é considerado como ndo relevante, cerca de 13 e 8 disposi-
tivos foram eliminados, considerando p=0.4 e 0.2, respectivamente. Quando eventos
foram considerados criticos, nenhum dispositivo foi eliminado pelo SADIN, pois, se
um evento € critico, deseja-se o maximo de informacgdes sobre ele. O grafico da Figura
7(a) apresenta essas informacoes. Esse resultado se dd devido a intervencao fuzzy,
que utilizando regras como a R13 e R14 decidem se é valido eliminar um dispositivo.



4.3. Resultados de testbed

Testes foram realizados em dispositivos reais (testbed), utilizando a plataforma IoT-
LAB, que permite a utilizacao de seus dispositivos através de controle remoto. Nesta
plataforma, uma versao modificada do Contiki foi carregada em seus dispositivos e o
SADIN foi executado em sincronia com os experimentos. Nestes testes, foi utilizado
um modelo de perda chamado Gilbert-Eliott, que consiste em uma mdaquina de es-
tados, estdo sdo: estado bom e estado ruim. Quando o estado é bom, a mensagem
¢ enviada normalmente. Se o estado é ruim, a mensagem ¢é descartada. A troca de
estados ocorre com base nas seguintes probabilidades. A probabilidade de trocar do
estado ruim para o bom é 25% e a probabilidade de ir do estado bom para o estado
ruim é de 15%. Foram utilizados 20 nés, de arquitetura m3. Os experimentos tiveram
duracao de 30 minutos e foram repetidos 10 vezes para cada nivel de classificacdo do
evento. Nas proximas Figuras podem-se observar os resultados.
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Figura 7. Resultados de Experimentos

A Figura 7 apresenta a taxa de perda de mensagens, o intervalo médio de noti-
ficacdo de mensagens e nimero de nés eliminados para diferentes niveis de relevan-
cia do evento para os protocolos CoAP e SADIN. Ao analisar os resultados € possivel
observar que o SADIN consegue tornar uma rede IoT muito mais confidvel e eficiente,
confirmando os resultados de simulacao. Em todos os niveis, a perda de mensagens
foi diminuida e, devido a adaptabilidade do intervalo de notifica¢do, a redundancia
de dados foi, também, reduzida.



5. Conclusao

DIoT serao inevitaveis no futuro, tais como cidades inteligentes e redes de sensores.
Nesse caso, DIoT tem problemas em termos de consumo energético, perda de men-
sagens e redundancia na transmissdo de dados. As pesquisas mais recentes em DIoT
estdo discutindo alguns desses obstaculos. Entretanto, solucoes tradicionais ndo pro-
vém um controle dindmico das configuracdes de comunicac¢do, enquanto usuarios
recebem notificacdes de grupos de dispositivos IoT. Além disso, estes ndo conside-
ram a heterogeneidade das fontes de energia utilizadas.

Esse trabalho propoe o SADIN, uma plataforma IoT que prové inteligéncia e
dinamicidade para uma rede previamente estatica de dispositivos IoT. O SADIN uti-
liza a inteligéncia provida por um modelo de légica fuzzy para receber entradas que
constroem o contexto da rede e do evento que estd acontecendo. As saidas desse
modulo Fuzzy sdo instrucdes que irdo tornar a rede mais adaptada ao cenario em
questao.

O SADIN tem como objetivo monitorar um grupo de parametros que indicam
o estado atual darede. Baseado nesses parametros de monitoramento, o SADIN com-
puta decisdes sobre como ajustar as configuracoes da comunicag¢do em grupo des-
ses dispositivos. As simulacdes mostram que o SADIN reduziu o indice de perda de
mensagens quando eventos importantes aconteceram. Ademais, 0 SADIN diminuiu
o consumo energético e eliminou dispositivos quando os eventos foram considera-
dos nao relevantes. Por conta disso, a rede se tornou capaz de se ajustar de acordo
com diversas situagoes, tornando-se mais eficiente.

Dessa forma, é possivel concluir que integrar os conceitos de RI e fontes de
energia heterogéneas pode ser benéfico para a propria rede, tornando-a mais efici-
ente na maneira como gasta seus escassos recursos. Dessa forma, evita-se gastar re-
cursos com eventos pouco relevantes e fazendo com que dispositivos com energia
remanescente mais abundante gastem mais de sua energia, promovendo mais so-
brevida a rede.

6. Publicacoes

Esse trabalho gerou uma publicacdo em 12 de julho de 2019 na conferéncia Simp6-
sio Brasileiro de Computacao Ubiqua e Pervasiva, sob o titulo Adjusting Group Com-
munication in Dense Internet of Things Networks with Heterogeneous Energy Sources,
[Mota et al. 2019]. Além disso, esse trabalho foi expandido, aprofundado e submetido
ao International Journal of Communication Systems.
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