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RESUMO

A automacao residencial e a Internet das Coisas (IoT) vém se consolidando como
tecnologias fundamentais para proporcionar maior seguranca por meio de sistemas
de monitoramento, aumentar o conforto por meio de assistentes inteligentes e reduzir
0 consumo energética com sensores automatizados. No entanto, a maioria das
solucdes atuais baseia-se no Wi-Fi, que apresenta limitacfes de alcance e consumo
energético elevado. Neste contexto, este trabalho propde a utilizacdo da tecnologia
LoRa (Long Range) como alternativa para comunicagéo sem fio de longa distancia em
sistemas de automacdo de condominios e propriedades rurais. Foi desenvolvido um
protétipo baseado no microcontrolador ESP32 LoRa V3, integrado ao Home Assistant
e ao protocolo de comunicacdo MQTT (Message Queuing Telemetry Transport),
permitindo o monitoramento e controle remoto de dispositivos elétricos e fechaduras
eletrbnicas. A implementacéo foi validada por meio de testes préticos, que avaliaram
o alcance da comunicacdo LoRa em diferentes cenarios, incluindo areas urbanas e
rurais. Os resultados demonstraram que o LoRa possibilita um controle eficiente a
longas distancias, superando as limitacdes do Wi-Fi e outras tecnologias sem fio. Além
disso, sua operacao independente da infraestrutura de internet o torna uma solucao
viavel para locais remotos. Como continuidade deste estudo, sugere-se a
implementagdo de uma rede mesh LoRa para ampliar ainda mais o alcance, bem
como a adocdo de mecanismos de criptografia para aumentar a seguranca da

comunicacao.

Palavras-chave: automacéo residencial; LoRa; 10T; home assistant; MQTT.



ABSTRACT

Home automation and the Internet of Things (loT) have become fundamental
technologies for enhancing security, through monitoring systems, increasing comfort
with smart assistants, and reducing energy consumption with automated sensors.
However, most current solutions rely on Wi-Fi, which has limitations in range and
power consumption. In this context, this study proposes the use of LoRa (Long Range)
as an alternative for long-distance wireless communication in condominium and rural
property automation systems. A prototype was developed using the ESP32 LoRa V3
microcontroller, integrated with Home Assistant and the MQTT (Message Queuing
Telemetry Transport) communication protocol, enabling remote monitoring and control
of electrical devices and electronic locks. The implementation was validated through
practical tests that assessed LoRa's communication range in different scenarios,
including urban and rural areas. The results demonstrated that LoRa enables efficient
long-range control, overcoming the limitations of Wi-Fi and other wireless technologies.
Furthermore, its ability to operate independently of internet infrastructure makes it a
viable solution for remote locations. As a continuation of this study, future
improvements include implementing a LoRa mesh network to extend coverage and

adopting encryption mechanisms to enhance communication security.

Keywords: Home automation, LoRa, 10T, Home Assistant, MQTT.
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1 INTRODUCAO

A automacgdo residencial, também conhecida como domotica, tem se
consolidado como uma tendéncia crescente nos ultimos anos, oferecendo uma série
de opcdes voltadas para seguranca, economia e conforto, diferenciando a maneira
como os moradores interagem com seus lares.

Por meio da utilizacdo de tecnologias, como sensores e sistemas de controle
remoto, € viavel integrar e automatizar uma ampla gama de dispositivos, incluindo
sistemas de iluminacao, climatizacao, refrigeracdo, portas equipadas com fechaduras
eletrbnicas, além de eletrodomésticos como cafeteiras, panelas elétricas (Air Fryer) e
micro-ondas. Essa iniciativa tem como objetivo proporcionar maior eficiéncia aos
ambientes em que se deseja implementa-la.

Com o avanco da Internet das Coisas (IoT), as solu¢cdes de automacao
residencial tém se fundamentado, de forma predominante, no Wi-Fi, como o principal
meio de comunicacgao entre os dispositivos conectados. Contudo, uma das limitagcoes
inerentes a esse sistema esta em seu alcance de comunicac¢do limitado, o que pode
comprometer a eficiéncia em situacdes que demandam comunicacdo a longas
distancias. Esse cenério destaca a importancia de explorar tecnologias alternativas
capazes de superar essa limitacéo e atender a esse tipo de necessidade.

Em busca de uma solucdo para essa limitacdo, este trabalho propde a
utilizacdo da tecnologia LoRa (Long Range) como meio de comunicacao entre 0s
dispositivos de automacao, ja que ela atende a essa necessidade, mesmo quando 0s
dispositivos estejam a quildmetros de distancia.

O objetivo deste trabalho é desenvolver um sistema de automacéo residencial
que controle dispositivos elétricos e portas eletrbnicas, utilizando a tecnologia LoRa
como meio de comunicagdo principal. A proposta visa hdo apenas proporcionar
conveniéncia, mas também aumentar a seguranca e a economia em ambientes
diversos, evitando prejuizos causados por situacdes especificas.

Para ilustrar esses beneficios, pode-se citar o risco de alimentos estragarem
devido ao esquecimento de ligar o freezer. O uso do sistema também pode evitar
aumentos significativos na tarifa de energia, causados pelo esquecimento de desligar
as centrais de ar-condicionado. Além disso, contribui para a seguranca ao reduzir a
possibilidade de invasdes e perdas, caso as portas da residéncia sejam deixadas

abertas.
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Embora as funcionalidades deste sistema possam ser aplicadas a diversas
situacdes, o foco deste estudo sera especificamente no controle de equipamentos e
dispositivos para que operem ou permanecam em seu estado adequado apenas nos
momentos necessarios, garantindo eficiéncia e prevenindo riscos ou prejuizos em
diferentes contextos.

Exemplos praticos incluem o controle remoto do fechamento de portas de
seguranca, ajudando a prevenir invasdes e furtos. Além disso, 0 gerenciamento
eficiente de sistemas de refrigeragdo reduz o consumo de energia e 0S custos

financeiros.

Outra aplicacdo € o monitoramento de equipamentos, como bombas d'agua,
ventilacdo e iluminacdo. Esse controle garante que operem apenas quando

necessario, aumentando sua durabilidade e prevenindo danos.

Além disso, o sistema pode enviar notificacfes ao usuario caso algum desses
dispositivos esteja inoperante ou néao funcione conforme esperado, garantindo uma
resposta rapida e evitando prejuizos. Adicionalmente, o sistema foi submetido a testes
para avaliar sua eficacia em aspectos como alcance e facilidade de implementacéo.

A escolha do LoRa como meio de comunicacdo € justificada por suas
caracteristicas de longo alcance e taxa de transmissdo de dados suficiente para
operar normalmente com sinalizacéo de longo alcance, essas caracteristicas o torna
uma solucédo ideal para ambientes onde a troca de grandes volumes de dados néo é
necessaria.

Ao contréario do Wi-Fi, o LoRa opera de maneira independente da infraestrutura
de internet, garantindo que o sistema de automacédo continue a funcionar em casos
de falhas de rede. Além disso, a ado¢cédo dessa tecnologia em ambientes urbanos e
rurais pode representar um avanco significativo no desenvolvimento de solugdes mais
robustas e acessiveis de automacao.

Este trabalho esta estruturado em 5 capitulos. O primeiro trata-se da
introducéo, onde seré apresentado o tema deste trabalho. O segundo capitulo, refere-
se ao referencial tedrico, abordando os tipos de automacao residencial, as tecnologias
de comunicacao aplicaveis, como Zigbee, Z-wave, Bluetooth, Wi-Fi e LoRa. O terceiro
capitulo apresenta a metodologia aplicada ao modelo proposto, detalhando os
componentes utilizados, incluindo o ESP32 LoRa da Heltec, a plataforma Home

Assistant, o protocolo de comunicacdo MQTT e sensores utilizados.
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O quarto capitulo apresenta e aplicacdo do modelo proposto com a
apresentacao da plataforma de integracdo Home Assistant para monitoramento e
controle do sistema, a construcdo do protétipo e circuito elaborado, além dos testes
praticos para validagdo do sistema. Por fim, o quinto capitulo traz as consideracdes
finais, destacando as contribuicdes do trabalho e apontando possiveis direcdes para

futuros aprimoramentos.
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2 REFERENCIAL TEORICO

Neste capitulo, sdo explicados de maneira concisa 0s principais conceitos

utilizados no projeto apresentado neste trabalho.

2.1 Automacéao Residencial

A utilizacao de tecnologias para automacao de ambientes residenciais urbanos
e rurais, como casas, condominios e hotéis, visa proporcionar beneficios como
conforto, eficiéncia, praticidade, economia e produtividade, além de valorizar a
propriedade e seus USUArios.

No cenario atual, o foco no desenvolvimento desse setor estd em reduzir os
custos dos dispositivos e aumentar sua integracao, para permitir o uso compartilhado
dos recursos. Dessa forma, a maioria das funcdes domésticas pode ser gerida
remotamente ou via Internet, o que facilita 0 acesso a novos servi¢cos de comunicacao,
incluindo alertas, chamadas de voz via IP (Internet Protocol), intercomunicacgao e troca
de mensagens entre os residentes ao longo da casa (WORTMEYER; FREITAS;
CARDOSO, 2005).

A automacao residencial, refere-se a integracado de tecnologia em residéncias
para permitir o controle remoto e automatizado de sistemas e dispositivos de uma
residéncia. Isso inclui o gerenciamento de iluminagdo, temperatura e
eletrodomésticos, proporcionando conforto e conveniéncia.

Além disso, a automacéo residencial pode aumentar a seguranca da casa,
permitindo monitoramento em tempo real e alertas imediatos em caso de atividades
suspeitas. Com a capacidade de programar e personalizar o funcionamento dos
dispositivos, os moradores podem criar ambientes que se adaptam as suas

necessidades e preferéncias, tornando o dia a dia mais pratico e agradavel.

2.2 Principais Tipos de Automacgao Residencial

2.2.1 Automacéo de iluminagao
A automacdo residencial pode ser classificada em varias categorias, conforme
a aplicacdo e a tecnologia utilizada. Um dos principais tipos é a automacao de

iluminacao, que permite o controle da iluminagcdo em toda a residéncia, possibilitando
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0 acionamento, desligamento ou ajuste da intensidade das luzes de forma automatica

Oou remota.

2.2.2 Automacao de climatizagao

Outro aspecto importante € a automacao de climatizacéo, que regula sistemas
de aquecimento e ar-condicionado. Essa categoria ajusta a temperatura
automaticamente com base nas leituras de sensores de temperatura, promovendo um

ambiente mais confortavel e eficiente em termos de economia de energia.

2.2.3 Automacéo de seguranca

A automacao de seguranca é fundamental para a protecéo do lar, envolvendo
sistemas de monitoramento, cameras, sensores de movimento e alarmes. Esses
dispositivos trabalham em conjunto para garantir a seguranca da residéncia e oferecer
tranquilidade aos moradores.

Além disso, a automacao de entretenimento gerencia sistemas de som,
televisores e dispositivos de streaming, permitindo a criacdo de ambientes
personalizados para lazer e diversao.

Por fim, a automacao de eletrodomésticos controla aparelhos como maquinas
de lavar, geladeiras e fornos, proporcionando a conveniéncia de gerenciar esses
dispositivos remotamente.

Essas categorias representam algumas das principais formas de automacéo
residencial, refletindo a crescente integracdo de tecnologias inteligentes no cotidiano
das pessoas e destacando o potencial para melhorar a qualidade de vida e a eficiéncia

energética nos lares modernos.

2.3 Tecnologias de Comunicacéo

As tecnologias de comunicacdo desempenham um papel fundamental na
automacdao residencial, permitindo que dispositivos se conectem entre si e sejam
controlados de forma remota. Entre as principais tecnologias, destacam-se a Alexa,
Zigbee, Z-Wave, Bluetooth, Wi-Fi e LoRa, cada uma com caracteristicas especificas

gue atendem a diferentes necessidades.
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2.3.1 Zigbee

O Zigbee € um protocolo de comunicacdo de baixo consumo de energia,
projetado para criar redes em malha. Ele permite que dispositivos se comuniquem de
maneira eficiente, mesmo em ambientes com muitos obstaculos.

Essa tecnologia € especialmente adequada para aplicacdes de automacao
residencial, pois pode conectar uma ampla variedade de dispositivos, como sensores,
lampadas e termostatos. A comunicagdo em malha significa que, se um dispositivo
falhar, outros podem continuar transmitindo informagbes, aumentando a

confiabilidade da rede.

2.3.2 Z-Wave

O Z-Wave é semelhante ao Zigbee, também sendo um protocolo de
comunicacdo em malha, mas opera em uma frequéncia diferente, o que o torna menos
suscetivel a interferéncias de outros dispositivos sem fio, como Wi-Fi.

O Z-Wave é amplamente utilizado em sistemas de seguranca e automacao de
residéncias, permitindo o controle de dispositivos como fechaduras, cameras e
sensores. Ele oferece uma instalacédo simples e uma comunicacdo confiavel entre os

dispositivos conectados.

2.3.3 Bluetooth

O Bluetooth é uma tecnologia de comunicacao de curto alcance, ideal para
conectar dispositivos que estdo proximos uns dos outros. Ele é frequentemente
utilizado para conectar smartphones a dispositivos de automacédo, como lampadas
inteligentes e alto-falantes.

O Bluetooth permite a troca de dados entre dispositivos, mas sua principal
limitacéo é o alcance, que geralmente ndo ultrapassa 10 a 30 metros. No entanto, sua
facilidade de uso e configuracdo o torna popular em aplicagbes de automacéo

residencial.

2.3.4 Wi-Fi
O Wi-Fi € uma das tecnologias de comunicacdo mais comuns, permitindo a
conexao de dispositivos a internet via redes sem fio. Ele oferece alta largura de banda,

0 que possibilita a transmissao de grandes quantidades de dados.
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Dispositivos que utilizam Wi-Fi podem ser controlados por meio de aplicativos
em smartphones ou assistentes virtuais, permitindo uma automacdo completa da
casa. No entanto, o Wi-Fi pode ser suscetivel a congestionamentos em ambientes
com muitos dispositivos conectados, além de ter um alcance limitado em grandes

residéncias.

2.3.5 LoRa

Por ultimo, o LoRa é a tecnologia de comunicacdo que sera usada neste
trabalho, projetada para longas distancias e baixo consumo de energia. Criada pela
Semtech, essa plataforma se tornou fundamental para a loT, com o uso de dispositivos
e redes LoRa, como o LoRaWAN (Semtech, s.d.).

E especialmente Gtil em aplicagdes 10T, onde sensores remotos precisam se
comunicar com um servidor sem a necessidade de uma conexao a internet. O LoRa
€ ideal para atuar em diversas aplicacfes urbanas tais como residéncias inteligentes,
agropecudria inteligente, aplicacbes de coleta de dados remotas, dentre outras
(Semtech, s.d.), para oferecer conectividade em locais com uma cobertura de rede
limitada, uma vez que o LoRa possui maior alcance de comunicacdo, sendo uma
alternativa a rede wi-fi.

A imagem da Figura 1, representa as diversas aplicacbes que podem ser

alcangadas utilizando o LoRa como meio de comunicacao.

Figura 1 — Aplicacdes LoRa em diferentes cenarios tecnoldgicos.
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O LoRa se destaca em comparacdo com outras tecnologias de comunicagao
sem fio, como Wi-Fi, Bluetooth Low Energy (BLE) e redes celulares. Enquanto Wi-Fi
e BLE séo mais adequados para aplicagcdes de curta distancia que exigem alta largura
de banda, como video e voz, as redes celulares oferecem maior largura de banda em
distancias maiores, mas com um consumo energético de dados elevado, ideal para
aplicacdes criticas ao ar livre.

Em contraste, o LoRa é ideal para longas distancias com baixa largura de
banda, favorecendo sensores e dispositivos |0T pela sua eficiéncia energética e baixo
custo. A imagem da Figura 2, representa essa comparacéao, destacando como o LoRa

se posiciona como uma solucdo econdémica e eficaz em diversos cenarios.

Figura 2 — Comparagé&o banda larga e distdncia do LoRa com outras tecnologias de comunicagao.
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Fonte: Semtech, 2024.

2.4 Plataforma de Integracdo e Automacédo Residencial: Home Assistant

Home Assistant é uma plataforma de automacao residencial de cédigo aberto
que permite controlar e monitorar dispositivos locais. Essa plataforma é desenvolvida
por uma comunidade global de entusiastas e pode ser utilizada em dispositivos como
Raspberry Pi ou em servidores locais (HOME ASSISTANT, 2024).

O Home Assistant oferece uma interface onde os usuarios podem visualizar e
gerenciar diferentes dispositivos, como sensores, termostatos, cameras de
segurancga, sensores e muito mais, todos integrados ao Home Assistant.

A automacéo residencial envolve a comunicagao entre diversos dispositivos
inteligentes para tornar o ambiente mais eficiente e responsivo as necessidades do
usuario. Nesse contexto, o0 Home Assistant se destaca como uma plataforma de
integracdo, permitindo que diferentes sistemas e dispositivos operem de forma

coordenada, independentemente de seus fabricantes.
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Sua arquitetura flexivel possibilita a criacdo de automacdes personalizadas,
conectando tecnologias que, de outra forma, funcionariam isoladamente. Mais do que
apenas uma interface grafica, o Home Assistant gerencia os dispositivos integrados a
ele, garantindo a eficacia entre diferentes protocolos e servigos. A imagem da Figura
2 apresenta um exemplo da tela de visdo geral do Home Assistant, exibindo

informacdes de diversos dispositivos conectados a plataforma.

Figura 3 — Visdo geral do Home Assistant integrada a diversos dispositivos.
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Fonte: Home Assistant, 2025.

Por meio do acompanhamento visual, 0 Home Assistant permite ao usuario
interagir com diferentes funcionalidades do sistema através de comandos do teclado
ou clicando sobre o icone desejado. No passado as pessoas entendiam as interfaces
como uma questao secundaria, dando énfase maior na tecnologia que tornavam o0s
sistemas possiveis e viaveis. No entanto, os sistemas ndo se completam sem que as
pessoas consigam usa-los e é nesse sentido que surge a necessidade de reavaliar
esse conceito, destacando a importancia de proporcionar interfaces intuitivas e
acessiveis (OLIVEIRA, 2021, p. 45).

Nesse contexto, o0 Home Assistant ndo sé atua como uma plataforma de
integracdo e automacao, como também oferece uma interface interativa, simples e

amigavel ao usuario.

2.5 Plataforma ESP32
Segundo informagdes do documento “ESP32 Hardware Design Guidelines” da

fabricante Espressif Systems (2024), o ESP32 é uma plataforma robusta e compacta,
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ideal para aplicacdes que exigem eficiéncia energética, seguranca, alto desempenho
e confiabilidade. A linha conta com diversos modelos, entre eles, 0 modelo ESP32-S3
que oferece conectividade Wi-Fi e Bluetooth programavel e suporte a um rico conjunto
de periféricos, além de integrar dois nucleos de CPU (Central Processing Unit) de alto
desempenho Xtensa LX7 (Espressif).

O ESP32 é amplamente utilizado em diversos cenarios, como automacao
residencial, industrial, salde, eletrbnicos de consumo, agricultura inteligente, entre
outras aplicacbes. Além disso, é empregado em hubs de sensores I0T de baixo
consumo, cameras para streaming de video, reconhecimento de fala e imagem, e
possui funcionalidades como sensor de toque e proximidade.

A Espressif Systems € a empresa fabricante do chip ESP32 e de alguns
moddulos integrados, como o ESP32-WROOM-32E que possui uma antena interna
integrada e 0 modulo ESP32-WROOM-32UE que possui um conector para conectar
antena externa, permitindo maior flexibilidade e o ESP32-C3 que possui diferentes
versdes, como o ESP32-C3-MINI-1 e o ESP32-C3-MINI-1U, que facilitam a
implementagdo em uma variedade de casos de uso, conforme descrito no documento
ESP32-C3-MINI-1 ESP32-C3-MINI-1U DATASHEET v1.8, 2024 (EXPRESSIF
SYSTEMS, 2025).

2.6 Placa de Desenvolvimento

2.6.1 M6dulo ESP32 Com Placa de Desenvolvimento

Com a crescente demanda por solucdes IoT e aplicacdes de comunicag¢do sem
fio, os modulos ESP32 se destacam como uma escolha popular devido a sua
versatilidade e recursos integrados. No subcapitulo 2.5, foi mencionado alguns
modulos ESP32 na sua forma primitiva, sem integracdo com outros componentes, a
figura 4, mostra o ESP32 modelo S3-WROOM-2 Integrado a uma placa de
desenvolvimento que facilita a programacéo e a conexao com a porta USB (Universal
Serial Bus) do computador.
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Figura 4 — Placa de Desenvolvimento ESP32 Modelo ESP32-S3-WROOM-2.

Fonte: Adafruit, 2024.

Empresas como Adafruit, Al-Thinker e DOIT sao alguns exemplares que
fabricam placas de desenvolvimento baseadas nesses modulos.

Essas placas tornam a prototipagem e o desenvolvimento de projetos mais
acessiveis. Um exemplo é o modelo ESP32-S3 LoRa, que combina o poder do ESP32
com a tecnologia de comunicacao LoRa integrada, tornando-o ideal para aplicacdes
de longa distancia.

2.6.2 M6dulo LoRa Com Placa de Desenvolvimento

Os modulos LoRa tém se tornado uma escolha popular para projetos que
requerem comunicacéo de longa distancia com baixo consumo de energia. Empresas
como a Semtech, fabricante da tecnologia LoRa e de seus semicondutores, e a
Adafruit, que projeta e fabrica placas de prototipagem, desenvolvem solugbes que
integram essa tecnologia, facilitando sua aplicagdo em projetos de IoT. A figura 5
ilustra o chip LoRa integrado a uma placa de desenvolvimento, que inclui um LCD
(Liquid Crystal Display) e botdes de testes para facilitar a interacdo e avaliagdo do

desempenho do sistema.
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Figura 5 — Placa de Desenvolvimento baseada no chip LoRa SX1276.

Font: Adafruit, 024.

Essas placas facilitam a prototipagem e o desenvolvimento de projetos,
oferecendo recursos que permitem a comunicacdo entre dispositivos em areas

amplas.
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3. METODOLOGIA APLICADA NO MODELO PROPOSTO

O trabalho desenvolvido consiste na implementacdo de um sistema de
automacao e monitoramento utilizando a tecnologia LoRa para comunicagé&o de longo
alcance entre os dispositivos 10T. O ESP32 LoRa V3 da Heltec, foi escolhido para
comunicacao eficiente em longas distancias, enquanto o protocolo MQTT (Message
Queuing Telemetry Transport) facilita a troca de mensagens entre os dispositivos e 0
Home Assistant. A integracdo do sistema inclui a configuragdo do Home Assistant e
do protocolo MQTT, garantindo o controle e monitoramento dos dispositivos
conectados.

O sistema contara com duas placas ESP32 LoRa, responsaveis pela troca de
mensagens entre si. Uma dessas placas serd configurada para operar em conjunto
com o Home Assistant, enquanto a outra sera dedicada a conexado com os dispositivos
atuadores. O desenvolvimento e a programacéo do sistema nos microcontroladores
foram escritos na IDE Arduino, utilizando a linguagem C++, 0 que assegurou uma
integracédo eficiente entre os componentes e as funcionalidades projetadas. Nos
proximos topicos, sdo apresentados os componentes utilizados e a estrutura da

solucéo proposta.

3.1 ESP32 LoRa da HELTEC

No mercado atual, existem diversos modelos de ESP32 e LoRa que podem ser
utiizados de maneira independente, cada um montado em placas distintas
conectados por meio de cabos jumpers, ou integrados em uma Unica placa para
facilitar a implementacgéao.

Neste trabalho, optou-se por utilizar o modelo que integra 0 ESP32 e 0 LoRa
em uma Uunica placa de circuito impresso (PCI), especificamente o médulo ESP32
LoRa V3 da HELTEC. Este médulo ndo apenas combina as funcionalidades de ambas
as tecnologias, como também inclui Wi-Fi, Bluetooth e um display OLED (Display
Organic Light Emitting Diode) integrado, € uma das melhores op¢des para cidades
inteligentes, propriedades rurais, residéncias, controle industrial e seguranca,
proporcionando uma solugao completa e eficiente (HELTEC AUTOMATION). Embora
haja uma variedade de modelos disponiveis no mercado, este mdédulo especifico
atende as necessidades de comunicacao requeridas para este projeto. A Figura 6
llustra 0 modelo da placa ESP32 LoRa V3, desenvolvida pela Heltec.
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Figura 6 — ESP32 e LoRa integrados a uma placa de desenvolvimento.
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Fonte: Heltec Automation, 2024.

O modelo acima oferece integrado a placa, o microprocessador de dois nucleos
ESP32 modelo S3FN8, chip LoRa modelo SX1262 é ideal para atuar em frequéncias
que variam entre 863 MHz a 928 MHz, interface USB tipo C, display OLED, Wi-Fi e
Bluetooth (HELTEC AUTOMATION). As figuras 7 e 8 ilustram as especificacbes

técnicas do produto com mais detalhes.

Figura 7 — Especificagdes Técnicas da placa de desenvolvimento.
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Fonte: Heltec Automation, 2024.

Figura 8 — Defini¢do das pinagens do modelo ESP32 LoRa V3.
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Fonte: Heltec Automation, 2025.
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3.2 HOME ASSISTANT

No subcapitulo 2.4, foi apresentado o Home Assistant como uma opc¢ao para
automacodes residenciais. Neste capitulo, é detalhado um pouco mais a respeito desta
plataforma, bem como os principais motivos que levou a adotar essa tecnologia para
este projeto.

Fundado em 2013 por Paulus Schoutsen, o Home Assistant é uma plataforma
de automacdo residencial de cddigo aberto, projetada para oferecer ampla integracéo
com diversas tecnologias. Seu principal foco esta no controle e monitoramento de
dispositivos, proporcionando aos usuarios uma interface intuitiva e altamente
personalizavel. Essas caracteristicas a tornam compativel com mais de mil
tecnologias, incluindo protocolos de comunicagdo como MQTT, Zigbee e Z-Wave,
além de frameworks para criacdo de firmwares personalizados, como o ESPHome,
voltado para dispositivos baseados em ESP8266 e ESP32.

Além disso, 0 Home Assistant pode ser executado em diferentes hardware e
ambientes, como Raspberry Pi, ODROID, ESP32, Home Assistant Green e Home
Assistant Yellow, bem como em maquinas virtuais rodando em Windows, Linux e
macOS. A Figura 9 ilustra um exemplo em que o Home Assistant esta integrado a
varios protocolos de comunicacéo e ao framework ESPHome. Além disso, representa
um cenario em que o Zigbee captura a leitura de sensores, envia os dados para o
Home Assistant, que entdo os repassa para o ESP32, permitindo o acionamento do

sistema de iluminacao e do alarme.

Figura 9 — Home Assistant integrado a varios dispositivos.
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29

O Home Assistant, através das funcionalidades do dashboard, também oferece
uma maneira pratica e eficiente de visualizar e gerenciar informacfes sobre um
ambiente. Com uma interface altamente personalizavel, ele possibilita o controle de
dispositivos inteligentes tanto pelo desktop quanto pelo celular, tornando a interacao
mais intuitiva e acessivel.

Os usuéarios podem modificar seus dashboards de diversas formas, incluindo a
selecéo de diferentes tipos de cartdes (elementos visuais) para exibicdo de dados e
controle de dispositivos, a aplicacdo de temas personalizados, inclusive de forma
individual para cada cartdo e a edicdo de nomes e icones das entidades exibidas.

Além disso, é possivel expandir as funcionalidades com cartdes personalizados
criados pela comunidade, permitindo um alto grau de adaptacdo as necessidades
especificas de cada usuéario (Home Assistant, 2025). Com essa versatilidade, o Home
Assistant se destaca como uma solucdo para projetos na qual ha necessidade de
controle, monitoramento e automacao. A Figura 10 mostra a tela de visdo geral do

Home Assistant integrada a diversos dispositivos exibidos nos cards.

Fii ura 10 — Exemilo Dashboard interativo no Home Assistant.
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Fonte: Home Assistant, 2025.

Por conter muitas possibilidades de integracdo, ser gratuito e de cédigo aberto,
essas caracteristicas motivaram a adogédo do Home Assistant como a plataforma ideal
para este projeto. Aléem da flexibilidade que oferece na personalizacdo e na adaptacao
a diferentes dispositivos e sistemas, a comunidade ativa de desenvolvedores em torno
do Home Assistant, proporcionam suporte e atualizacao constante.

Dessa forma, neste projeto, o Home Assistant sera conectado e configurado
para atuar com o ESP32 da Heltec, que, por sua vez, também esta integrado a
tecnologia LoRa, bem como mencionado na secdo 3.1 deste trabalho. Essa

combinagao permite o0 monitoramento e comunicacgao eficiente entre os dispositivos.
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3.3 Protocolo de comunicacdo MQTT

O MQTT é um protocolo de comunicacdo projetado para facilitar a
conectividade entre dispositivos em sistemas machine-to-machine (M2M) e na IoT.
Operando sobre a pilha de protocolos TCP/IP, ele adota um modelo baseado em
publicacdo e assinatura, permitindo a troca eficiente de mensagens entre diferentes
dispositivos. Uma de suas principais caracteristicas € a leveza e baixa laténcia, o que
o torna ideal para aplicagOes que exigem baixo consumo de recursos, Como Sensores,
dispositivos embarcados e automacéo residencial (Home Assistant, 2025).

Neste trabalho, o protocolo MQTT sera utilizado como intermediario na
comunicacdo entre o Home Assistant e os dispositivos ESP32 LoRa. O Home
Assistant publicara uma mensagem de comando via MQTT ao ESP32 LoRa gateway,
que retransmitira a mensagem via LoRa para o ESP32 LoRa remoto.

Esse mesmo processo ocorrerd no sentido inverso, ou seja, 0 ESP32 LoRa
remoto coletara os dados dos sensores e 0s transmitira via LoRa para o ESP32 LoRa
gateway, que publicard essas informacfes no MQTT. Por fim, o MQTT repassara os
dados ao Home Assistant, onde ser&o exibidos visualmente para monitoramento. A
Figura 11 representa o processo de comunicacédo, entre o Home Assistant e o ESP32

LoRa gateway.

Figura 11 — Comunicagdo MQTT.
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3.4 Instalacéo e configuragcdo do HOME ASSISTANT

Nesta secao, € apresentado o processo de instalacéo e configuracdo do Home
Assistant. Existem diversas maneiras de instala-lo, cada uma delas dependera do tipo
de recurso utilizado no momento da instalagéo, podendo ser instalada e configurada
em maquinas virtuais com sistemas operacionais ja instalados como Windows, Linux
ou macOS, além da opcao de instalar diretamente em dispositivos como Raspberry
Pi, ODROID, Home Assistant Green e Home Assistant Yellow.

Cada uma dessas opcgOes citadas acima possui um passo a passo para a
instalacdo e configuracdo da plataforma, porém, devem possuir 0 mesmo sistema
operacional instalado, ou seja, o Home Assistant OS. Neste trabalho, o foco sera a
instalagdo em uma méaquina virtual na qual possui Windows.

O primeiro passo para a instalagdo do Home Assistant consiste na configuragéo
de uma maquina virtual (MV). Neste trabalho, foi utilizado o VirtualBox, uma das
solucbes mais populares para virtualizagdo. Para realizar a instalacdo, deve-se
acessar o site oficial do VirtualBox, efetuar o download da versao correspondente ao
sistema operacional Windows (“Windows Hosts”) e prosseguir com a instalagéo.

Com o VirtualBox devidamente instalado, o préximo passo envolve a obtencao
do Home Assistant. Para isso, é necessario acessar o site oficial da plataforma,
navegar até a secao de instalacdo e selecionar a opcao correspondente ao Windows.
O download do arquivo no formato “VirtualBox.vdi”, geralmente nomeado como
“haos_ova_14...", é iniciado. ApGs a conclusdo do download, recomenda-se a criacdo
de um diretdrio especifico, como “Home Assistant”, no gerenciador de arquivos ou na
area de trabalho, e a transferéncia do arquivo descompactado para essa pasta.

Na etapa seguinte, procede-se com a configuracdo da maquina virtual. Com o
VirtualBox aberto, deve-se selecionar a opcdao “Novo” e definir um nome para a
instancia do Home Assistant. No campo "Pasta", deve-se indicar o diretdrio
previamente criado. Em "Tipo", € necessario selecionar “Linux” e, na op¢ao “Versao”,
escolher a arquitetura compativel com o sistema (32 ou 64 bits). Apds essa
configuragéo, deve-se clicar em "Proximo" e ajustar a quantidade de memoria e
nucleos conforme a capacidade do hardware disponivel.

Na etapa subsequente, o arquivo “haos_ova_14...” deve ser anexado, e a
configuracéo finalizada por meio das opc¢des "Préoximo” e "Finalizar". Concluida essa

etapa, o0 Home Assistant estara instalado na maquina virtual.
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Antes de iniciar o sistema, algumas configuracfes adicionais devem ser
ajustadas. No VirtualBox, ao clicar com o botéo direito sobre a maquina virtual recém-
criada e selecionar "Configuracdes", sera exibida uma janela. Na aba "Sistema", deve-
se ativar a opc¢do "Habilitar EFI". Em seguida, na aba "Rede", é necessario selecionar
a opcao "Placa em modo bridge" e confirmar as alteracfes clicando em "OK".

Por fim, a maquina virtual pode ser iniciada selecionando a opcéo "Iniciar”. Apos
a inicializacdo do Home Assistant, o acesso a interface web deve ser realizado por
meio do enderego http://homeassistant.local:8123. No primeiro acesso, sera
necessario definir um nome de usuéario, criar uma senha e fornecer um endereco de
e-mail. Apos a conclusdo dessas etapas, deve-se selecionar "Proximo" e, na tela

seguinte, "Terminar". Com isso, 0 Home Assistant estara pronto para uso.

3.5 Instalacdes das integracdes MQTT e file edite no HOME ASSISTANT
Embora o Home Assistant ofereca suporte a milhares de integracdes, neste
trabalho foram necessarias apenas duas, o protocolo de comunicacdo MQTT e o File
Editor. Essas integragbes viabilizam a comunicagdo entre o Home Assistant e o
ESP32 LoRa, além de simplificar a edi¢cdo de arquivos no formato .yaml, utilizado pelo
Home Assistant para a cria¢do de switches e entidades na interface. A Figura 12 exibe

o File Edite e o MQTT instalados no Home Assistant.

Figura 12 — File Edite e MQTT integrados ao Home Assistant.
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Fonte: Elaborado pelo autor.

Para instalar o File Editor, deve-se acessar a opg¢ao “Configuragdo” na barra
lateral esquerda do Home Assistant, clicar em “Add-ons” e, em seguida, selecionar
“‘Loja de Add-ons” na parte inferior direita da tela. No campo de pesquisa,
representado pelo icone de lupa, digitar “File Editor”, selecionar o resultado
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correspondente e clicar em “Instalar”. Apds a conclusao da instalagao, basta clicar em

“Iniciar” para integrar o File Editor ao Home Assistant. Com isso, a ferramenta estara

pronta para uso, permitindo o acesso e a edi¢do dos arquivos diretamente pela

interface da plataforma. As figuras 13 e 14, ilustram os arquivos no formato padréo,

apos a instalacdo do File Editor, nos quais serdo realizadas as modificacbes

necessarias para a configuracéo das entidades utilizadas como cards na tela de visao

geral do Home Assistant.
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Figura 13 — Arquivo configure.yaml no file edite.
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Fonte: Elaborado pelo autor.

Figura 14 — Arquivo automation.yaml no file edite.
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Fonte: Elaborado pelo autor.

A instalacdo do MQTT segue 0s mesmos passos descritos anteriormente para

o File Editor. No entanto, antes de utiliza-lo, € necessario realizar sua configuracao.
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ApoOs a instalacdo, deve-se acessar Configuracbes e, em seguida, Dispositivos e
Servigos. No canto inferior direito, selecionar Adicionar Integracéo e, na lista exibida,
escolher MQTT. O processo de configuracdo requer a criagdo de um nome de usuario
e uma senha para o MQTT. Apds concluir essa etapa, a integracéo estara pronta para
uso. A Figura 15 apresenta a configuracdo do protocolo MQTT, destacando o tépico

pelo qual a mensagem é publicada e trafegada.

Figura 15 — MQTT configurado com tdpico de envio e recebimento de mensagens.
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3.6 Sensores atuadores utilizados

Os sensores constituem dispositivos projetados com a finalidade de realizar a
leitura de uma variedade de variaveis ambientais, incluindo, mas néo se limitando a
temperatura, umidade, luminosidade e radiacdes eletromagnéticas, com isso eles sdo
utilizados para inovar e automatizar as tarefas diarias. Através da integracdo desses
dispositivos, é possivel monitorar visualmente, ou por meio de sistemas interligados,
as condi¢cdes do ambiente, além de acionar aplicac6es especificas que compdem o
projeto, em conformidade com as medi¢des obtidas pelos sensores.

Os sensores sdo amplamente utilizados em diversas areas, como medicina,
robdtica, industria e agricultura, servindo como instrumentos fundamentais para
fornecer informacdes sobre o ambiente em que operam. Nos contextos hospitalares
por exemplo, assim como em nossas residéncias, esses dispositivos permitem a
medicdo da temperatura corporal, a fim de detectar a presenca de febre, e a
monitorizagdo da frequéncia cardiaca, essencial para avaliar a presséo arterial, entre

inUmeras outras aplicacoes.
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Neste trabalho, foi utilizado o sensor de luminosidade LDR (Light Dependent
Resistor), bem como uma chave de trés terminais SPDT (Single Pole Double Throw)
para simular o sensor de contato magnético para identificar a abertura e fechamento
de portas, ressaltando a importancia desses dispositivos na automacéo e seguranga
dos ambientes.

O LDR é um sensor de luminosidade que funciona como um resistor
fotoelétrico, cuja resisténcia varia de acordo com a intensidade da luz que incide sobre
ele. A grandeza elétrica do LDR é inversamente proporcional a intensidade da luz, ou
seja, quanto maior a incidéncia luminosa, menor sera sua resisténcia, e vice-versa. A
Figura 16 mostra o sensor LDR, responsavel por realizar a leitura da luminosidade em

um ambiente.

Figura 16 — Sensor LDR.

Fonte: Eletrogate, 2025.

O sensor de contato magnético opera com base em um principio simples de
magnetismo e interrup¢do de circuito. Ele € composto por um ima e um interruptor
magnético, geralmente um interruptor de reed.

Quando as duas partes do sensor estdo préximas uma da outra, ou seja,
guando a porta ou janela esta fechada, o ima ativa o interruptor de reed, que fecha o
circuito elétrico, nesse estado, a corrente elétrica pode fluir, indicando que a porta ou
janela esta fechada.

Quando a porta ou janela é aberta, o ima se afasta do interruptor de reed. Essa
separacao faz com que o circuito se abra, interrompendo o fluxo de corrente elétrica,
0 sistema entéao registra que a porta ou janela esta aberta. A Figura 17 exibe o sensor

de contato magnético.
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Figura 17 — Sensor de contato magnético.

Fonte: Eletrogate, 2025.

Nesta aplicacado, foi utilizado uma chave de trés terminais SPDT configurada
inicialmente como normalmente fechada para simular o funcionamento do sensor de
contato magnético. Essa escolha se justifica pela semelhanca no principio de
operacao entre os dispositivos, uma vez que ambos atuam na abertura ou fechamento
de um circuito, controlando assim a passagem da corrente elétrica.

A principal diferenga entre eles esta no mecanismo de acionamento, ou seja,
enquanto a chave requer uma forgca mecéanica para operar, 0 sensor de contato
magnético depende de um campo magnético para sua ativacdo. A Figura 18
apresenta a chave de 3 terminais que foi utilizado neste trabalho para simular a sensor

de contato magnético.

Figura 18 Chave 3 terminais SPDT.

Fonte: Robocore, 2025.
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4 APLICACAO DO MODELO PROPOSTO

Neste trabalho, foi desenvolvido uma aplicac&o préatica que permite ao usuario
monitorar e controlar, por meio do Home Assistant, o estado da iluminacao e da porta
de sua residéncia. Utilizando um sensor de luminosidade LDR e um sensor de contato
magneético, o sistema identifica se a iluminacéo esta ligada ou apagada e se a porta
esta aberta ou fechada. Essas informacdes séo transmitidas via LoRa e exibidas na
interface do Home Assistant, onde o usuario pode acompanhar as leituras dos
sensores e, se necessario, acionar ou desativar remotamente 0s sistemas de

iluminacéo e fechadura.

4.1 Tela de monitoramento e controle do sistema

Na tela principal do Home Assistant, os cards associados ao sensor de contato
magnético e ao LDR séo exibidas de forma intuitiva.

O sensor de contato magnético pode apresentar o valor numeérico igual a 1
indicando que a porta esta fechada, ou igual a 0, indicando que a porta esté aberta.
Além disso, caso a porta esteja aberta ou fechada (1 ou 0) ou o sistema de iluminagéo
esteja ligado ou desligado (ON ou OFF), o usuario pode habilitar ou desabilitar os
sistemas com apenas um simples clique nos botdes disponivel na interface, para o
controle da iluminacgédo e da fechadura elétrica, isso enviaria para o ESP32 LoRa, as
mensagens “ON” ou “OFF” para o controle da iluminagao e “1” ou “0” para o controle
da fechadura.

A Figura 19, exemplifica o monitoramento do prot6tipo no estado em que o
sistema de iluminagé&o e fechadura, estao ativados, o card “CHAVE_PORTA” estda com
o valor légico igual a 1, e o card “Interruptor” esta ativado, além da exibi¢cdo dos valores

lidos pelo LDR e a opgéo de ativar e desativar a fechadura no card “Fechadura”.
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Figura 19 — Monitoramento do irot()tiio com iIuminaiéo e fechadura ativadas.
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Fonte: Elaborado pelo autor.

O controle da iluminacdo pode ser realizado tanto manualmente pelo usuario
quanto automaticamente pelo sistema. Quando o LDR detecta um nivel de
luminosidade abaixo ou acima do valor definido no arquivo automation.yaml do Home
Assistant, indicando escuriddo ou claridade, o sistema aciona ou desativa
automaticamente a iluminagéo.

No entanto, o usuario mantém a possibilidade de interferir manualmente
sempre que desejar. Além disso, a entidade criada para o sensor LDR, permite
mostrar ao usuario, um dashboard que exibe graficamente a leitura do sensor,
tornando possivel acompanhar sua leitura em relacdo ao tempo. A Figura 20 mostra

a leitura do LDR implementado no sistema, variando em relacdo ao tempo.

Figura 20 — Leitura do sensor LDR ao longo do tempo.
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Fonte: Elaborado pelo autor.
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A exibicdo dos cards na tela de visdo geral € viabilizada pelos arquivos
configuration.yaml e automations.yaml, que acompanham a integracdo do File Editor
no Home Assistant. Dessa forma, basta adicionar as linhas de comando necessarias
para criar e configurar as entidades diretamente na interface. As Figuras 21 e 22,
mostram as entidades criadas através de linhas de comando, para o monitoramento,
automatizacao, envio e recebimento de dados no sistema, elas séo exibidas nos cards

da tela de visédo geral do Home Assistant.

Figura 21 — Entidades criadas para monitoramento e automac¢do no Home Assistant - Parte 1.
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Fonte: Elaborado pelo autor.

Figura 22 — Entidades criadas para monitoramento e automacdo no Home Assistant - Parte 2.
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Com a tecnologia de longo alcance LoRa e a integracdo do Home Assistant
com o protocolo de comunicacdo MQTT, o usuario pode monitorar o estado de seus
sistemas e trocar informagdes de forma eficiente, permitindo o controle remoto da

iluminacao e da fechadura com precisédo e confiabilidade.

4.2 Prototipo elaborado

O prototipo desenvolvido com 0 ESP32 LoRa integra componentes essenciais
para a simulagédo e controle do sistema. Entre eles, destaca-se o sensor LDR,
responsavel pela deteccdo da luminosidade ambiente, e uma chave de trés terminais
SPDT.

Além disso, o circuito conta com trés LEDs (Light Emitting Diode), cada um
representando diferentes fungdes, o LED vermelho indica a simulag&o da abertura ou
fechamento da porta, o LED de cor laranja indica o acionamento remoto da fechadura,
e o LED verde representa o controle remoto da iluminacao.

Essa configuracdo permite ndo apenas a simulacdo do comportamento do
sistema, mas também a validacdo da comunicacao via LoRa, garantindo uma resposta
eficiente e confiavel mesmo em cenérios de longa distancia. A Figura 23 mostra os
componentes integrados a placa ESP32 LoRa com os sistemas de iluminacéo e

fechadura ativados.

Figura 23 — Componentes integrados a placa ESP32 LoRa com sistemas ativados.

Fonte: Elaborado pelo autor.
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Para permitir o controle mesmo a grandes distancias, o sistema faz uso da
tecnologia LoRa, que possibilita a comunicacao eficiente entre os dispositivos, mesmo
que a propriedade esteja localizada a varios metros ou até quilémetros do ponto de
controle. Dessa forma, o usuario pode gerenciar o sistema nao apenas de dentro de

sua casa, mas também em locais mais afastados.

4.3 Circuito elaborado

O circuito implementado neste trabalho pode ser alimentado por uma bateria
de 5 V ou pela saida de energia de uma porta USB do computador ou de outro
dispositivo que forneca essa tensao.

O ESP32 fornece 3,3 V para os dispositivos conectados a ele, incluindo os
LEDs, a chave seletora de trés estados e o LDR. Cada atuador esté conectado a uma
porta do microcontrolador, o LDR esta conectado ao pino analdégico 6, enquanto 0s
LEDs laranja, verde e vermelho estédo nos pinos digitais 42, 41 e 40, respectivamente.
A chave seletora estd conectada ao pino digital 39. A Figura 24 ilustra a conexao
desses dispositivos ao microcontrolador ESP32 em suas respectivas portas digitais e

analdgica.

Figura 24 — Conexao dos dispositivos ao microcontrolador ESP32.
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Fonte: Elaborado pelo autor.

4.4 Testes praticos

Neste estudo, foram conduzidos dois experimentos praticos para avaliar o
alcance de comunicacao e, simultaneamente, monitorar e controlar o sistema via
Home Assistant. O primeiro teste ocorreu em um trecho da BR-422, na cidade de
Tucurui - Para, em um ambiente aberto e em linha reta, minimizando interferéncias.

Este cenario resultou em um alcance de comunicacao superior a dois quildmetros. A



42

Figura 25 ilustra a distancia entre os pontos de comunicacéo, destacada por uma linha

tracada no mapa.

pontos de comunicacao.

Figura 25 — Distancia entre os

VN AN

»

TN
Ny Waranda/Club .
\ = Barie Restaurante &

AN

Fonte: Elaborado pelo autor.

O segundo experimento foi realizado na Universidade Federal do Para -
Campus de Tucurui. Um dos microcontroladores ESP32 LoRa, atuando como
gateway e integrado ao Home Assistant, foi posicionado em uma sala fechada,
enguanto o outro dispositivo ESP32 LoRa remoto se afastou por mais de 360 metros,
atingindo seu limite méximo de comunicacao.

Essa limitacdo decorre do fato de ambos os dispositivos enfrentarem nao
apenas as barreiras fisicas das paredes, mas também uma area de vegetacao, que
absorve significativamente os sinais transmitidos. A Figura 26 ilustra os pontos de
comunicacao entre os dispositivos, destacando as barreiras de concreto e vegetacao

presentes no trajeto.
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Figura 26 — Pontos de comunicacao e obstaculos no trajeto.

Fonte: Elaborado pelo autor.

Os dois testes realizados evidenciaram uma diferenca significativa no alcance
de comunicacgdo entre os cendrios testados. Isso demonstra que, ao instalar o LoRa
utilizando suportes ou estruturas que elevem a altura de sua posicdo, o alcance de
comunicacdo pode ser expandido de maneira consideravel. Essa abordagem pode
ser especialmente vantajosa em areas com muitos obstaculos naturais ou
construidos, como edificios e vegetacdo densa, pois facilita uma transmissdo mais
eficiente, melhorando a qualidade do sinal, tanto em ambientes urbanos quanto em

ambientes rurais.
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5. CONSIDERACOES FINAIS

Este estudo explorou o potencial da tecnologia LoRa como uma solucao eficaz
para automacao residencial e em propriedades rurais, destacando suas vantagens em
termos de alcance e eficiéncia energética em comparacdo com outras tecnologias de
comunicacao sem fio.

A implementagéo do sistema de automagao utilizando LoRa demonstrou ser
viavel, especialmente em cenérios onde a comunicacdo a longas distancias é
essencial. A escolha do modelo ESP32 LoRa V3 da Heltec como plataforma de
desenvolvimento, em conjunto com o Home Assistant e o protocolo MQTT,
proporcionou uma base robusta para a criagdo de um sistema de monitoramento e
controle remoto. A integragcdo desses componentes permitiu ndo apenas a automacao
de funcdes basicas, como iluminacdo e seguranca, mas também a implementacao de
um sistema que pode ser adaptado a diferentes necessidades e ambientes.

Os testes realizados confirmaram que o uso do LoRa, em ambientes urbanos
ou rurais, oferece maior alcance e eficiéncia de comunicacdo quando comparado a
outras tecnologias. O trabalho também destacou a importancia de interfaces intuitivas
e acessiveis, como as oferecidas pelo Home Assistant, para garantir gue 0S USUArios
possam interagir de maneira eficaz com os sistemas automatizados.

Para desenvolvimentos futuros, seria interessante explorar a integracdo de
mais sensores e atuadores, além de expandir as funcionalidades do sistema para
incluir inteligéncia artificial e reforcar a seguranca na comunicacao, implementando
criptografia para garantir que as mensagens enviadas permanecam protegidas contra
interceptacdes e sejam ilegiveis por terceiros, isso tornaria a automacao ainda mais
responsiva, confiavel e adaptativa as necessidades dos usuarios.

Além disso, outra melhoria futura seria a implementacao de uma rede mesh no
sistema, permitindo que os dispositivos se comuniquem de n6é a nd, ampliando
significativamente o alcance da comunicacao.

Em concluséo, a tecnologia LoRa se mostrou uma escolha promissora para
automacao residencial e rural, apresentando-se como uma solugéo para desafios de
comunicacdo em longas distancias e contribuindo para o avanco das casas

inteligentes e da automacao de propriedades.
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