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RESUMO

Esta pesquisa revisou a protecao de dados sensiveis sob a perspectiva da Lei Geral
de Protecdo de Dados (LGPD), com foco em casos de vazamento no Sistema Unico
de Saude (SUS). A abordagem metodoldgica consistiu em uma revisao bibliografica
baseada em artigos cientificos, relatorios institucionais e legislagdes, publicados entre
2018 e 2024, acessados em bases de dados como Scielo e Google Scholar. Os
estudos analisados discutiram falhas no tratamento de informacgdes sensiveis no SUS,
como a exposicéo de mais de 200 milhdes de registros no sistema e-SUS Notifica, em
2020, e os impactos de ciberataques sobre instituicoes terceirizadas. O referencial
tedrico fundamentou-se na legislagcdo da LGPD e em conceitos de seguranca da
informacédo, além de analises sobre ética e privacidade em saude publica. Os
principais resultados indicam que os vazamentos ocorreram devido a fragilidades
tecnoldgicas, como a falta de autenticacdo multifator e a utilizacdo de sistemas
obsoletos, além de lacunas administrativas, como a auséncia de politicas eficazes
para gestdo de dados e treinamento insuficiente dos profissionais. A aplicacado da
LGPD ainda enfrenta desafios significativos, evidenciados pela ineficacia de medidas
preventivas e reativas em evitar novos incidentes. Consequentemente, a confianca do
cidaddo no SUS ¢é abalada, afetando tanto a coleta de dados precisos quanto a adesao
a programas de saude. A pesquisa conclui que o fortalecimento da governanca de
dados é essencial para reverter esse cenario. Medidas como auditorias regulares,
adocdao de tecnologias avancgadas e capacitacdo continua dos agentes envolvidos sao
recomendadas para mitigar riscos e garantir a seguranca das informacgdes no SUS. A
LGPD apresenta o potencial de consolidar uma cultura organizacional voltada para a
protecdo de dados, desde que sua aplicacdo seja integrada e efetiva.

Palavras-chave: LGPD; Protecdo de Dados; Vazamentos; Saude Publica.



ABSTRACT

This research reviewed the protection of sensitive data from the perspective of the
General Data Protection Law (LGPD), focusing on cases of data leaks in the Unified
Health System (SUS). The methodological approach consisted of a bibliographic
review based on scientific articles, institutional reports, and legislation published
between 2018 and 2024, accessed in databases such as Scielo and Google Scholar.
The studies analyzed discussed failures in the treatment of sensitive information in the
SUS, such as the exposure of more than 200 million records in the e-SUS Notifica
system in 2020, and the impacts of cyberattacks on outsourced institutions. The
theoretical framework was based on the LGPD legislation and information security
concepts, in addition to analyses of ethics and privacy in public health. The main results
indicate that the leaks occurred due to technological weaknesses, such as the lack of
multifactor authentication and the use of obsolete systems, in addition to administrative
gaps, such as the absence of effective policies for data management and insufficient
training of professionals. The application of the LGPD still faces significant challenges,
evidenced by the ineffectiveness of preventive and reactive measures in avoiding new
incidents. Consequently, citizen trust in the SUS is shaken, affecting both the collection
of accurate data and adherence to health programs. The research concludes that
strengthening data governance is essential to reverse this scenario. Measures such
as regular audits, adoption of advanced technologies and continuous training of the
agents involved are recommended to mitigate risks and ensure the security of
information in the SUS. The LGPD has the potential to consolidate an organizational
culture focused on data protection, as long as its application is integrated and effective.

Keywords: LGPD; Data Protection; Leaks; Public Health.
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1. INTRODUCAO

A protecédo de dados pessoais tornou-se uma questdo central na sociedade
atual, especialmente devido ao avanco das tecnologias digitais que permitem a coleta,
0 armazenamento e o compartilhamento de informagdes de maneira ampla. Embora
essas inovacgfes tragam inumeros beneficios, elas também geram preocupactes
sobre a privacidade e a seguranca das informacdes dos cidadaos. Nesse contexto, a
promulgacao da Lei Geral de Protecdo de Dados (LGPD), em 2018, representou um
marco importante no Brasil, ao estabelecer diretrizes claras para o tratamento e a
protecdo de dados pessoais (Hawryliszyn et al., 2021).

A LGPD, instituida pela Lei n® 13.709/2018, posiciona o Brasil em sintonia com
normas internacionais, como o Regulamento Geral sobre a Protecdo de Dados
(GDPR) da Unido Europeia. A legislacdo patria, inspirada nesse modelo europeu,
somou esforcos para regulamentar o uso de dados no pais. Desde a criacdo da
GDPR, o Congresso Nacional empenhou-se em adaptar essas diretrizes a realidade
brasileira, resultando na aprovacdo da LGPD. Contudo, a efetividade dessa lei,
sobretudo no tratamento de dados sensiveis, como informacdes sobre saude, religiao,
orientacdo sexual e outros aspectos pessoais, merece ser analisada em profundidade
(Hawryliszyn et al., 2021).

O tratamento de dados sensiveis é regulado pelos artigos 11 a 13 da LGPD,
gue exigem medidas especificas e, em geral, 0 consentimento explicito do titular para
a sua utilizacdo. Esses dispositivos destacam a necessidade de praticas rigorosas
para proteger a privacidade dos individuos. Casos concretos, como 0 vazamento de
dados de pacientes do Sistema Unico de Satide (SUS) em 2020, evidenciam essas
fragilidades. Nesse episddio, informacdes sigilosas de diagndésticos e tratamentos
foram expostas online. Além disso, houve a divulgacdo indevida de dados de
vacinacdo contra a COVID-19, comprometendo ndo apenas a privacidade dos
cidaddos, mas também a confianca no sistema de gestao de dados em saude publica.

Uma das questdes centrais da LGPD é a diferenciacdo entre dados pessoais
comuns e dados sensiveis, sendo estes Ultimos mais vulneraveis a prejuizos e
discriminacdo em caso de exposicdo. Ademais, o presente ordenamento juridico exige
consentimento explicito do titular ou prevé excecbes, como o cumprimento de
obrigacfes legais ou emergéncias de saude publica.

O marco legal supracitado implicou de maneira significativa na protecédo de

dados pessoais no Brasil. No entanto, sua efetividade depende da aplicagéo rigorosa
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das normas e da conscientizacdo de todos os envolvidos, incluindo organizacdes e
individuos. A protecdo da privacidade sO sera plenamente alcangada com o esforgo
coletivo em respeitar os direitos dos titulares e adotar praticas que assegurem a
seguranca das informacdes (Nunes et al., 2021).

O objetivo geral desta pesquisa concentra-se na analise os impactos dos
vazamentos de dados sensiveis de usuarios do SUS, com énfase na aplicacdo da
LGPD, considerando suas implica¢cfes legais, éticas e de seguranca na protecao da
privacidade dos cidadaos. Ja os objetivos especificos foram:

e Identificar e descrever casos recentes de vazamento de dados sensiveis do
SUS;

e Avaliar as medidas de protecdo adotadas pelo SUS para evitar novos
vazamentos;

e Propor recomendacdes para melhorar a seguranca dos dados sensiveis no
contexto do SUS.

A metodologia adotada na pesquisa, a qual explorou os impactos dos
vazamentos de dados sensiveis de usuarios do Sistema Unico de Saude (SUS) e a
aplicacdo da Lei Geral de Protecdo de Dados (LGPD), baseou-se em uma abordagem
hipotético-dedutiva. Este método permitiu a formulacéo de hipoteses sobre o tema e
seu teste por meio de uma revisao da literatura cientifica e de casos praticos. Ademais,
a revisao bibliografica serviu como ferramenta para consolidar e analisar o
conhecimento existente, buscando compreender as relagdes entre os vazamentos de
dados e a eficacia da aplicacdo da LGPD, contribuindo para uma visdo mais
abrangente e aprofundada do tema.

A escolha pela revisao bibliogréfica justificou-se na necessidade de analisar as
multiplas perspectivas sobre a protecdo de dados, especialmente no contexto da
saude publica, onde a privacidade dos cidaddos é de extrema relevancia. Essa
abordagem permitiu identificar lacunas no conhecimento, sintetizar informacdes e
propor interpretacdes ou recomendacdes praticas para lidar com as fragilidades na
protecdo de dados sensiveis no SUS.

Além da revisao bibliografica, a metodologia incluiu a andlise de casos praticos
envolvendo incidentes de vazamento de dados no SUS e em instituicbes parceiras.
Foram examinadas circunstancias especificas que levaram a essas falhas, as
consequéncias para os individuos afetados e as medidas tomadas pelas autoridades

competentes. Casos emblematicos, como a exposicdo de dados de mais de 200
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milhdes de brasileiros no sistema e-SUS Notifica em, foram analisados para identificar
padrbes de vulnerabilidade e avaliar a eficacia das respostas as violacoes.

Apés a coleta dos materiais, realizou-se leitura detalhada das fontes, com o
objetivo de extrair informacdes relevantes para compreender 0os impactos dos
vazamentos e as estratégias de mitigacdo. Esta analise englobou as tendéncias de
pesquisa, os métodos utilizados e as conclusdes alcancadas, além de examinar as
limitacBes e possiveis vieses de cada estudo.

A inclusao de casos praticos desempenhou um papel essencial, pois forneceu
exemplos concretos das dificuldades enfrentadas na aplicacdo da LGPD. Ao analisar
incidentes de vazamento de dados, foi possivel identificar falhas nos processos de
tratamento de informacdes sensiveis e propor solugdes praticas para melhorar a
seguranca e a eficacia da legislacéo. Esta combinacéo de revisdo e analise permitiu
a formulacao de diretrizes preventivas e recomendacdes para evitar novos incidentes,
contribuindo para um sistema de protecdo de dados mais robusto e confiavel no
contexto do SUS.

2. A PROTECAO DE DADOS NO BRASIL

Segundo Homci (2023), a evolucao da protecédo de dados no mundo reflete a
crescente preocupacao com a privacidade e seguranca das informacoes pessoais em
um cenario de desenvolvimento tecnoldgico e interconectividade global. Desde os
primeiros registros de regulamentacdes até as leis modernas, a protecdo de dados
tornou-se um elemento essencial na salvaguarda dos direitos dos individuos frente ao
uso massivo de informacdes digitais. Tal processo evolutivo, ao longo das décadas,
resultou e diversos marcos legais, avancos tecnolégicos e mudancas nas expectativas
sociais em relacdo ao tratamento e armazenamento de dados pessoais.

As primeiras iniciativas de protecdo de dados surgiram na década de 1970,
periodo em que varios paises comecaram a adotar legislacbes especificas para
regular o tratamento de informacgfes pessoais. Pioneira, a Alemanha implementou em
1970 a primeira lei de protecdo de dados no estado de Hesse, com o objetivo de
regulamentar a coleta e o processamento de dados por parte de entidades
governamentais e privadas. Essa legislacdo inspirou outros paises europeus e
sinalizou a necessidade de criar normas que abordassem a privacidade em um mundo
cada vez mais informatizado. Com isso, a Europa consolidou-se como lider na criacédo

de regulamentacdes nessa area (Homci, 2023).
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Na década de 1980, houve uma ampliacdo significativa das legislacdes de
protecdo de dados, especialmente na Europa, onde o0s paises comecaram a
implementar leis nacionais com base nos principios fundamentais de privacidade e
seguranca. Em 1981, o Conselho da Europa adotou a Convencgéao para a Protecéo
das Pessoas em relac&o ao Tratamento Automatizado de Dados Pessoais, conhecida
como Convencado 108, que foi o primeiro instrumento legal internacional vinculante
sobre o tema. A convencéao estabeleceu diretrizes que influenciaram diversos paises,
promovendo uma abordagem padronizada e estimulando o intercAmbio seguro de
informacdes pessoais entre nacdes (Polettini, 2020).

Nos anos 1990, com a expansdo da internet e o surgimento de novas
tecnologias de informacédo e comunicacdo, houve um debate global sobre a protecéo
de dados. O crescimento da coleta e do compartilhamento de informacgdes digitais
trouxe a tona preocupacdes sobre 0 uso e a seguranca dos dados pessoais. Em
resposta, a Unido Europeia promulgou, em 1995, a Diretiva de Protecdo de Dados
(Diretiva 95/46/CE), estabelecendo normas abrangentes para garantir a privacidade
dos cidadaos europeus. A diretiva exigia que os paises membros implementassem
legislacbes nacionais alinhadas com seus principios, promovendo uma harmonizagao
das préaticas de protecédo de dados no bloco europeu (Polettini, 2020).

No inicio dos anos 2000, com o aumento das atividades comerciais online e o
avanco das redes sociais, as discussdes sobre protecdo de dados pessoais
intensificaram-se em diversas partes do mundo. Empresas multinacionais passaram
a coletar e armazenar grandes volumes de dados de usuarios, o que gerou
preocupacdes sobre o controle e o uso dessas informacdes. Em resposta, alguns
paises comecaram a revisar suas leis, enquanto outros, como o Japédo e o Canada,
adotaram novas regulamentacdes baseadas em principios de protecao de dados. Este
periodo marcou uma fase de transicdo, na qual o debate sobre privacidade digital
passou a ter relevancia global (Oliveira, 2022).

A partir de 2010, o fortalecimento da protecdo de dados ganhou mais impulso,
especialmente com o surgimento de escandalos envolvendo a violacdo da privacidade
dos usuarios em grandes plataformas digitais. O caso mais notorio foi 0 escandalo da
Cambridge Analytica, em 2018, que expbs o uso indevido de dados de milhdes de
usuarios do Facebook para influenciar processos eleitorais. Esse e outros eventos

semelhantes aumentaram a presséo publica e politica para uma regulagdo mais rigida
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e abrangente, levando a implementacéo de leis mais robustas em vérias partes do
mundo (Oliveira, 2022).

Em 2018, a Unido Europeia implementou o Regulamento Geral de Protegéo de
Dados (GDPR), uma das legislagdes mais rigorosas e abrangentes sobre privacidade
e protecdo de dados até o momento. O GDPR trouxe uma série de novos direitos para
os cidadaos europeus, incluindo o direito ao esquecimento e o direito a portabilidade
de dados, além de exigir que as empresas demonstrem conformidade com os
principios de privacidade por design e por padrdo. Essa legislacdo serviu como
modelo para muitos paises, que adotaram ou revisaram suas proprias leis para refletir
as novas exigéncias do GDPR (Verbicaro; Calandrini, 2022).

Na América Latina, o movimento em direcdo a protecdo de dados pessoais
também se intensificou nas ultimas décadas, com paises como Argentina, Uruguai e
Brasil, implementando leis especificas para regulamentar o tratamento de informacdes
pessoais. Em 2020, o Brasil implementou a Lei Geral de Prote¢do de Dados (LGPD),
gue seguiu os principios do GDPR e buscou harmonizar a legislacdo nacional com as
préaticas internacionais. Esse avanco colocou o Brasil em um patamar comparavel ao
de paises com leis modernas de protecao de dados, fortalecendo a privacidade dos
cidadaos e a seguranca juridica no tratamento de dados (Verbicaro; Calandrini, 2022).

A LGPD representou um avanco significativo, pois trouxe um conjunto de
normas especificas para proteger a privacidade dos brasileiros, estabelecendo regras
claras sobre a coleta, 0 armazenamento e o uso de dados pessoais. Este regramento
legal foi resultado de anos de discussdes entre especialistas, juristas e representantes
do setor publico e privado, refletindo um esforco coletivo para criar uma legislacao
moderna e adaptada as demandas da sociedade digital (Efing; Britto, 2021).

Por outro lado, o panorama asiatico também refletiu uma crescente adeséao a
regulamentacao de protecédo de dados, com paises como a Coréia do Sul, Singapura
e India adotando politicas e leis para assegurar a privacidade dos usuarios. Em muitos
casos, essas legislacdes foram influenciadas pelo GDPR e buscavam equilibrar o
desenvolvimento econdmico com a protecdo dos direitos dos cidaddos. A Asia
emergiu como um importante polo de inovacao e, paralelamente, enfrentou desafios
consideraveis para proteger dados em um cendario de rapido crescimento tecnolégico
(Basan, 2021).

Atualmente, a protecdo de dados é uma preocupacdo global, e o

estabelecimento de normas e regulamentos internacionais estd no centro das
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discussdes sobre privacidade e seguranca digital. Organizacfes e governos buscam
colaborar na criacdo de diretrizes que garantam a privacidade dos individuos sem
prejudicar o fluxo de informagdes e o desenvolvimento econdmico. Essa colaboragéo
reflete o entendimento de que, em uma economia digitalizada e interconectada, a
protecéo de dados requer uma abordagem coordenada e o compromisso de todas as
partes envolvidas (Basan, 2021).

Machado (2023), destaca que a evolucdo da protecdo de dados no mundo é
um processo dindmico e continuo, moldado pelas transformacfes tecnoldgicas e
pelas crescentes demandas sociais por privacidade e seguranca. A trajetéria dessa
evolucao demonstra que a protecdo de dados é uma questdo complexa, que requer
regulamentacdes adaptaveis e cooperacédo internacional para responder aos desafios
impostos por um mundo cada vez mais digital e globalizado. A conscientizacdo dos
direitos de privacidade e a adaptacéo das legislacdes para acompanhar as inovagoes
tecnoldgicas sdo passos essenciais para garantir a seguranca e a integridade das
informacdes pessoais em nivel global.

Para Efing e Britto (2021), a protecédo de dados no Brasil trata-se de um tema
gue ganhou relevancia nos ultimos anos, impulsionado pela necessidade de
regulamentar o uso crescente de informacgdes pessoais na atual digitalizacdo massiva.
Com o advento de tecnologias avancadas e o aumento das interagdes online, o pais
viu-se diante de novos desafios no que diz respeito a privacidade e a seguranca das
informacdes de seus cidaddos. Esse contexto tornou urgente a criacdo de uma
estrutura legal robusta, capaz de garantir o respeito aos direitos dos individuos no
tratamento de dados pessoais por empresas e organizacdes publicas e privadas.

Com efeito, a LGPD estabelece principios e fundamentos para o tratamento de
dados, visando assegurar a transparéncia e a seguranca no manuseio de informacdes
pessoais. Entre os principios fundamentais, destacam-se a necessidade de
consentimento do titular dos dados para seu tratamento, o direito a informacado e o
principio da finalidade, que exige que os dados sejam coletados e utilizados
exclusivamente para os fins declarados. Além disso, a lei assegura ao titular o direito
de acessar, corrigir e excluir seus dados, conferindo maior controle sobre suas
informacdes pessoais e promovendo uma relacao de confianga entre consumidores e
organizagoOes (Oliveira, 2022).

A criacdo da Autoridade Nacional de Protecdo de Dados (ANPD), o6rgéo

responsavel pela fiscalizacdo e regulamentacéo da LGPD, representou um importante
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passo na implementacéo da legislacdo. A ANPD é encarregada de orientar empresas
e instituicdes sobre as melhores praticas para o cumprimento da lei, além de ter a
funcdo de aplicar sancbes em casos de descumprimento. Esse 6rgdo atua como
intermediario entre o poder publico e a sociedade, promovendo a educacdo e a
conscientizacdo sobre a importancia da privacidade e da protecdo de dados, além de
contribuir para a constru¢cao de um ambiente digital mais seguro (Leal, 2021)

A entrada em vigor da LGPD impactou diretamente o setor empresarial,
exigindo que as organizacdes revisassem seus processos de coleta e tratamento de
dados para se adequar as exigéncias legais. Muitas empresas precisaram
implementar mudancas estruturais, adotando politicas internas de privacidade,
sistemas de seguranca digital e treinamentos para seus funcionarios. Essa adequacao
gerou desafios e custos significativos, especialmente para pequenas e medias
empresas, que enfrentaram dificuldades para atender aos requisitos da lei. Entretanto,
a conformidade com a LGPD trouxe beneficios ao fortalecer a confiangca dos
consumidores e melhorar a imagem corporativa das empresas comprometidas com a
protecdo de dados (Verbicaro; Calandrini, 2022).

A protecéo de dados no Brasil também reflete uma mudanca cultural, na qual
os cidadéaos estdo cada vez mais cientes de seus direitos em relacao a privacidade.
A LGPD estimulou um processo de conscientizacdo coletiva, onde os brasileiros
passaram a valorizar a transparéncia no uso de suas informacfes e a exigir
responsabilidade das organizacfes. Essa transformacédo cultural foi reforcada por
campanhas educativas e pela atuacao da midia, que ajudaram a informar a populacéo
sobre a importancia da protecéo de dados e as implicacdes de seu uso inadequado
(Verbicaro; Calandrini, 2022).

A LGPD néo é apenas uma regulamentacdo nacional; ela também conecta o
Brasil ao cenério internacional de protecdo de dados, facilitando a cooperacdo com
outros paises e a adesédo a acordos globais de seguranca digital. Com uma legislacao
alinhada a padrdes internacionais, o Brasil torna-se mais atraente para investimentos
estrangeiros, uma vez que empresas globais tendem a priorizar mercados que
oferecem seguranca juridica em relacdo a privacidade. Além disso, a harmonizacéo
das normas de protecdo de dados facilita o intercambio de informacdes entre o Brasil
e outros paises, promovendo uma economia digital integrada e segura (Basan; Juanior,
2020).
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Os desafios da protecdo de dados no Brasil, no entanto, permanecem
presentes, especialmente diante do avanco acelerado das tecnologias de inteligéncia
artificial, big data e internet das coisas. A adequacao da LGPD a essas inovagoes
tecnologicas € crucial para garantir que a legislacdo continue relevante e eficaz. O
crescimento dessas tecnologias impde novas demandas, uma vez que elas aumentam
a capacidade de coleta e andlise de dados, exigindo que o marco legal se adapte para
proteger o direito a privacidade em um contexto de mudancas constantes (Basan;
Junior, 2020).

Com o advento da LGPD também houve implicacdes para o setor publico, que
precisou adaptar suas praticas de gestéo de informacgdes para garantir a conformidade
com a legislacédo. Governos e instituicdes publicas passaram a ser responsabilizados
pelo tratamento dos dados dos cidadaos, o que resultou na criagdo de politicas de
seguranca e no fortalecimento dos sistemas de protecéo digital. Essa adequacéo é
fundamental para que o setor publico desempenhe suas fun¢des com transparéncia e
respeite os direitos dos individuos, evitando o uso inadequado ou abusivo de
informacdes pessoais (Pinto; Soares, 2021).

Como bem define Porto e Silva (2021), a protecédo de dados no Brasil avangou
significativamente com a implementacdo da LGPD, que marcou um novo paradigma
em relacdo a privacidade e a seguranca digital no pais. A lei, junto com a atuacao da
ANPD e a conscientizacao da populacéo, contribuiu para o fortalecimento dos direitos
dos cidaddos e para a construcdo de um ambiente digital mais seguro e ético. No
entanto, o desafio de adaptar a legislacdo as inovacdes tecnoldgicas e garantir sua
aplicacao efetiva continua exigindo um esforco conjunto entre governo, setor privado
e sociedade para consolidar uma cultura de protecdo de dados e preservar a
privacidade dos brasileiros em um mundo cada vez mais digital.

Por outro lado, € fundamental avaliar as praticas de seguranca atualmente
adotadas pelo SUS, identificando medidas eficazes e areas que necessitem de
melhorias. Tal abordagem néo apenas fortalecera a protecao de dados, mas também
fomentara a criacdo de uma cultura institucional voltada a seguranca das informacdes
sensiveis.

Caldas et al., (2022), define que a protecédo de dados no contexto das relacdes
de consumo tornou-se um tema central com o aumento das transagdes digitais e a
intensificacao do uso de informacgdes pessoais por parte das empresas. No ambiente

contemporaneo, em gque o comércio online e o marketing digital se expandem
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rapidamente, as informacdes dos consumidores passaram a ser coletadas,
armazenadas e analisadas em grande escala. Esse cenario exige uma atencao
especial a protecao dos dados, uma vez que o uso inadequado dessas informacdes
pode comprometer a privacidade dos individuos e afetar a confianca nas relagfes de
consumo.

Outrossim, a LGPD foi implementada no Brasil com o objetivo de regulamentar
o tratamento de dados pessoais e assegurar os direitos dos consumidores no que se
refere a sua privacidade. Essa legislacdo estabelece diretrizes que obrigam as
empresas a serem transparentes em relacéo a coleta e ao uso de dados, promovendo
o direito dos consumidores de conhecer como suas informacdes sdo processadas e
armazenadas. A LGPD procura, assim, equilibrar os interesses das empresas, que
utilizam dados para melhorar sua estratégia de negocios, e os direitos dos
consumidores, que buscam proteger sua privacidade (Caldas et al., 2022).

No ambito das rela¢des de consumo, a protecdo de dados esta intrinsecamente
ligada a criacdo de um ambiente de confianca entre consumidores e empresas. Ao
saber que suas informacdes sao tratadas com responsabilidade, o consumidor tende
a sentir-se mais seguro ao realizar transacbes e compartilhar dados pessoais. A
adocao de politicas de privacidade rigorosas e o respeito as normas da LGPD por
parte das empresas sdo elementos que ajudam a fortalecer essa relacdo de confianca,
essencial para o sucesso do comércio digital e das interagcbes comerciais no geral
(Costa et al., 2021).

A transparéncia nas praticas de coleta e uso de dados é outro aspecto
fundamental nas rela¢des de consumo. A LGPD estabelece que os consumidores tém
o direito de saber quais informacfes estdo sendo coletadas, para quais finalidades e
por quanto tempo serdo armazenadas. Essa clareza é essencial para que o
consumidor tome decisfes informadas e tenha controle sobre o uso de seus dados.
Com efeito, o respeito a esses direitos amplia a percepcao de seguranca e reduz 0s
receios relacionados ao uso indevido de informacfes pessoais, incentivando um
consumo mais consciente e seguro (Costa et al., 2021).

Além da transparéncia, o consentimento também € um dos pilares da protecao
de dados nas relagbes de consumo. A LGPD exige que as empresas obtenham a
autorizacéo dos consumidores antes de coletar e utilizar suas informacdes pessoais,
especialmente quando se trata de dados sensiveis, como informac¢des sobre saude

ou orientacdo sexual. Esse consentimento informado representa uma garantia
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adicional para o consumidor e impde as empresas a responsabilidade de respeitar os
limites estabelecidos, assegurando que os dados ndo sejam usados de forma abusiva
ou para finalidades n&o autorizadas (Pinto; Soares, 2021).

A seguranca dos dados é igualmente crucial para proteger as relacdes de
consumo. Vazamentos de informacdes pessoais, por exemplo, podem gerar impactos
profundos para os consumidores, que se tornam vulneraveis a fraudes e invasdes de
privacidade. A LGPD imp&e a necessidade de medidas de seguranca adequadas,
como criptografia e politicas de restricdo de acesso, para proteger os dados contra
incidentes de seguranca. A implementacao dessas praticas aumenta a resiliéncia das
empresas frente a ataques cibernéticos e contribui para preservar a integridade das
informacdes dos consumidores (Verbicaro; Vieira, 2021).

As sang0Oes previstas pela LGPD em casos de descumprimento das normas
também desempenham um papel importante na protecado de dados nas relagcdes de
consumo. A lei prevé multas e outras penalidades para empresas que nao estejam
em conformidade com as diretrizes, 0 que incentiva 0 cumprimento das regras e a
adocao de praticas responsaveis. Essas sanc¢des visam proteger os consumidores de
abusos e demonstram o comprometimento do Estado em zelar pelos direitos a
privacidade e seguranca das informacdes pessoais (Verbicaro; Vieira, 2021).

A protecdo de dados nas relacbes de consumo também representa um
diferencial competitivo para as empresas. Organizacdes que adotam politicas
rigorosas de privacidade e cumprem a LGPD tendem a ser mais valorizadas pelos
consumidores, que preferem interagir com marcas que demonstram respeito pela
privacidade. Esse compromisso com a protecdo de dados fortalece a imagem das
empresas e pode influenciar positivamente a fidelidade dos clientes, tornando-se uma
vantagem estratégica no mercado cada vez mais consciente da importancia da
seguranca digital (Leal, 2021).

A confianca nas relacfes de consumo, assegurada pela protecao de dados, é
essencial para o desenvolvimento sustentavel do comércio digital. A privacidade dos
consumidores deve ser preservada ndo apenas como uma exigéncia legal, mas como
um valor ético que guia as interacbes comerciais. A protecdo de dados contribui para
a construgcao de um mercado mais justo, em que os consumidores podem realizar
transacoes e compartilhar informacdes sem receio de exposi¢céo indevida ou invaséo
de privacidade, promovendo um ambiente de consumo mais saudavel e responsavel
(Leal, 2021).
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A LGPD surge como um marco na busca por equilibrio entre os interesses
comerciais e os direitos dos consumidores, promovendo uma cultura de respeito a
privacidade. A implementacdo de politicas adequadas, a conscientizacdo dos
consumidores e 0 compromisso das empresas com a conformidade a legislacéo sao
passos fundamentais para consolidar um cendrio de consumo seguro e ético, onde a

privacidade dos dados pessoais € efetivamente garantida.

2.1.PRINCIPIOS FUNDAMENTAIS

A Lei Geral de Protecéao de Dados (LGPD) foi criada no Brasil com o propdsito
de estabelecer normas sobre a coleta, armazenamento e processamento de
informacdes pessoais, assegurando que os direitos de privacidade dos individuos
sejam respeitados. Dentro desse marco regulatorio, os principios fundamentais da
LGPD desempenham um papel crucial, pois orientam as praticas que devem ser
adotadas pelas organizacbes e norteiam o tratamento ético e seguro dos dados
pessoais. Esses principios ndo apenas delimitam as obriga¢des legais das empresas,
mas tambeém refletem valores sociais e éticos relacionados a privacidade e ao controle
sobre informacdes pessoais (Alves; Souza, 2021).

Um dos principios mais relevantes da LGPD é o da finalidade, que estabelece
gue os dados pessoais devem ser coletados e utilizados exclusivamente para
propdositos especificos, legitimos e previamente informados ao titular. Esse principio
visa limitar o uso das informacdes a finalidades claras, evitando que os dados sejam
aplicados para objetivos distintos daqueles inicialmente propostos. Essa diretriz
assegura transparéncia no tratamento de dados, permitindo que os individuos tenham
clareza sobre o propésito para o qual suas informacdes serdo usadas e, assim,
possam decidir conscientemente sobre autorizar ou ndo seu uso (Alves; Souza, 2021).

Outro principio essencial € o da necessidade, que determina que a coleta de
dados deve ser limitada ao minimo necesséario para cumprir com a finalidade
informada. Esse principio se alinha ao conceito de minimizacdo de dados, segundo o
qual as organiza¢gbes devem evitar o0 acumulo de informacgfes pessoais irrelevantes
ou excessivas. Dessa forma, o principio da necessidade visa reduzir 0s riscos
associados a exposicdo de dados e minimizar o potencial de vazamentos e uso

indevido das informacdes pessoais, estabelecendo uma pratica que busca equilibrar
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a obtencdo de dados com a protecao da privacidade do titular (Verbicaro; Calandrini,
2022).

Andréa et al., (2020), destaca que o livre acesso é um principio que assegura
aos titulares o direito de obter informacdes claras e completas sobre o tratamento dos
seus dados. Esse principio representa um avanco em relacdo ao direito de
informacao, garantindo que os individuos possam solicitar acesso aos seus dados e
entender como estdo sendo processados, armazenados e compartilhados. Ao
promover a transparéncia, o principio do livre acesso fortalece a confianca entre
consumidores e empresas, pois os titulares dos dados tém a possibilidade de
monitorar 0 uso de suas informacdes e solicitar corregcdes ou exclusbes caso
identifiquem irregularidades.

O principio da qualidade dos dados € igualmente importante na estrutura da
LGPD, pois estabelece que as informacbes pessoais devem ser exatas, claras,
relevantes e atualizadas. Esse principio visa assegurar que os dados mantidos pelas
organizacfes sejam adequados para o cumprimento de suas finalidades, evitando
inconsisténcias e erros que possam prejudicar os titulares. A qualidade dos dados é
fundamental para garantir que as informacdes utilizadas em processos de decisao,
tanto empresariais quanto governamentais, sejam precisas e confiaveis, reduzindo
riscos de discriminacdo e outras consequéncias negativas (Andréa et al., 2020).

Outro aspecto relevante € o principio da transparéncia, que complementa 0s
demais principios ao assegurar que os titulares dos dados tenham plena ciéncia das
praticas adotadas pelas organizacdes. Esse principio determina que as politicas de
privacidade e os termos de uso devem ser apresentados de forma clara e acessivel,
permitindo que o titular compreenda os detalhes do tratamento de seus dados. Ao
adotar praticas de transparéncia, as organizacdes contribuem para a construcao de
um ambiente de confianca, onde os individuos sentem-se mais seguros em
compatrtilhar suas informacdes pessoais (Andréa et al., 2020).

O principio da seguranca € um dos pilares da protecéo de dados, determinando
gue as organizacdes devem adotar medidas técnicas e administrativas para garantir
a integridade, confidencialidade e protecdo dos dados pessoais. Esse principio &
fundamental para prevenir vazamentos de informacdes, acessos nao autorizados e
outras formas de uso indevido de dados pessoais. As empresas Sao

responsabilizadas pela adogéo de sistemas de seguranca eficazes, o que envolve
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desde a criptografia de dados até o treinamento de funcionérios, visando reduzir
vulnerabilidades e promover um ambiente digital mais seguro (Vieira, 2023).

A prevencdo € outro principio que orienta a LGPD, exigindo que as
organizagbes tomem precaugdes proativas para evitar danos ao titular dos dados.
Esse principio incentiva a implementacdo de estratégias que antecipem possiveis
riscos a privacidade e a seguranca das informacgdes, buscando prevenir incidentes
antes que eles ocorram. A prevencédo reflete uma postura de responsabilidade e
respeito pelos direitos dos individuos, indo além da simples adequacédo legal e
promovendo uma cultura organizacional focada na protecdo dos dados desde a
concepcao dos processos (Vieira, 2023).

O principio da ndo discriminagcdo é especialmente importante na LGPD, pois
impede que os dados pessoais sejam utilizados para praticas discriminatorias ou
abusivas. Esse principio reforca o compromisso com a igualdade e a justica,
determinando que o tratamento de dados n&o pode resultar em desvantagens ou em
preconceitos para os titulares. Ao combater o uso discriminatério de informacoes, a
LGPD promove uma sociedade mais inclusiva e protege os individuos contra abusos
gue poderiam prejudicar sua dignidade e seus direitos fundamentais (Gregori, 2020).

O principio da responsabilizacdo e prestacdo de contas, por sua vez, exige que
as organizacbes demonstrem a conformidade com a LGPD e assumam a
responsabilidade pelo tratamento dos dados pessoais. Esse principio reforca a
necessidade de uma cultura de compliance, onde as empresas e entidades publicas
devem adotar praticas de governanca e auditoria para comprovar o respeito a
legislacdo. A responsabilizacédo € essencial para garantir que o tratamento de dados
seja feito de maneira ética e transparente, proporcionando aos titulares a seguranca
de que seus direitos estdo sendo respeitados (Gregori, 2020).

Segundo Santos et al.,, (2021), esses principios fundamentais da LGPD
constituem um embasamento ético e legal que visa proteger a privacidade e os direitos
dos individuos em um contexto de transformacao digital. Ao implementar esses
valores no tratamento de dados, a legislacéo brasileira busca equilibrar os interesses
econdmicos das empresas com os direitos fundamentais dos cidadaos, promovendo
um ambiente mais seguro e confiavel para a utilizagdo das informacdes pessoais. A
aplicacdo rigorosa desses principios € essencial para consolidar a cultura de protecao
de dados no Brasil, fortalecendo a confianga entre consumidores e organizacoes e

promovendo um mercado digital ético e sustentavel.
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Com efeito, a Lei Geral de Prote¢&o de Dados no Brasil representa um avango
significativo na regulamentagdo sobre o tratamento de informagdes pessoais,
estabelecendo normas claras para a protecdo da privacidade dos cidadaos. Sua
analise técnica revela uma estrutura normativa detalhada que busca assegurar
direitos fundamentais em um contexto de ampla digitalizacdo e constante uso de
dados. A lei visa harmonizar praticas de tratamento de informac¢des com os direitos
de privacidade, seguranca e controle por parte dos individuos, proporcionando um
arcabouco juridico moderno e adaptado as demandas da sociedade contemporanea
(Silva, 2021).

A LGPD introduz conceitos e terminologias especificas que fundamentam sua
aplicagédo. Termos como "dados pessoais”, "dados sensiveis" e "titular" sdo definidos
para esclarecer o escopo da legislacdo. Dados pessoais abrangem qualquer
informacdo que identifigue ou possa identificar um individuo, enquanto dados
sensiveis referem-se a informacdes relacionadas a aspectos como saude, origem
étnica, religido ou orientacéo sexual, que exigem um nivel de prote¢cdo mais rigoroso.
A definicdo de titular, por sua vez, reforca o direito de controle do individuo sobre suas
préprias informacdes, um principio fundamental da lei (Silva, 2021).

Para Valesi e Aoki (2021), a estrutura normativa da LGPD organiza o
tratamento de dados em varias etapas, estabelecendo responsabilidades especificas
para as organizacfes. A lei define o papel do controlador e do operador, sendo o
controlador a entidade responsavel por tomar decisfes sobre o tratamento de dados
e o operador aquele que realiza o processamento conforme as instru¢bes do
controlador. Essa distingdo de papéis € essencial para delimitar responsabilidades e
atribuir obrigacfes, garantindo que todas as etapas do processamento de dados
ocorram de acordo com 0s requisitos legais.

Um aspecto relevante na analise técnica da LGPD € a questdo do
consentimento, que é considerado a base para o tratamento de dados. A lei exige que
o titular seja informado de forma clara e inequivoca sobre as finalidades da coleta de
suas informacdes, e que sua autorizacdo seja dada livremente. O consentimento deve
ser especifico e explicito, especialmente em casos que envolvem dados sensiveis,
garantindo que o titular compreenda os riscos e esteja ciente do uso que sera feito de
seus dados. Essa exigéncia reforca a transparéncia e o controle sobre as informacdes
pessoais (Valesi; Aoki, 2021).
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Além do consentimento, a LGPD também prevé outras bases legais para o
tratamento de dados, permitindo a coleta e o processamento sem consentimento em
situacdes especificas, como o cumprimento de obrigacdo legal, a execucdo de
politicas publicas, ou para a protecao da vida e da integridade fisica. Essas exce¢des
sédo cuidadosamente delimitadas para assegurar que o tratamento de dados ocorra
somente quando absolutamente necessario e justificado, equilibrando a protecéo a
privacidade com o interesse publico e as necessidades operacionais das
organizacg0Oes (Valesi; Aoki, 2021).

A seguranca da informacédo € um ponto fundamental da LGPD, que obriga as
empresas a adotarem medidas de protecdo adequadas ao tipo e a quantidade de
dados tratados. A legislacdo exige que as organizacdes implementem controles
técnicos e administrativos para prevenir incidentes, vazamentos e acessos nao
autorizados. A seguranca deve ser planejada de forma preventiva, considerando
ameacgas potenciais e buscando minimizar riscos ao maximo. A implementacéo de
politicas de seguranca robustas €, portanto, indispensavel para o cumprimento dos
requisitos estabelecidos pela LGPD (Korkmaz; Sacramento, 2021).

A atuacdo da Autoridade Nacional de Protecdo de Dados (ANPD) € essencial
na supervisao e regulamentacdo da LGPD, especialmente em sua dimenséao técnica.
Este orgdo tem a responsabilidade de emitir orientacdes e diretrizes para o
cumprimento da lei, além de monitorar e aplicar sancfes em casos de infracdo. A
ANPD exerce um papel educativo e punitivo, promovendo a conformidade e a
protecdo dos direitos dos titulares, bem como contribuindo para a construcdo de uma
cultura de respeito a privacidade nas organizacbes e na sociedade em geral
(Korkmaz; Sacramento, 2021).

Conforme define Basan (2021), a andlise técnica da LGPD demonstra que a lei
nao é apenas uma regulamentacdo juridica, mas também um instrumento que
promove uma transformacdo cultural na forma como o tratamento de dados é
realizado no Brasil. Ao estabelecer diretrizes e exigéncias para a coleta,
armazenamento, processamento e seguranca das informacfes pessoais, a LGPD
reforca a importancia da privacidade em uma era digital. Sua implementacao requer
um compromisso continuo das organizacdes com a ética e a transparéncia, e sua
aplicacao eficaz depende de uma colaboracéo ativa entre o Estado, as empresas e a
sociedade para proteger os direitos dos individuos e fortalecer a confianga no

ambiente digital.
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Segundo Moribe (2022), a Lei Geral de Protecado de Dados imp&e um conjunto
de obrigacbes para as empresas no Brasil, exigindo adaptac¢des significativas em seus
processos de coleta, tratamento e armazenamento de informagdes pessoais. A
conformidade com a LGPD implica um esfor¢co abrangente para incorporar praticas de
protecdo de dados em todas as esferas operacionais das organizagbes, desde a
implementacgéo de politicas de seguranca até a criacdo de uma cultura de privacidade
entre os colaboradores. Esse processo, entretanto, representa desafios complexos,
especialmente para empresas que ainda ndo possuem uma estrutura consolidada de
governanca de dados.

Um dos principais obstaculos para o cumprimento da LGPD est4d na
necessidade de reformulacédo dos sistemas de Tl e das infraestruturas tecnoldgicas
gue manipulam informacfes pessoais. Muitas organizacdes precisam investir em
tecnologias avancadas que garantam o0 armazenamento seguro € 0 acesso restrito
aos dados, o que pode envolver altos custos iniciais. A necessidade de criptografia,
autenticacao reforcada e monitoramento constante sao alguns dos requisitos técnicos
fundamentais para garantir a seguranca dos dados pessoais, mas que podem ser de
dificil implementacdo, especialmente para pequenas e meédias empresas com
recursos limitados (Moribe, 2022).

A adequacdo a LGPD exige também uma revisdo minuciosa dos fluxos de
trabalho, com o objetivo de identificar quais dados pessoais sdo processados e para
gue finalidades. Ademais, as empresas devem mapear todo o ciclo de vida das
informacdes, desde sua coleta até sua eventual eliminacdo, assegurando que todos
0s processos estejam em conformidade com os principios da LGPD, como a
finalidade, necessidade e transparéncia. Esse mapeamento demanda tempo e
comprometimento das equipes, além de um conhecimento detalhado sobre as
operacOes internas, 0 que representa um desafio organizacional significativo (Moribe,
2022).

Além dos ajustes estruturais e operacionais, a LGPD imp8e a necessidade de
capacitacdo dos colaboradores para a adequada compreensao e implementacao dos
conceitos de privacidade e protecdo de dados. Os funcionarios de diversos setores
precisam estar conscientes de suas responsabilidades e das implicagbes legais do
tratamento inadequado de dados pessoais. Essa conscientizagdo e treinamento sao

fundamentais para minimizar riscos de erros humanos, mas representam um esforgo
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continuo que requer recursos financeiros e tempo, além da criacdo de uma cultura
interna de protecao de dados (Barcelos et al., 2021).

O papel do encarregado de protecdo de dados, ou Data Protection Officer
(DPO), é outra exigéncia da LGPD que representa um desafio para as empresas. A
lei requer que as organiza¢fes nomeiem um responsavel pela supervisao das préaticas
de protecdo de dados, o que demanda um profissional com conhecimentos juridicos
e técnicos. A contratacdo de um DPO qualificado € uma necessidade, mas pode ser
um desafio financeiro e logistico, especialmente para organizacdes que possuem
estruturas mais enxutas. Em algumas situacdes, as empresas tém optado por
terceirizar esse servigco, mas essa escolha pode envolver desafios relacionados a
confianca e ao controle (Barcelos et al., 2021).

A conformidade com a LGPD implica também a implementacéo de politicas de
seguranca da informacéao rigorosas, que sejam capazes de prevenir vazamentos e
acessos nao autorizados. Com isso, as empresas precisam estabelecer normas e
procedimentos internos que assegurem a protecdo dos dados pessoais em todas as
etapas do processamento. A criacdo de uma politica de seguranca eficaz requer
planejamento e investimentos constantes em infraestrutura, além de uma fiscalizacéo
rigorosa para garantir que as normas sejam seguidas. Esse processo € desafiador e
muitas vezes complexo, principalmente em ambientes corporativos que lidam com
grandes volumes de informacdes (Cravo; Joelsons, 2020).

Outro desafio imposto pela LGPD é o de garantir a transparéncia e o livre
acesso dos titulares aos seus dados pessoais. As empresas devem informar
claramente aos individuos como suas informacdes estdo sendo utilizadas, além de
facilitar o acesso, correcdo e exclusdo dos dados quando solicitado. Esse direito a
transparéncia requer que as organizacfes estejam preparadas para responder
rapidamente as solicitacfes dos titulares, o que pode demandar sistemas eficientes
de atendimento e gestdo de solicitacfes. A falta de um processo bem estruturado
pode levar a complicacdes legais e ao desgaste da relagcdo de confianca entre
empresa e cliente (Cravo; Joelsons, 2020).

Vigliar (2022), destaca que a comunicacao de incidentes de seguranca também
€ uma exigéncia da LGPD que representa um grande desafio para as empresas. Em
casos de vazamento ou acesso indevido, a organizacdo € obrigada a notificar a
Autoridade Nacional de Protecdo de Dados (ANPD) e, em alguns casos, 0s proprios

titulares dos dados afetados. Esse processo de notificagdo exige ndo apenas
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transparéncia, mas também rapidez e clareza nas informacdes fornecidas. Empresas
gue ndo possuem uma estratégia de resposta a incidentes de seguranca podem
enfrentar dificuldades para cumprir essa exigéncia de maneira adequada e dentro dos
prazos legais.

A conformidade com a LGPD impde a necessidade de um sistema de auditoria
continua, garantindo que as préticas e politicas de protecéo de dados estejam sempre
atualizadas e em conformidade com a legislagcdo vigente. As auditorias internas
permitem que as empresas identifiquem possiveis vulnerabilidades e facam ajustes
preventivos para evitar irregularidades e sanc¢fes. No entanto, a realizacdo de
auditorias regulares requer investimentos financeiros e a alocacdo de recursos
humanos, tornando-se uma tarefa que exige planejamento estratégico e compromisso
por parte da alta administragéo (Vigliar, 2022).

Ribeiro e Carvalho (2020), definem que a adequacdo a LGPD n&o se resume a
implementacdo de medidas técnicas e juridicas, mas requer uma transformacéo na
cultura organizacional e um compromisso com a protecdo da privacidade. Esse
processo demanda esforco, investimentos e uma abordagem continua de
aprimoramento. Empresas que conseguem superar esses desafios e se adaptem a
legislacdo sdo capazes de construir uma relacdo de confianca com seus clientes e
fortalecer sua posicdo no mercado. A conformidade com a LGPD representa, assim,
um diferencial competitivo e uma contribui¢cdo para a promocéo de um ambiente digital

mais ético e seguro.

3. VULNERABILIDADES NO SISTEMA UNICO DE SAUDE (SUS)
RELACIONADAS AO TRATAMENTO DE DADOS SENSIVEIS

O Sistema Unico de Saltde (SUS) desempenha um papel crucial no
atendimento a saude de milhfes de brasileiros, gerenciando uma vasta quantidade de
dados sensiveis que incluem informacdes pessoais e médicas dos usuarios. Contudo,
a crescente digitalizacdo e o aumento do uso de tecnologias no setor publico tém
exposto o SUS a vulnerabilidades significativas no tratamento desses dados. Essas
fragilidades, que envolvem aspectos tecnolégicos e administrativos, tornam-se
preocupacdes centrais em uma era onde a privacidade e a seguranca da informagao

sao cada vez mais valorizadas (Lemes, 2023).
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Do ponto de vista tecnolégico, o SUS apresenta uma infraestrutura muitas
vezes defasada, com sistemas fragmentados e interoperabilidade limitada entre
diferentes plataformas. Esse cenério dificulta a adocdo de padrbes modernos de
seguranga, como a criptografia avancada e a autenticacdo multifator, que poderiam
proteger os dados armazenados e transmitidos. Além disso, a centralizacdo de
informacdes em bancos de dados acessados por multiplas instituicbes aumenta o
risco de vulnerabilidades, especialmente quando esses acessos ndo sdo monitorados
adequadamente (Lemes, 2023).

As falhas administrativas também s&o notorias no contexto do SUS. A falta de
treinamento adequado para os profissionais que lidam com dados sensiveis, aliada a
auséncia de protocolos claros para o manejo dessas informacdes, agrava o problema.
Muitas vezes, os colaboradores ndo tém consciéncia dos riscos associados a praticas
inadequadas, como o uso de senhas facilmente descobertas ou o compartilhamento
nao autorizado de informacdes, o que contribui para a exposi¢ao indevida de dados.

Os vazamentos de dados sensiveis representam riscos severos a privacidade
dos individuos, com consequéncias que vao desde discriminacédo até a recusa de
tratamento médico. No caso do SUS, que armazena dados de milhdes de brasileiros,
a exposicdo inadequada dessas informacdes pode ter impactos devastadores,
incluindo a perda de confianca no sistema de saude e a relutancia dos cidaddos em
fornecer dados precisos ou buscar atendimento por temores relacionados a
privacidade.

A LGPD estabeleceu um marco na protecdo de dados pessoais no Brasil,
definindo diretrizes claras para o tratamento dessas informac6es. No entanto, sua
efetividade ainda enfrenta desafios, especialmente em setores como o da salde, onde
0 manejo frequente de dados sensiveis amplia os riscos.

Outrossim, casos emblematicos de vazamento de informacdes sensiveis
ilustram as consequéncias dessas fragilidades. Em 2020, uma falha no sistema e-SUS
Notifica do Ministério da Saude expds dados pessoais e de saude de mais de 200
milhdes de brasileiros. O problema decorreu de configuracbes inadequadas de
seguranca, que deixaram informacgdes criticas acessiveis na internet por meses
(Aragao; Schiocchet, 2020). Este episodio ndo apenas revelou a fragilidade dos
sistemas utilizados, mas também destacou a insuficiéncia de medidas preventivas e

reativas por parte das autoridades.
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Outro incidente significativo ocorreu em 2024, quando um ataque de
ransomware a Change Healthcare, empresa que presta servigos ao SUS, resultou na
exposicao de mais de 100 milhdes de registros de saude. O caso evidenciou como a
terceirizacdo de servi¢cos, sem mecanismos robustos de fiscalizacdo e controle, pode
ampliar os riscos de violacdo de dados. A falta de supervisdo adequada sobre os
fornecedores e parceiros também contribuiu para o agravamento deste caso. Os
impactos desses vazamentos sdo amplos e multifacetados, atingindo ndo apenas os
individuos cujas informagBes foram comprometidas, mas também as instituicbes
responsaveis pela gestao dos dados. Do ponto de vista organizacional, episédios de
violacao de informagdes afetam a credibilidade das entidades envolvidas, dificultando
a obtencao de financiamento e o desenvolvimento de parcerias estratégicas (Aragao;
Schiocchet, 2020). A imagem institucional do SUS, enquanto provedor de saude
publica confiavel, também sofre danos significativos.

Os episodios anteriormente citados evidenciam a necessidade urgente de
reforcar a aplicacdo da LGPD no SUS, analisando as falhas nos mecanismos de
protecédo e investigando como a legislacdo pode ser aprimorada para atender melhor
as demandas por seguranca. Além disso, € essencial examinar as implicacdes
juridicas e éticas desses vazamentos, explorando as interpretacdes judiciais da LGPD
e 0s precedentes que estdo sendo estabelecidos.

No ambito social, as consequéncias sdo ainda mais profundas. Os cidadaos
gue tém seus dados expostos enfrentam riscos como discriminacéo, estigmatizacao
e fraudes financeiras. Além disso, a sensacdo de inseguranca em relacdo a
privacidade dos dados pode levar a relutancia em fornecer informacdes precisas ou
completas durante o atendimento médico. Essa dinamica prejudica a coleta de dados
confiaveis e impacta diretamente a qualidade dos servicos de saude oferecidos. A
confianca do cidaddo no SUS é um elemento fundamental para o funcionamento
eficiente do sistema de saude publica. Contudo, essa confianca é fragilizada cada vez
gue um incidente de vazamento de dados ocorre (Macedo et al., 2020). A percepcéo
de que as instituicdes publicas ndo sdo capazes de proteger informacdes sensiveis
compromete o relacionamento entre o SUS e a populagédo, criando um ciclo de
desconfianca que pode ser dificil de reverter.

Para reverter essa situacao, € necessario investir em tecnologias modernas e
na atualizacdo da infraestrutura digital do SUS. Isso inclui a implementagéo de

sistemas mais seguros, 0 monitoramento continuo de acessos e a ado¢ado de medidas
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proativas para prevenir vulnerabilidades. Além disso, a criagdo de protocolos rigidos
e a realizacdo de auditorias regulares sdo passos indispensaveis para garantir a
integridade das informagdes armazenadas.

No plano administrativo, é essencial capacitar os profissionais que lidam com
dados sensiveis, promovendo uma cultura organizacional voltada para a seguranca
da informacgéo. Programas de treinamento e conscientizagdo podem ajudar a reduzir
comportamentos de risco e melhorar a adesdo a boas praticas no manejo de
informacdes (Macedo et al., 2020). A implementacdo de uma politica de seguranca
robusta, com penalidades claras para violagbes, também pode atuar como fator
dissuasorio.

A relagdo entre fragilidades tecnologicas e administrativas destaca a
necessidade de uma abordagem integrada para resolver os problemas de protecao
de dados no SUS. Sem uma estratégia coordenada que aborde ambas as dimensoes,
gualquer esforco para mitigar os riscos estara incompleto. As licbes aprendidas com
incidentes passados devem servir como guia para evitar novas ocorréncias e reforcar
a seguranca do sistema. Além disso, é crucial que o SUS fortaleca a fiscalizac&o sobre
empresas terceirizadas que manuseiam dados sensiveis. Isso envolve a exigéncia de
padrdes minimos de seguranca, o monitoramento das atividades realizadas por esses
fornecedores e a responsabilizacdo em caso de falhas. Contratos que contemplem
clausulas rigorosas de protecdo de dados sdo essenciais para evitar lacunas na
gestao de informacdes sensiveis (Rattes, 2020).

A aplicacdo da Lei Geral de Protecdo de Dados no contexto do SUS € um
recurso que pode contribuir para mitigar as vulnerabilidades identificadas. No entanto,
a simples existéncia de uma legislacdo ndo € suficiente; € preciso garantir sua
implementacéo efetiva, com mecanismos claros de fiscalizacéo e sanc¢éao.

A Autoridade Nacional de Protecdo de Dados (ANPD) tem um papel crucial no
processo de mitigacdo de vazamento de dados, assegurando que as normas sejam
cumpridas. O fortalecimento da protecdo de dados no SUS néo € apenas uma questao
técnica, mas também ética e social. Garantir a seguranca das informacdes sensiveis
€ fundamental para preservar a dignidade e os direitos dos cidadaos (Rattes, 2020).
Ao investir na protecdo dos dados, o SUS podera reforgar a confianca da populagéo,

contribuindo para um sistema de saude publica mais eficiente, seguro e confiavel.
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4. IMPLICACOES ETICAS E JURIDICAS DOS VAZAMENTOS DE DADOS
SENSIVEIS EM SAUDE PUBLICA

Os vazamentos de dados sensiveis em saude publica representam uma
guestdo de extrema relevancia ética e juridica, principalmente aos contextos em que
a privacidade do individuo é essencial para a garantia de direitos fundamentais. A
saude, como area que lida diretamente com informacdes altamente confidenciais,
demanda uma abordagem cuidadosa e rigorosa no tratamento dessas informacoes, a
fim de assegurar a dignidade e a protecdo dos cidadaos. O direito a privacidade,
consagrado em legislagbes nacionais e internacionais, reforga a necessidade de
mecanismos robustos para evitar a exposicao indevida de dados, especialmente em
sistemas publicos como o SUS (Furtado et al., 2022).

Em contextos de saude publica, a protecdo de dados pessoais assume um
papel central para preservar a confianca dos cidadaos nas instituicées. O respeito a
privacidade desses dados ndo é apenas uma obrigacdo legal, mas um imperativo
ético, visto que reflete 0 compromisso das instituicbes com os direitos dos individuos
(Furtado et al., 2022).

Os vazamentos de dados em saude publica acarretam consequéncias éticas
significativas para as entidades responsaveis. O ndo cumprimento de padrdes
adequados de protecéo de informacdes demonstra uma falha em honrar a relacao de
confianca estabelecida entre a instituicdo e os pacientes. Além disso, compromete
principios fundamentais, como a beneficéncia e a justica, que orientam o trabalho nas
areas de saude e administracdo publica (Furtado et al., 2022). Essa negligéncia pode
impactar negativamente a percepc¢ao publica sobre o sistema de saude, fragilizando
sua credibilidade.

Do ponto de vista juridico, os vazamentos de informagdes sensiveis configuram
violacdes claras as legislacdes que regulamentam a protecdo de dados. No Brasil, a
Lei Geral de Protecdo de Dados estabelece diretrizes rigorosas sobre o tratamento de
informacBes pessoais, especialmente quando envolvem dados considerados
sensiveis. O descumprimento dessas normas pode gerar penalidades administrativas,
acOes civis e, em casos extremos, responsabilidade criminal para os agentes
envolvidos. Portanto, a legislacdo busca assegurar que as instituicées implementem
mecanismos de seguranca adequados e adotem boas praticas de governanca (Lima;
Bandeira, 2024).
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A responsabilidade das instituicdes envolvidas em vazamentos vai além do
cumprimento das normas legais. H4 uma expectativa social de que elas adotem uma
postura proativa, tanto na prevencao de incidentes quanto na reparagédo de danos.
Isso inclui a transparéncia na comunicagdo com os afetados, a implementacao de
medidas corretivas e a disponibilizacéo de recursos para mitigar as consequéncias do
vazamento. Por outro lado, a falha em atender essas expectativas pode amplificar os
danos reputacionais, além de agravar as implicacdes juridicas. Com efeito, os
individuos afetados por vazamentos enfrentam um conjunto de desafios que variam
de acordo com a gravidade da exposicéo de suas informacdes. Consequéncias como
fraudes financeiras, uso indevido de dados para discriminacao e prejuizos emocionais
sdo comuns em situacdes desse tipo. A dificuldade de acessar mecanismos de
reparacao ou obter respostas adequadas das instituicbes responsaveis agrava ainda
mais 0s impactos sobre as vitimas, gerando desconfianca e sentimentos de
vulnerabilidade (Lima; Bandeira, 2024).

As implicacbes éticas dos vazamentos também se refletem nas relacbes
interpessoais e sociais dos individuos prejudicados. A exposicao de dados de saude
pode desencadear estigmatizacdo, afetar oportunidades de emprego e comprometer
relacbes familiares e profissionais. Tais danos, muitas vezes imensuraveis,
evidenciam a importancia de medidas preventivas e da responsabilizacdo rigorosa das
instituicbes. No que diz respeito a eficacia das sancdes aplicadas em casos de
vazamento, € necessario avaliar se as penalidades impostas tém um carater educativo
e dissuasorio. Multas financeiras, embora necessarias, podem ser insuficientes para
promover mudancas estruturais nas instituicdes responsaveis (Galvao et al., 2024). A
imposicao de obrigacfes especificas, como a revisdo de politicas de seguranca e a
implementacdo de auditorias regulares, pode ter um impacto mais duradouro na
melhoria da protecéo de dados.

Decisdes judiciais e regulatérias desempenham um papel crucial na definicdo
de precedentes que orientam as praticas das instituicbes de saude. Casos
emblematicos ajudam a estabelecer parametros para a interpretacdo das leis e a
aplicacao de sancdes. Contudo, ainda ha desafios relacionados a uniformidade e a
celeridade desses processos, que muitas vezes ndo acompanham a urgéncia dos
danos sofridos pelas vitimas. A auséncia de medidas corretivas eficazes pode
perpetuar a sensacao de impunidade e fragilidade no sistema de protecao de dados.

Em contraste, respostas rapidas e adequadas aos vazamentos podem contribuir para
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restaurar a confianca do publico nas instituicbes (Galvao et al., 2024). Isso reforca a
necessidade de uma articulagdo eficiente entre as autoridades reguladoras, as
entidades de saude e o sistema judiciério.

Além das sancbes, é fundamental promover uma cultura organizacional que
priorize a seguranca da informacédo e o respeito a privacidade dos cidadaos. Essa
transformacao requer investimentos em tecnologia, capacitacdo de profissionais e a
adocdo de principios éticos que permeiem todas as atividades relacionadas ao
tratamento de dados sensiveis. Os vazamentos em saude publica também levantam
guestdes sobre a responsabilidade compartilhada entre os diversos agentes
envolvidos no tratamento de dados. Instituicdes publicas, empresas terceirizadas e
fornecedores de tecnologia tém papéis complementares nesse ecossistema, e falhas
em qualquer etapa do processo podem resultar em incidentes graves. Isso demanda
maior supervisao e coordenacao para garantir que todos os agentes cumpram suas
responsabilidades de maneira eficaz (Gunther et al., 2020).

A regulacdo mais rigorosa das praticas de tratamento de dados sensiveis € um
passo necessario, mas insuficiente. E imprescindivel que as instituicbes desenvolvam
estratégias preventivas que incluam a identificacdo precoce de vulnerabilidades e a
mitigacao de riscos potenciais. A prevencao de vazamentos deve ser vista como uma
prioridade, e ndo como uma resposta reativa apos a ocorréncia de incidentes.

As implicacdes éticas e juridicas dos vazamentos de dados sensiveis em saude
publica reforcam a necessidade de um compromisso conjunto entre os diferentes
atores envolvidos. Apenas com esforgos integrados sera possivel garantir a protecao
dos direitos dos cidaddos e a constru¢cdo de um sistema de salde mais seguro e
confiavel (Gunther et al., 2020). A busca por solucdes efetivas deve ser continua,
reconhecendo que a protecéo da privacidade é fundamental para a dignidade e o bem-

estar da populacéo.

5. CONCLUSAO

Em 2020, uma falha no sistema e-SUS Notifica, mantido pelo Ministério da
Saude do Brasil, resultou na exposicéo de dados pessoais de mais de 200 milhdes de

brasileiros. Essa vulnerabilidade decorreu da insercao inadvertida de credenciais de
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acesso no cédigo-fonte do site, permitindo que informagfes sensiveis ficassem
acessiveis na internet por pelo menos seis meses. Entre 0s dados expostos, estavam
informacdes pessoais de cidaddos cadastrados no Sistema Unico de Saude (SUS) e
clientes de planos de saude.

A exposicao prolongada dessas informacdes evidenciou fragilidades
significativas na seguranca dos sistemas de saude publica. A presenca de credenciais
no cadigo-fonte indica falhas nos procedimentos de desenvolvimento e revisdo de
software, além de uma possivel auséncia de préaticas robustas de seguranca da
informacao. Tais lapsos comprometem a confidencialidade dos dados e expdem os
cidadaos a riscos como fraudes e roubos de identidade.

Em 2024, a Change Healthcare, subsidiaria da UnitedHealth, sofreu um ataque
de ransomware que resultou no comprometimento de dados pessoais e de saude de
mais de 100 milhdes de individuos. O ataque, atribuido ao grupo de ransomware
ALPHV/BlackCat, destacou a vulnerabilidade de grandes empresas de tecnologia da
saude a ciberataques sofisticados. A invasdo causou interrupgdes significativas nos
servicos de processamento de reivindicagdes médicas e pagamentos, afetando a
continuidade dos cuidados de saude.

A analise destes incidentes revela padrbées comuns de vulnerabilidade,
incluindo a dependéncia de tecnologias obsoletas, praticas inadequadas de
seguranca cibernética e falta de treinamento adequado dos funcionéarios. No caso da
Change Healthcare, a utilizacdo de tecnologias obsoletas amplificou o impacto do
ataque e dificultou os esforcos de recuperacdo. Além disso, a auséncia de
autenticacdo multifator e a exploracdo de credenciais comprometidas facilitaram o
acesso dos invasores aos sistemas.

As respostas institucionais a estas violacdes variaram em eficacia. No incidente
do e-SUS Notifica, embora o problema tenha sido corrigido apés a denuncia, a
exposicdo prolongada dos dados sugere uma resposta inicial lenta e a falta de
monitoramento continuo da seguranca dos sistemas. Para no caso da Change
Healthcare, a empresa efetuou o pagamento de um resgate de US$ 22 milhdes em
Bitcoin para recuperar os dados, uma decisdo controversa que levanta questfées sobre
a eficicia de ceder as demandas de criminosos cibernéticos.

Com base na analise desses casos destaca-se a necessidade urgente de
fortalecer as medidas de seguranca cibernética nas instituicbes de saude. A

implementacdo de autenticagdo multifator, a atualizacdo de sistemas legados e a
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realizacdo de auditorias regulares sdo passos essenciais para mitigar riscos. Além
disso, o treinamento continuo dos funcionarios em praticas de seguranca da
informacdo pode reduzir a probabilidade de erros humanos que comprometam a
integridade dos dados.

A protecdo de dados sensiveis no Sistema Unico de Saude (SUS) é uma
necessidade urgente, considerando o0s riscos associados a vazamentos de
informagdes pessoais e médicas. Para enfrentar esse desafio, € essencial adotar
estratégias abrangentes que combinem solu¢cbes tecnoldgicas e administrativas. A
implementacdo de medidas preventivas e corretivas robustas pode reduzir
significativamente as vulnerabilidades, protegendo a privacidade dos usuarios e
fortalecendo a confianga no sistema publico de saude (Falcéo et al., 2024).

Com efeito, uma das estratégias tecnoldgicas mais eficazes na protecdo de
dados sensiveis é 0 uso da criptografia. Essa técnica, que transforma informacoes
legiveis em um formato inacessivel sem a chave de decriptacdo, é fundamental para
garantir a seguranca dos dados tanto em repouso quanto em transito. Além disso, a
autenticacdo multifator oferece uma camada adicional de protecéo, exigindo que 0s
usuarios fornecam mais de uma forma de verificacdo para acessar sistemas que
armazenam dados sensiveis (Falcéo et al., 2024).

Os controles de acesso sdo outro componente essencial na protecdo da
informacdo no SUS. Restringir 0o acesso aos dados apenas a profissionais
autorizados, com base em suas funcdes e responsabilidades, reduz significativamente
o0 risco de exposicao indevida. Além disso, 0 monitoramento continuo de acessos e
atividades nos sistemas de saude permite identificar rapidamente possiveis anomalias
e agir de forma preventiva contra ameacas. A realizacdo de auditorias regulares nos
sistemas de informacédo é indispensavel para avaliar a eficacia das medidas de
seguranca implementadas. Tais procedimentos ajudam a identificar falhas e
vulnerabilidades, permitindo a correcéo antes que possam ser exploradas. Além disso,
as auditorias promovem a transparéncia e a responsabilidade, demonstrando o
compromisso das instituicdes de saude publica com a protecdo dos dados dos
cidadaos (Andrade et al., 2024).

Incidentes internacionais mostram como iniciativas bem-sucedidas podem ser
adaptadas ao contexto brasileiro. No Reino Unido, o National Health Service (NHS)
implementou uma série de medidas de seguranca, incluindo a adocdo de padrdes

avancados de criptografia e a realizacdo de treinamentos regulares para seus
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funcionarios. Essas ag¢fes reduziram significativamente a ocorréncia de vazamentos
de dados e fortaleceram a confianca publica no sistema de saude. No Brasil, algumas
instituicBes publicas e privadas tém adotado boas préaticas que poderiam servir de
modelo para o SUS. A utilizacdo de tecnologias baseadas em blockchain, por
exemplo, tem sido explorada para registrar e proteger dados médicos de forma
descentralizada e altamente segura (Andrade et al., 2024). Essa inovacgdao tecnoldgica
oferece um nivel adicional de protecdo contra acessos ndo autorizados e alteracdes
indevidas nos registros.

Além das medidas tecnolégicas, € essencial implementar estratégias
administrativas que promovam uma cultura organizacional voltada a seguranca da
informacéo. Isso inclui a capacitacdo continua de profissionais, garantindo que
estejam cientes dos riscos associados ao manuseio inadequado de dados sensiveis
e das praticas que devem ser seguidas para mitiga-los. A conscientizacdo € uma
ferramenta poderosa para reduzir comportamentos de risco no ambiente de trabalho.
A criacdo de politicas claras e abrangentes de protecdo de dados € outra medida
fundamental. Essas politicas poderdo estabelecer diretrizes especificas para o
tratamento de informacdes sensiveis, incluindo procedimentos para coleta,
armazenamento, compartilhamento e descarte seguro de dados. Além disso, devem
prever san¢des para o descumprimento das normas, reforcando a importancia de sua
aplicacao (Brandao et al., 2024).

A seu modo, a lideranca institucional desempenha um papel crucial na
promocéao da seguranca da informacéo. Gestores e administradores devem liderar de
forma exemplar, demonstrando compromisso com a protecao de dados e incentivando
praticas seguras em todos o0s niveis da organizacdo. A alocacdo de recursos
financeiros e humanos para a implementacdo de medidas de seguranca também é
essencial para o sucesso das iniciativas. A integracdo entre diferentes sistemas de
informacéo utilizados no SUS é um desafio que precisa ser abordado para melhorar a
protecdo dos dados. A interoperabilidade segura entre plataformas facilita o
compartilhamento de informacfes essenciais sem comprometer a privacidade dos
usuarios (Branddo et al.,, 2024). Essa integracdo deve ser acompanhada por
mecanismos de seguranca robustos para evitar brechas.

Parcerias entre 0 SUS e empresas especializadas em seguranca da informacéo
podem acelerar a implementacao de solugbes inovadoras. Empresas de tecnologia

tém experiéncia e recursos para desenvolver sistemas avancados de protecéo, que
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podem ser adaptados as necessidades especificas do sistema publico de saude.
Essas colaboragbes devem ser baseadas em contratos claros que garantam a
confidencialidade dos dados. Ademais, a transparéncia na comunicagdo com 0S
cidaddos também é fundamental para fortalecer a confianga no SUS. Informar os
usuarios sobre as medidas de seguranca adotadas, bem como sobre os direitos que
possuem em relacdo ao tratamento de seus dados, cria um ambiente de maior
transparéncia e respeito a privacidade. Essa pratica é essencial para promover o
engajamento e a colaboracédo do publico (Labres et al., 2021).

A implementacdo de um sistema de governanca em seguranca da informacao
pode consolidar as iniciativas de protecdo de dados no SUS. Esse sistema deve
envolver a criagdo de comités responsaveis por monitorar e avaliar continuamente as
estratégias adotadas, garantindo sua atualizacdo em face de novas ameacas e
tecnologias emergentes. A governanca eficaz assegura que a protecao dos dados
seja um processo continuo e dinamico. A combinacdo de estratégias tecnoldgicas,
administrativas e culturais é essencial para a protecédo de dados sensiveis no SUS. A
adocao de boas praticas e a incorporacdo de exemplos bem-sucedidos de outros
contextos podem transformar o sistema publico de saide em um modelo de
seguranca da informacéo (Labres et al., 2021). Ao investir em medidas de protecao
robustas, o SUS ndo apenas preserva a privacidade dos cidadados, mas também
fortalece a confianca e a eficiéncia de seus servicos.

A andlise da protecéo de dados sensiveis sob a Gtica da Lei Geral de Protecao
de Dados (LGPD), com foco em casos de vazamento no Sistema Unico de Salde
(SUS), evidencia fragilidades significativas na gestdo e seguranca das informacdes
pessoais. A exposi¢cao de dados, como nos episédios do e-SUS Notifica, em 2020, e
outros incidentes similares, revela um cenario preocupante de insuficiéncia nas
medidas preventivas e reativas implementadas. Esses casos destacam a necessidade
de acBes mais rigorosas e coordenadas para proteger as informacdes sensiveis de
milhdes de brasileiros.

A investigacdo demonstrou que, embora a LGPD represente um marco
regulatério importante, sua aplicacdo pratica enfrenta desafios substanciais. Lacunas
na infraestrutura tecnoldgica, auséncia de protocolos adequados e a falta de
capacitacdo dos profissionais que lidam com esses dados séo fatores que contribuem

para a ocorréncia de vazamentos. Além disso, a resposta tardia das autoridades em
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algumas situagbes comprometeu ainda mais a confianca do publico no sistema de
saude publica, ressaltando a importancia de estratégias mais proativas.

Os impactos dos vazamentos vao além das consequéncias imediatas, como o
uso indevido de informacbes pessoais. Eles afetam diretamente a relagdo de
confianca entre os cidadaos e o SUS, prejudicando a adeséo a programas de saude
e a coleta de dados precisos para o planejamento de politicas publicas. Além disso,
as instituicdes responsaveis enfrentam danos reputacionais e riscos juridicos que
poderiam ser mitigados com uma governanca de dados mais robusta.

A pesquisa também aponta a relevancia de investir em tecnologias modernas,
como criptografia avancada e autenticacdo multifator, além de promover uma cultura
organizacional voltada para a seguranca da informacdo. A implementacdo de
auditorias regulares, politicas de transparéncia e capacitagdo continua para 0s
profissionais que manejam dados sensiveis sdo medidas essenciais para minimizar
vulnerabilidades e garantir a protecao das informacdes pessoais.

Em suma, a protecdo de dados sensiveis no SUS € um desafio que exige
esfor¢cos conjuntos entre governo, instituicdes de saude e sociedade. A adocéo de
praticas preventivas e a aplicacédo rigorosa da LGPD séo cruciais para reverter o
cenario atual e fortalecer a seguranca da informacéo no Brasil. Somente com ac¢bes
integradas e uma abordagem ética sera possivel preservar os direitos dos cidadaos e

assegurar a confiabilidade do sistema de saude publica.
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