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Resumo

Este trabalho tem como objetivo principal a criacao e avaliacao de uma rede Blockchain
desenvolvida com codigo em Python - tendo como base o algoritmo da bitcoin Ethereum -
com foco na analise de sua eficiéncia e resiliéncia diante de ataques de sobrecarga, como os
ataques DDoS. A proposta é investigar como a rede se comporta sob condigoes adversas

para melhorar a ciberseguranca de sistemas descentralizados, como os Blockchains.

A abordagem desenvolvida envolve a constru¢ao de um servidor local para hospedar a
rede Blockchain, permitindo o controle e a andlise em um ambiente controlado. Apos
a implementacdo da rede, foram realizados testes em equipamento com configuragao
definida inicialmente, para observar como o Blockchain responde a variagdes de hardware
e capacidade de processamento. A simulagdo do ataque DDoS, em particular o tipo HTTP
Flood, foi conduzida em diferentes cenarios para verificar o impacto na operacao da rede.
O objetivo foi observar se o Blockchain consegue manter sua funcionalidade, seguranca e

disponibilidade diante de ataques excessivos, comuns em ataques DDoS.

A andlise dos resultados envolveu a coleta de estatisticas relacionadas a padrao de transacao,
volume de dados e disponibilidade de servicos. Com esses dados, foi possivel identificar
pontos criticos e sugerir possiveis estratégias de mitigacdo, como a implementacao de
filtros de trafego e algoritmos de consenso mais robustos, que podem aumentar a seguranca

e a eficiéncia operacional da rede em situagoes de ataque.

Os resultados encontrados mostraram que a solugao foi eficaz em manter a estabilidade
do Blockchain em diferentes cenarios de ataque, com uma boa eficiéncia em termos de
volume de dados e disponibilidade de servicos. Essa pesquisa demonstrou o potencial de
redes Blockchain para resistir a ataques DDoS, combinados com estratégias adequadas de
mitigacao, contribuindo para um melhor entendimento das vulnerabilidades e possibilidades

de aprimoramento na ciberseguranca de sistemas distribuidos.

Palavras-chaves: Blockchain. Ataque DDoS. ciberseguranga. Sistemas distribuidos.



Abstract

This work’s main objective is to create and evaluate a Blockchain network developed
with Python code - based on the bitcoin Ethereum algorithm - focusing on analyzing
its efficiency and resilience in the face of overload attacks, such as DDoS attacks. The
proposal is to investigate how the network behaves under adversarial conditions to improve

the cybersecurity of decentralized systems, such as Blockchains.

The approach developed involves building a local server to host the Blockchain network,
allowing control and analysis in a controlled environment. After implementing the network,
tests were carried out on equipment with an initially defined configuration, to observe
how the Blockchain responds to variations in hardware and processing capacity. The
DDoS attack simulation, in particular the HT'TP Flood type, was conducted in different
scenarios to verify the impact on network operation. The objective was to observe whether
Blockchain can maintain its functionality, security and availability in the face of excessive

attacks, common in DDoS attacks.

Analysis of the results involved collecting statistics related to transaction pattern, data
volume and service availability. With this data, it was possible to identify critical points
and suggest possible mitigation strategies, such as the implementation of traffic filters
and more robust consensus algorithms, which can increase the security and operational

efficiency of the network in attack situations.

The results found showed that the solution was effective in maintaining the stability of
the Blockchain in different attack scenarios, with good efficiency in terms of data volume
and service availability. This research demonstrated the potential of Blockchain networks
to resist DDoS attacks, combined with appropriate mitigation strategies, contributing to a
better understanding of vulnerabilities and possibilities for improving the cybersecurity of

distributed systems.

Keywords: Blockchain. DDoS attack. cybersecurity. Distributed systems.
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1 Introducao

Neste capitulo, pretende-se estabelecer uma base para o desenvolvimento da mono-
grafia, introduzindo o tema de forma a situar o leitor no contexto do estudo. Inicialmente,
realiza-se uma contextualizagdo, buscando oferecer uma visao sobre o assunto, além de

enfatizar a importancia e a relevancia da pesquisa no cendario atual.

A seguir, delineia-se o problema de pesquisa, o que representa o questionamento
central que orienta esta investigacao e justifica sua realizagao. Esse questionamento é
abordado de maneira precisa, de modo a evidenciar as lacunas que essa monografia se

propoe a investigar.

Na sequéncia, sao expostos os objetivos gerais e especificos, que configuram as
diretrizes principais do estudo. Esses objetivos visam discorrer cada etapa dessa analise,
permitindo que o trabalho alcance resultados fundamentados. Por fim, este capitulo apre-
senta a estrutura da monografia, oferecendo uma visao de como o estudo sera desenvolvido,
que é fundamental para proporcionar uma leitura objetiva e favorecer uma compreensao

gradual dos temas e abordagens adotadas ao longo da pesquisa.

1.1 Contextualizacao

Segundo (CARVALHO| 2023)), a Ciberseguranca ¢ essencialmente a pratica de
salvaguardar sistemas, redes e programas no ambiente digital de ataques mal-intencionados.
Ela incorpora a aplicagao de técnicas como criptografia e a observancia de diretrizes e
regulamentos para prevenir danos tanto em hardware quanto em software. Esta area
abrange uma variedade de instrumentos, politicas, estratégias de seguranca, diretrizes,
métodos de gestao de riscos, praticas recomendadas e tecnologias destinadas a proteger os
ambientes digitais, as organizacoes e seus usuarios. A protecao se estende a computadores,
infraestruturas e sistemas de telecomunicacdes que armazenam informagoes valiosas no

ambiente digital.

A finalidade da Ciberseguranca é assegurar propriedades criticas como integridade,
disponibilidade e confidencialidade das informagoes, mitigando riscos potenciais no am-
biente digital. Além de focar na protecao do proprio ambiente digital, ela também visa
proteger as operagoes que ocorrem dentro desse espaco e quaisquer ativos associados,
diretamente ou indiretamente, com o ambiente digital (MOREIRA] 2023)).

O termo "ciberespaco'refere-se ao dominio global interconectado por meio de siste-
mas de informacao, como a internet, redes de telecomunicacoes, sistemas computacionais

e controladores. A Ciberseguranca enfrenta desafios constantes de atividades ilicitas, como



Capitulo 1. Introdugdo 2

acessos nao autorizados a informagoes confidenciais, modificacoes indevidas de dados e
uso abusivo de recursos computacionais (CARVALHO| 2023).

A seguranca nos sistemas digitais representa um desafio tanto técnico quanto social.
Do ponto de vista técnico, a crescente complexidade das arquiteturas de hardware, sistemas
operacionais e protocolos exige politicas de seguranca mais sofisticadas. Socialmente, a

falta de conhecimento técnico entre os usuarios dos sistemas de informacao pode aumentar

a vulnerabilidade a problemas de seguranca (GIL, 2021).

As organizagoes hoje enfrentam a necessidade premente de garantir que seus
sistemas sejam robustos o suficiente para resistir a ataques cibernéticos. Um ataque
bem-sucedido pode acarretar custos elevados, prejudicando a reputacao, o negocio e a

estabilidade financeira da entidade afetada. Isso se deve a dificuldade de detectar ataques

em tempo real e a crescente sofisticagdo das técnicas de ataque (RABADAO), 2021)).

Nos tultimos anos, o panorama dos ataques cibernéticos tem se tornado uma
preocupagao crescente para organizagoes e individuos globalmente. A prevaléncia destes
ataques tem aumentado exponencialmente, impulsionada pela digitalizacao acelerada de
servicos em diversas esferas da vida cotidiana. Ataques de phishing, ransomware, violagoes
de dados e outras formas de ciberataques tém demonstrado nao apenas sua frequéncia,
mas também a sofisticagao crescente, causando impactos significativos que vao desde
prejuizos financeiros substanciais até a perda de confianca e danos irreparaveis a reputacao
de entidades afetadas. O cenario atual exige solugoes de ciberseguranga mais robustas

e inovadoras, capazes de combater essas ameacas digitais cada vez mais complexas e

adaptativas (VALL 2023).

Figura 1 — Dados sobre ciberataques no pais
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Fonte: Retirado de Relatério de Inteligéncia de Ameaga DDoS, 2023.

A Figura 1 apresenta um grafico de barras que detalha a distribuicao de ciberataques
no Brasil, segmentados por setor, durante o segundo semestre de 2022. O estudo em questao,

intitulado "Blockchain como Mecanismo de Refor¢o da Ciberseguranca', pode se valer
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desses dados para destacar a relevancia e a urgéncia de fortalecer as estratégias de seguranca

digital nas organizacoes.

Pode-se observar que as institui¢coes de telecomunicagoes sem fio sdo o alvo mais
frequente, com 33.593 ocorréncias de ataques cibernéticos. Em seguida, as empresas de
telecomunicagoes com fio registraram 10.050 ocorréncias. Os servidores de processamento
de dados sofreram 7.584 ataques, enquanto agéncias e corretoras de seguros enfrentaram
7.078. Por fim, as empresas locais de transporte de cargas foram alvo de 2.007 ciberataques
(GLOBO, 2021).0 grafico também destaca que 39% dos 727.686 ciberataques registrados
na América Latina no periodo mencionado ocorreram no Brasil. Este dado enfatiza a
posicao critica do Brasil no cenério de ciberseguranca na Ameérica Latina, indicando uma
vulnerabilidade significativa na infraestrutura de T1I do pais (GLOBO, [2021)).

Deste modo, percebe-se a importancia da implementacao da tecnologia blockchain
como um potencial reforco a ciberseguranca. O estudo poderia argumentar que, dada a
frequéncia e a gravidade dos ciberataques nos setores mais afetados, solu¢oes baseadas em
blockchain poderiam trazer beneficios consideraveis, como a imutabilidade e a descentrali-
zagao, contribuindo assim para a diminuicao da vulnerabilidade das institui¢oes a ataques

externos.

A imutabilidade garante que uma vez que os dados sao registrados na blockchain,
eles ndo podem ser alterados retroativamente, o que poderia ajudar a prevenir fraudes e
acessos nao autorizados. A descentralizacao, por outro lado, assegura que a informacao
nao esteja concentrada em um tunico ponto de falha, o que aumenta a resiliéncia das
redes frente a ataques distribuidos de negagdo de servigo (DDoS), como os frequentemente

sofridos pelas institui¢des mencionadas no grafico.

Figura 2 — Nimeros de incidentes cibernéticos significativos no mundo (2006-2021)
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Fonte: Elaboracéo IBIP com dados IEA e Accenture, 2022
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A Figura 2 apresenta um conjunto de informacgoes estatisticas referentes ao ntimero
de incidentes cibernéticos significativos em escala global, abrangendo o periodo de 2006 a
2021. Através de um grafico de linha, pode-se observar uma tendéncia crescente no niimero
de incidentes, culminando em um aumento significativo de seis vezes comparado ao inicio
do intervalo monitorado. Especificamente, o grafico mostra um salto de 21 incidentes em
2006 para 122 em 2021.

Em adicao ao grafico de linha, ha um gréafico de barras que fornece uma comparagao
entre a média de ataques por companhia nos anos de 2020 e 2021. E notével que, em 2021,
houve um aumento de 31% na média de ataques em comparacao com 2020, passando de
uma média de 184 ataques por companhia para 241. O grafico de barras diferencia ainda
os ataques bem-sucedidos dos que foram apenas tentativas, o que é crucial para entender

a eficicia das medidas de seguranca existentes (IBP} 2022))

O gréfico da figura 2, serve como uma evidéncia da crescente necessidade de
solugoes de seguranca cibernética mais eficazes e avancadas. O aumento nos incidentes
cibernéticos destaca a importancia de explorar novas tecnologias, como a blockchain, que
podem oferecer uma estrutura mais segura devido as suas caracteristicas intrinsecas de

imutabilidade, descentralizacao e transparéncia.

Dentro do contexto do estudo, essas estatisticas podem ser utilizadas para argu-
mentar a favor da implementacao de blockchain como uma medida proativa e preventiva.
A tecnologia poderia potencialmente reduzir o nimero de ataques bem-sucedidos, gragas a
dificuldade de alterar ou excluir informacoes uma vez que elas sdo adicionadas a cadeia de
blocos, e a distribuicao da rede que impede um ponto tnico de falha. Esta andlise estatistica
fornece, portanto, uma base quantitativa para a pesquisa, enfatizando a relevancia e a
urgéncia de avancar na adogao do blockchain na cibersegurancga para enfrentar desafios

cada vez maiores neste dominio (IBP} 2022).

A blockchain, conhecida principalmente por seu papel como a base da criptomoeda
Bitcoin, tem muito mais a oferecer do que apenas transagoes financeiras. como descrito
por Rabadao (2021), é uma tecnologia de registro distribuido que utiliza criptografia para
garantir a seguranca e a integridade dos dados. Sua arquitetura distribuida, descentralizada
e imutavel oferece a possibilidade de criar registros seguros e confidaveis que nao podem
ser adulterados. Essas caracteristicas a tornam uma opc¢ao interessante para enfrentar
questoes de autenticacao, integridade de dados, rastreabilidade e confianca em ambientes
digitais.

A arquitetura da blockchain é um sistema distribuido e descentralizado que facilita
a troca segura de informacgoes e transacoes entre diversos participantes, eliminando a
necessidade de uma autoridade central. Essa estrutura é suportada por uma rede peer-to-
peer (P2P), onde os nds interconectados mantém uma cépia idéntica do registro completo

de transagoes, conhecido como o livro-razao ou blockchain. As transagoes sao agrupadas
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em blocos, cada um contendo um cabecalho com metadados importantes e um conjunto
de transacoes. O algoritmo de consenso ¢ essencial para determinar a validade e a ordem
das transacoes, sendo o Proof of Work um dos mais conhecidos. Além disso, a criptografia
desempenha um papel crucial na garantia da seguranca e integridade das transacoes,
enquanto os contratos inteligentes automatizam processos e operam na blockchain. Uma vez
adicionada a blockchain, uma transacao é considerada imutavel, garantindo a integridade

dos registros e fornecendo um historico confidvel de todas as transacoes realizadas na rede.

Figura 3 — Arquitetura da Blockchain

) 4
|

Fonte: Valuehots, 2019

A blockchain pode ser uma ferramenta eficaz para melhorar a ciberseguranga, como
destacado por Gil (2021). A tecnologia oferece uma série de beneficios, incluindo seguranga
aprimorada, integridade de dados e rastreabilidade. Ao explorar os méritos e desafios

subjacentes da adogao da blockchain na ciberseguranca, esse estudo pretende contribuir

para o avanco do conhecimento nesse campo emergente (GIL| 2021)).

Em meio a busca por medidas de protegdo mais eficazes contra ameagas digitais, a
tecnologia blockchain emergiu do ponto fraco das criptomoedas como o Bitcoin e agora
assume um papel promissor no fornecimento de uma resposta. Uma caracteristica defini-
dora do blockchain é que ele é um sistema de registro de informagoes com uma estrutura
descentralizada, distribuida e imutavel. Funciona como um livro digital no qual as transa-

¢Oes ou registros sao inseridos em blocos, cada bloco esta conectado criptograficamente ao

anterior, formando uma cadeia continua e segura de informagoes (MOREIRA| 2023).
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Figura 4 — Funcionamento da cadeia de blocos de uma Blockchain)
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A Figura 4 descreve o fluxo de uma transacao financeira utilizando a tecnologia
blockchain, processo esse que é altamente relevante para o estudo sobre a aplicacao da
blockchain na ciberseguranca. No inicio do processo (etapa 1), o usudrio A deseja transferir
dinheiro digital para o usuario B. Nesta etapa inicial, é crucial garantir a autenticidade do

usudrio A.

Os sistemas de autenticacao, como autenticacao de dois fatores e biometria, sao
fundamentais para evitar que hackers assumam identidades falsas e realizem transagoes
fraudulentas. Essa acao é representada na etapa 2 como um bloco online, um pacote de
dados que encapsula os detalhes da transacdo. Aqui, a criptografia desempenha um papel
crucial. Os detalhes da transacao devem ser criptografados para proteger as informagcoes
confidenciais, como valores transferidos e detalhes de contas bancarias, contra acesso nao

autorizado.

Em seguida, na etapa 3, este bloco é comunicado a rede blockchain, consistindo
em diversos nds ou participantes que tém uma cépia do livro-razao (Ledger) distribuido.
Durante a transmissao do bloco para a rede blockchain, é vital usar protocolos de comu-
nicagao seguros, como SSL/TLS, para proteger contra interceptagdo e manipulacao de

dados. Além disso, verificagoes de integridade dos dados podem ser implementadas para

garantir que o bloco nao tenha sido alterado durante a transmissao (HORTA| 2022)

Na etapa 4, os participantes da rede validam a transac¢ao, um passo fundamental
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para assegurar que a transferéncia é legitima e ndo uma tentativa de fraude. Nesta etapa,
os participantes da rede executam verificagoes para garantir que a transagao atenda aos
critérios definidos, como saldo suficiente na conta de A e conformidade com regulamentos
anti-lavagem de dinheiro (AML). Para garantir que a validagdo ocorra de forma distribuida
e confiavel, sao utilizados algoritmos de consenso, como Proof of Work (PoW) ou Proof of

Stake (PoS) para garantir a veracidade desse processo.

Com a validagdo concluida, o bloco é adicionado a cadeia de blocos existente (etapa
5), atualizando o registro publico de todas as transacoes. Esta cadeia funciona como um
registro imutavel, fundamental para a integridade e confiabilidade do processo. Além disso,
a integridade da cadeia de blocos é fundamental. Dessa forma, mecanismos de hashing sdo
empregados para vincular cada bloco a cadeia anterior, tornando extremamente dificil para
um invasor adulterar blocos anteriores sem ser detectado. Isso garante que o histérico de
transacoes permaneca imutavel e confiavel. Finalmente, na etapa 6, a transacao é concluida
com o dinheiro passando de A para B, solidificando a transferéncia de valores de maneira
segura e verificavel, ou seja, as medidas de seguranca sao implementadas para garantir que
a transferéncia de valores ocorra de forma segura, incluindo criptografia de ponta a ponta
para proteger os dados durante o transito e a autenticagao dos usuarios envolvidos para

garantir que apenas as partes autorizadas possam concluir a transagao. (HORTA| 2022).

A validacao por multiplos nés e a imutabilidade do registro de transacoes sao
caracteristicas que naturalmente fortalecem a seguranca digital, dificultando ataques como
falsificacao e dupla despesa. Portanto, a integracao da blockchain na ciberseguranca oferece
um método proativo e resistente contra uma variedade de ciberameacas, o que justifica a

relevancia e a atualidade do tema em investigacao (HORTA| 2022)).

Os valores e crengas fundamentais sobre o blockchain estao incorporados na sua
capacidade de garantir a transparéncia e a responsabilizagao dos dados sem qualquer
controle de terceiros. Essa transparéncia pode ser garantida por mecanismos de consenso
que definem o conjunto de regras em relacdo as mudancas no sistema blockchain, como a
adicao de novas entradas (GIL, |2021). Essas transagoes sao verificadas pelos usudrios da
rede por meio de métodos criptograficos e, uma vez validadas, tornam-se parte integrante
do livro-razao compartilhado. Outro aspecto é que este tipo de sistema se caracteriza
pela visibilidade explicita ou certa da informacao, o que, embora mantenha a protecao da

identidade, contribui para a construgao de confianga entre os atores (GIL| 2021)).
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Figura 5 — Encandeamento criptografico da Blockchain)
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A utilizacao do blockchain como tecnologia na area de seguranca cibernética traz
novas abordagens para salvaguardar informacgoes e sistemas de controle. Devido a sua
estrutura, a tecnologia garante um nivel extra de seguranca que evita ataques de falsificagao
ou manipulacao nao autorizada, ao mesmo tempo que proporciona total transparéncia para
todas as operacoes realizadas dentro do blockchain. Portanto, estas perspectivas revelam
que a tecnologia é um meio de combate as ameagas cibernéticas que um dia revolucionarao
a esfera da protecao e gestao da informagao digital (MOREIRA| 2023)).

A pesquisa nao apenas examinara os beneficios potenciais da aplicagao da block-
chain, mas também identificard e analisara os possiveis obstaculos e limita¢oes que podem

surgir ao integrar essa tecnologia inovadora na cibersegurancga.

Com uma abordagem baseada em uma revisao da literatura e avaliagoes analiticas,
este estudo busca fornecer uma compreensao da viabilidade, potencialidades e desafios de
utilizar a blockchain como um mecanismo de reforco da ciberseguranca. Ao fazer isso, ele
contribuird para uma discussao académica enriquecedora e, ao mesmo tempo, oferecera
informacoes relevantes para a comunidade empresarial e para os profissionais que buscam

solugoes inovadoras para os problemas de seguranga digital.

1.2 Motivacao e Desafios

A integragao da tecnologia blockchain na ciberseguranga tem o potencial de trans-
formar a maneira como a prote¢ao de dados e sistemas sdo abordados, oferecendo uma
camada adicional de confianca e seguranca. Com a ascensao continua de violacoes de dados,
ataques cibernéticos e fraudes, a pesquisa neste dominio é crucial para identificar como
a blockchain pode ajudar a enfrentar os desafios atuais da seguranca digital, abordando
questoes de autenticacao, integridade de dados e rastreabilidade. Além disso, analisar as
implicagoes praticas, os beneficios e as limitagoes da aplicacao da blockchain na cibersegu-
ranga é fundamental para orientar decisoes estratégicas e técnicas de organizagoes que

buscam fortalecer suas estratégias de protecao de dados e infraestruturas digitais.
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As caracteristicas fundamentais da blockchain, como a imutabilidade, a transpa-
réncia e a descentralizagao, contribuem para uma arquitetura de seguranca que dificulta
ataques de alteracao de dados e acesso nao autorizado. Por exemplo, uma anéalise publi-
cada nos anais de um congresso internacional de seguranca cibernética mostrou que, em
sistemas de blockchain bem implementados, o tempo para comprometer a seguranca de
uma transacao ¢ aumentado em 40, tornando os ataques cibernéticos mais complexos e

menos propensos ao sucesso (MOREIRA] 2023).

Tabela 1 — Empresas que utilizam ou planejam aplicar Blockchain na ciberseguranca

Empresa Setor Status de imple-| Observagoes
mentacao da Block-
chain

AlphaTech Secu- | Tecnologia da Infor- | Em uso Redugao de 30% nos

rity macao incidentes de segu-
ranga.

BeSafe Insurance | Seguros Em planejamento Explorando Block-
chain para autentica-
¢ao segura.

CryptoData Sto- | Armazenamento de | Em uso Implementou  Block-

rage Dados chain para garantir a
integridade dos dados.

FinSecure Bank | Financeiro Em uso Melhoria significativa
na seguranca das tran-
sacoes.

Global  Health | Saude Em planejamento Avaliando Blockchain

Systems para protecao de pron-
tudrios médicos.

Fonte: Autor, 2024.

A tabela 1 ilustra uma variedade de empresas de diferentes setores que reconhecem
a importancia de integrar a blockchain em suas estratégias de cibersegurancga. Algumas ja
estao colhendo os beneficios dessa integracao, enquanto outras estao na fase de planejamento
e avaliacdo de como a blockchain pode fortalecer suas defesas contra-ataques cibernéticos.
A adogao da tecnologia reflete um movimento estratégico para aumentar a resiliéncia
contra ameacas digitais, uma necessidade que é enfatizada pelas estatisticas de crescimento
de incidentes cibernéticos globais (MOREIRA| [2023)).

Dessa forma, a pergunta de pesquisa que norteia este estudo é: "De que maneira a
tecnologia blockchain pode ser aplicada para reforcar a ciberseguranca e mitigar os impactos
decorrentes de ataques cibernéticos?"Esta indagacao surge diante da crescente necessidade
de solucoes para enfrentar os desafios da seguranca digital que foram supracitadas, em
um contexto global caracterizado pela sofisticacao e frequéncia dos ataques cibernéticos.

Assim, a pesquisa visa contribuir para o avanco do entendimento sobre a integracao da
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blockchain na ciberseguranca, além de fornecer dire¢oes para sua implementacao eficaz no

enfrentamento de ciberataques.

Nesse sentido, o estudo proposto visa investigar como exatamente o Blockchain pode
ser empregado para fortalecer a ciberseguranca, examinando suas aplicagoes especificas,
vantagens, bem como as dificuldades e dilemas inerentes a essa adogao. Através de uma
analise sistematica, o trabalho busca avaliar a eficacia e as limitagoes da integragao do

Blockchain no panorama da seguranga cibernética.

1.3 Objetivos

GERAL

Desenvolver e avaliar uma rede Blockchain em Python, direcionada a anélise de
sua eficiéncia e resiliéncia diante de ataques de negagao de servigos distribuidos (DDoS), a

fim de ampliar o entendimento e aprimorar a ciberseguranca de sistemas descentralizados.

ESPECIFICOS:

o Implementar uma rede Blockchain em ambiente de servidor local para viabilizar o
monitoramento e controle em condi¢oes experimentais, permitindo a simulagao de

ataques e a analise das respostas do sistema em um ambiente virtual;

o Simular ataques DDoS em diversos cenarios, a fim de examinar o impacto sobre a

operacao e disponibilidade da rede sob condigoes de sobrecarga;

o Coletar e analisar métricas de desempenho e disponibilidade durante as simulacoes

de ataque, visando identificar pontos criticos de vulnerabilidade .

1.4 Organizacao do Trabalho

Este trabalho esta estruturado da seguinte forma:

[Capitulo I} Apresenta uma introducdo ao contexto de ataque cibernéticos e a
importancia da implementacao de Blockchain, justificando a relevancia desta pesquisa no
campo da ciberseguranca. Expoe os objetivos da investigacao e destaca a importancia de
desenvolver estratégias de mitigacao para fortalecer a resiliéncia e a eficiéncia operacional

dessas redes descentralizadas.

sapitulo 2} Fornecer uma revisao bibliografica dos conceitos fundamentais e téc-
nicas relacionadas a seguranca em redes Blockchain e ataques de sobrecarga, abordando

mecanismos de defesa exclusivamente utilizados contra ataques DDoS.
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[Capitulo 3} Apresenta estudos correlatos que fundamentaram a elaboragdo deste
trabalho, detalhando suas contribuicoes e limitac¢oes, além de demonstrar como pesquisas

anteriores embasaram a abordagem aplicada para a simulacao de ataques DDoS.

[Capitulo 4k Explica a metodologia aplicada, com foco na implementagao e con-
figuracdo de um ambiente de simulacao para ataques DDoS em uma rede Blockchain.
Detalhamos as etapas faceis para alcancgar os objetivos propostos, enfatizando as técnicas

e métodos de analise que possibilitam a mensuracao da resiliéncia.

Japitulo 5t Descreve os resultados obtidos com a simulagao de ataques e a eficacia
das estratégias de mitigacao testadas, discutindo as métricas de desempenho e os impactos

observados na disponibilidade e estabilidade da rede Blockchain sob condi¢oes adversas.

Japitulo 6 Apresenta as consideracoes finais do trabalho, sugestoes para futuras
pesquisas e os principais desafios que ainda precisam ser superados para aprimorar a

ciberseguranca em redes Blockchain.
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2 Fundamentacao Teorica

2.1 Consideracoes iniciais sobre o capitulo

A tecnologia Blockchain tem se consolidado como uma solucdo inovadora para
garantir seguranca, transparéncia e descentralizacao em diversas aplicagoes, desde cripto-
moedas até rastreamento de ativos e contratos inteligentes. No entanto, para compreender
plenamente seu impacto e desafios, é essencial explorar seus fundamentos, sua evolugao

histérica e os principios que regem sua arquitetura.

Este capitulo apresenta uma visao abrangente da Blockchain, comecando por seus
conceitos e componentes essenciais, passando por sua trajetéria histérica e os principios
técnicos que a sustentam. Além disso, sera discutida a relevancia da ciberseguranga no
contexto da Blockchain, destacando os impactos dos ataques cibernéticos e, especificamente,
a ameaca representada pelos ataques DDoS. A partir dessa anélise, busca-se entender os
desafios e estratégias para mitigar riscos e fortalecer a resiliéncia da tecnologia Blockchain

diante de ameacas cibernéticas.

2.2 Blockchain

2.2.1 Conceitos

A blockchain é uma tecnologia que funciona como um sistema de registro distribuido
e descentralizado, caracterizado por armazenar informacoes de forma imutavel, segura
e transparente (SOUZA et al., |2024)). Essencialmente, consiste em uma série de blocos
encadeados que armazenam conjuntos de transagoes ou dados. Cada bloco esta vinculado
ao anterior por meio de uma hash criptografica, formando uma cadeia continua que preserva

a ordem cronolégica dos eventos registrados (GREVE et al., 2018).

2.2.2 Caracteristicas

As principais caracteristicas da tecnologia blockchain, serao detalhadas na tabela a

seguir, apresentando tanto os aspectos técnicos quanto os funcionais que a diferenciam.
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Tabela 2 — Caracteristicas da Blockchain

Caracteristica Descricao

Descentralizagao Elimina intermediarios e permite transacoes diretas entre pares,
reduzindo custos e aumentando a autonomia dos participantes.

Imutabilidade Registros nao podem ser alterados sem o consenso da rede, asse-
gurando a integridade e confiabilidade das informacoes armaze-
nadas.

Transparéncia Oferece visibilidade total dos dados para os participantes autori-
zados, facilitando auditorias e garantindo a rastreabilidade das
transacoes.

Criptografia Protege dados sensiveis contra acessos nao autorizados, utilizando
técnicas avancadas de seguranca.

Auditabilidade Facilita a verificacao e o rastreamento das transagoes realizadas,
contribuindo para maior confianga no sistema.

Fonte: Adaptado de Islam et al.; 2020.

2.2.3 Tipos de Blockchains

De acordo com (PEGORARQO, 2023), os trés tipos principais de blockchain sao

descritos da seguinte forma:

o Blockchain Publica: A rede é completamente aberta e qualquer pessoa pode

participar, validar transagoes e acessar o livro-razao. Esse modelo garante total

descentralizagao e transparéncia, como é o caso do Bitcoin. (PEGORARO, 2023, p.

45).

o Blockchain Privada: Somente participantes autorizados podem validar transacoes

e manter o livro-razao. Embora ainda mantenha algumas das caracteristicas da

blockchain, como a imutabilidade, a privacidade e o controle sobre a rede sao muito
mais fortes. (PEGORARO, 2023, p. 47).

e Blockchain Hibrida: Combina elementos das redes publicas e privadas, permi-

tindo que algumas partes da rede sejam abertas enquanto outras permanecem

privadas.(PEGORARO, 2023, p. 49).

2.2.4 Componentes Essenciais da Blockchain

A blockchain é composta por varios componentes chave que garantem seu funcio-

namento. Os principais componentes que definem a estrutura e o funcionamento de uma

blockchain sao detalhados a seguir:
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Figura 6 — Estrutura geral de blocos em Blockchain
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Fonte: Microsoft, 2018.

1. Blocos: Os blocos sao os principais elementos estruturais da blockchain. Cada bloco

na blockchain contém dois elementos principais:

» Cabegalho: Inclui metadados como o timestamp (indicando o momento de
criagao do bloco), o hash do bloco anterior (para garantir a continuidade
da cadeia) e um valor chamado nonce (usado no processo de mineragao em

blockchains baseadas em Prova de Trabalho).

o Corpo: Contém as transagoes ou dados registrados, agrupados em um for-
mato especifico, como em estruturas Merkle Tree para facilitar a validacao e
integridade (ZHENG et al., [2018)); (BAO et al.| 2020).

2. Hash Criptografico: O hash é uma funcao matematica que transforma os dados
do bloco em um valor fixo e tnico. Ele assegura que qualquer alteragdo minima nos
dados resultara em um hash completamente diferente, invalidando o bloco e qualquer

cadeia subsequente. Esse recurso é essencial para a imutabilidade da blockchain
(GIPP; MEUSCHKE; GERNANDT] |2015).

3. Nés: Os nos sao os dispositivos conectados a rede blockchain. Eles participam
ativamente do processo de validagao de transacoes, utilizando regras de consenso para
confirmar a validade das transagoes antes de adicioné-las a blockchain (CHRISTIDIS;
DEVETSIKIOTIS, 2016); (CATALINI; GANS| [2020). Cada n6 pode ter fungoes

especificas, como:
o N6s completos: Armazenam uma cépia integral de toda a blockchain e
participam da validacao de transagoes.

e No6s leves: Mantém apenas informagoes essenciais, como o cabecalho dos

blocos, para economizar recursos de armazenamento.
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4. Rede Peer-to-Peer (P2P):A arquitetura P2P permite a comunicacao direta
entre os noés, eliminando a necessidade de uma autoridade central. Essa estrutura
descentralizada melhora a resiliéncia da rede e facilita o consenso distribuido para

validar transagoes, como ocorre nos mecanismos de Prova de Trabalho (PoW) e
Prova de Participagao (PoS) (GAO; NOBUHARA| 2017)); (KARAMITSOS et al.,

2022). Essa arquitetura permite:

o Transmissao de transagoes: As transagdes sao propagadas entre os nos até

serem confirmadas.

o Redundancia: A replicagdo dos dados por todos os nés aumenta a resiliéncia

contra falhas e ataques.

2.2.5 Processo de Funcionamento

O processo de funcionamento de uma blockchain é estruturado de maneira sequencial
e distribuida, a fim de garantir a integridade e a seguranca das transacoes realizadas.

Abaixo, detalha-se cada uma das etapas principais que compdem este processo:

Figura 7 — Funcionamento da Blockchain

IMCia  Blocos anteriores
o bloco

Transagdo ocorre Hinerador

Corrida para resolver a criptografia

Verificagdo ocorre por

parte dos mineradores

Minerador langa o

Acontece a validagdo do trabalho

novo bloco na rede
Fonte: PET UFMS, 2021.

O processo se inicia com a criacdo de uma transacao entre os participantes da
rede. Cada transacao contém informacoes relevantes, como o remetente, o destinatario e o
valor, que serao posteriormente validadas e registradas no blockchain. A seguranca dessas

transacoes é garantida por mecanismos de criptografia, como as assinaturas digitais, que
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permitem verificar a autenticidade dos dados e a identidade dos participantes (LUCENA
HENRIQUES, 2016])

Uma vez que os participantes validam o desejo de realizar a transacgao, ela é
transmitida para a rede. Esta transacao ainda nao é registrada de forma permanente,
aguardando a validagdo. A transmissao ocorre por meio de um sistema descentralizado, em

que todos os nds da rede recebem uma cépia da transagao para validagao (SWAN| 2015)).

O minerador, ou validador, é um n6 da rede que se responsabiliza por agrupar as
transacoes em um novo bloco. Ele deve validar a transacao, verificando sua autenticidade
por meio do algoritmo de consenso. O minerador verifica também se os fundos estao
disponiveis e se nao ha tentativas de fraude, como o gasto duplo, e entao adiciona a
transagao ao bloco, que ainda nao foi registrado permanentemente na blockchain (CARO)|
2017)).

A partir do bloco génese, o primeiro bloco da cadeia, os mineradores comegam a
formar novos blocos. Cada bloco subsequente contém, além das transacgoes, o hash do bloco
anterior, criando uma ligacao entre eles. Este encadeamento continuo de blocos é o que
da origem ao nome "blockchain". O mecanismo de hash assegura que, caso qualquer dado
seja alterado, isso alteraria também todos os blocos subsequentes, o que torna qualquer
tentativa de modificagdo facilmente detectével pela rede (KUROSE; ROSS| 2006).

Apo6s a formacao do bloco, o minerador deve resolver um problema computacional
complexo. Este problema esta relacionado ao algoritmo de consenso utilizado pela block-
chain. No caso do Proof of Work (PoW), por exemplo, o minerador deve encontrar um
valor especifico (chamado de nonce) que, quando combinado com os dados do bloco, resulta
em um hash que atenda a certos critérios, como ter um ntimero especifico de zeros no inicio.
Este processo é altamente intensivo em termos de computagao e energia (NAKAMOTO,
2008)).

Uma vez que o minerador encontra a solugao para o problema computacional e a
rede valida seu trabalho, o bloco é adicionado a cadeia. O novo bloco é entdao propagado
para todos os nds na rede, que armazenam uma copia do blockchain atualizado. Esse
processo é crucial para a descentralizacao, pois assegura que todos os participantes da

rede possuam a mesma versao do historico de transagoes (SWAN] 2015).

Apés o langcamento do novo bloco, outros mineradores e nés da rede verificam a
integridade do bloco e das transagdes nele contidas. Essa verificacao é parte do processo
de consenso, onde cada minerador valida que a solu¢ao do problema computacional esta
correta e que a transacao ¢ valida. Caso algum erro ou fraude seja detectado, o bloco é
rejeitado, e o minerador que propos o bloco incorreto pode ser penalizado. A seguranca e

a confianga no sistema sao mantidas por esse processo rigoroso de validagao distribuida
(LUCENA; HENRIQUES| 2016).
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Este ciclo continuo garante a integridade da blockchain, tornando-a resistente a
fraudes e manipulagoes, assegurando que o sistema permaneca seguro e eficiente sem a
necessidade de uma autoridade central. O uso de algoritmos de consenso, juntamente com
técnicas como o hash e as assinaturas digitais, sdo fundamentais para a operacao segura e
descentralizada desse sistema (NAKAMOTO, 2008); (CARO, [2017)).

2.3 Historico e Evolucao da Blockchain

2.3.1 Asprimeirasideias de um sistema de contabilidade distribuida

A ideia de um sistema de contabilidade distribuida tem raizes que precedem a criagao
do Bitcoin e a blockchain. No final dos anos 1970 e inicio dos anos 1980, pesquisadores ja
exploravam conceitos de criptografia e protocolos de comunicagao seguros. Essas ideias
foram fundamentais para a criagdo de um sistema onde os participantes pudessem realizar

transagoes de maneira segura e confiavel sem depender de uma autoridade central.

Um dos primeiros marcos na evolucgao desses conceitos foi o trabalho de David
Chaum, um criptégrafo pioneiro que introduziu a ideia de dinheiro digital anénimo em
1983 com seu artigo Blind Signatures for Untraceable Payments (CHAUM, |1983). Nesse
estudo, ele propos um sistema de transacoes eletronicas que preservava a privacidade dos
usuarios, utilizando uma técnica chamada "assinatura cega'. Embora seu trabalho nao
envolvesse uma blockchain, ele lancou as bases para a criacdo de sistemas de pagamento

eletronico.

Nos anos seguintes, outros avancos importantes foram feitos. No inicio dos anos
1990, Stuart Haber e W. Scott Stornetta propuseram um sistema de marcacao temporal
para documentos digitais, que utilizava uma cadeia de blocos para garantir a integridade e
a imutabilidade dos dados (HABER; STORNETTA| 1991). Eles descreveram um método
para criar um registro cronolégico das transac¢oes, onde cada bloco continha um hash
criptografico do bloco anterior. Este trabalho foi um precursor direto do conceito de
blockchain.

2.3.2 0O estudo de Satoshi Nakamoto

A verdadeira revolucao na area de sistemas de contabilidade distribuida veio
em 2008, quando um individuo ou grupo de individuos sob o pseudénimo de Satoshi
Nakamoto publicou o artigo intitulado Bitcoin: A Peer-to-Peer Electronic Cash System
(NAKAMOTO, 2008). Este artigo nao apenas introduziu o Bitcoin como a primeira
criptomoeda descentralizada, mas também descreveu em detalhes o funcionamento do

sistema blockchain que sustenta o Bitcoin.
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No artigo, Nakamoto apresentou a blockchain como uma solucao para o problema
do "gasto duplo'em sistemas de moeda digital. O gasto duplo refere-se ao risco de um
ativo digital ser gasto mais de uma vez. Antes do Bitcoin, esse problema era resolvido
por intermediarios centralizados, como bancos, que verificavam e registravam todas as
transacgoes. Nakamoto, no entanto, propds um sistema descentralizado, onde a rede de

participantes validaria as transacoes coletivamente.

A Dblockchain, conforme descrita por Nakamoto, é uma cadeia de blocos onde cada
bloco contém um conjunto de transagoes e um hash criptografico do bloco anterior. Esta
estrutura garante que, uma vez que um bloco ¢ adicionado a cadeia, ele nao pode ser
alterado sem modificar todos os blocos subsequentes, o que exigiria o consenso da maioria

da rede. Isso torna a blockchain resistente a fraudes e manipulagoes.

O artigo de Nakamoto também introduziu o conceito de "prova de trabalho"(Proof
of Work), um mecanismo de consenso que exige que os participantes (mineradores) resolvam
problemas matematicos complexos para validar novas transacoes e adicionar novos blocos
a cadeia. Este processo, conhecido como mineragao, nao sé protege a rede contra ataques,

mas também controla a emissdo de novos bitcoins.

A publicac¢ao do artigo de Nakamoto e o subsequente langamento do software Bitcoin
em 2009 marcaram o inicio de uma nova era na tecnologia financeira e na computagao
distribuida. O Bitcoin demonstrou que era possivel criar um sistema monetério funcional
sem a necessidade de intermediarios centralizados, utilizando apenas a criptografia e a

colaboracao entre participantes da rede.

Desde entao, a tecnologia blockchain tem sido amplamente explorada e adotada
em diversos setores além das criptomoedas, incluindo cadeias de suprimentos, votagao
eletronica, contratos inteligentes, e identidade digital. A inovacao de Nakamoto inspirou
milhares de novos projetos e pesquisas, consolidando a blockchain como uma das inovagoes

tecnoldgicas mais importantes do século XXI.

2.3.3 Evolucao da Blockchain

Com o advento do Bitcoin e sua subsequente popularizagao, a tecnologia blockchain
passou por um desenvolvimento significativo, podendo ser categorizada em diferentes
geracoes, cada uma marcando uma evolugao na aplicacao e funcionalidade dessa tecnologia

inovadora.

2.3.3.1 Blockchain 1.0 - A Primeira Geracao

A primeira geracao, conhecida como Blockchain 1.0, foi impulsionada pela des-
centralizagao do dinheiro, exemplificada pelo proprio Bitcoin. Este proporcionou um

sistema de pagamento digital seguro e sem intermediarios, estabelecendo um novo modelo



Capitulo 2. Fundamentacio Teorica 19

de transagoes financeiras (COMERT] 2020). O Bitcoin revolucionou a forma como as
transagoes financeiras eram realizadas, oferecendo um sistema que nao dependia de uma
autoridade central para validar e registrar transacoes, garantindo assim maior seguranca e

transparéncia.

2.3.3.2 Blockchain 2.0 - A Segunda Geracao

A segunda geragao, ou Blockchain 2.0, expandiu a aplicagao do blockchain para além
dos meios de pagamento, permitindo a descentralizacao de mercados em geral. Esse avanco
foi marcado pelo surgimento do Ethereum em 2014, uma plataforma de c6digo aberto criada
por Vitalik Buterin. O Ethereum introduziu os contratos inteligentes, que possibilitaram a
automagao e execugao de acordos complexos sem a necessidade de intermediarios ((ROCIO,
2022) apud (SWAN, 2015)) . Os contratos inteligentes sdo programas que automaticamente
executam e verificam termos contratuais, proporcionando eficiéncia e reduzindo custos

operacionais em diversas industrias.

2.3.3.3 Blockchain 3.0 - A Terceira Geracao

A terceira geracao, referida por alguns estudiosos como Blockchain 3.0, foca na
utilizacao do blockchain em pesquisas e projetos governamentais, visando a aplicacao
da tecnologia em setores mais amplos e regulamentados((ROCIO, 2022) apud (LEVIS:
FONTANA; UGHETTO, 2021)). Esta fase busca integrar a tecnologia blockchain em
infraestruturas publicas e governamentais, promovendo maior transparéncia, seguranca
e eficiéncia nos servicos publicos. Exemplos incluem o registro de identidades, a votacao

eletronica e a gestao de cadeias de suprimentos.

2.3.3.4 Integracdo das Geracoes

H& uma perspectiva alternativa que sugere a consolidacao das geracgoes 2.0 e 3.0
em uma Uunica fase de desenvolvimento, dada a sobreposicao de suas funcionalidades
e objetivos. Essa visao unificada destaca o Ethereum como um marco significativo na
evolucao do blockchain, transformando-o em uma plataforma versatil para aplicagoes
descentralizadas em diversos setores (FIGUEIREDO et al., 2021); (MOUGAYAR 2016).
Independentemente da classificacao, é inegavel que o blockchain continua a evoluir e a

impactar profundamente varios aspectos da sociedade e da economia global.

2.4 Arquitetura e Principios Basicos

A arquitetura da Blockchain é uma solucao que responde a desafios especificos das
redes distribuidas. Diferentemente das redes centralizadas, em que um servidor central

gerencia todas as transacoes, a rede Blockchain permite a comunicacao direta entre os
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nos (computadores) de uma rede ponto a ponto (P2P), facilitando o compartilhamento
eficiente de dados e servigos (MURTHY et al., 2020). Esse modelo descentralizado elimina
a necessidade de intermediarios, o que nao s aprimora a eficiéncia como também reduz o
risco de falhas centralizadas e aumenta a seguranca das transagoes realizadas dentro da

rede.

Figura 8 — Arquitetura distribuida de uma rede Blockchain

Fonte: Adaptado de PITZ, 2017.

Outro aspecto essencial da arquitetura da Blockchain é sua estrutura de lista
encadeada, na qual cada novo bloco contém um ponteiro para o bloco anterior (CROSBY
et al., 2016). Esse ponteiro é implementado por meio de um hash, garantindo a integridade
e a imutabilidade da cadeia. Como resultado, cada bloco depende diretamente do anterior,
formando uma cadeia continua que cresce com a mineracao de novos blocos. Essa inter-
dependéncia é o que torna a Blockchain segura e confidvel, pois a alteracao de qualquer
bloco anterior invalidaria toda a cadeia subsequente, tornando-a praticamente impossivel

de ser manipulada sem ser detectada.

Figura 9 — Encadeamento de blocos de uma Blockchain
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Fonte: Nicehash, 2023.

A estrutura basica de uma Blockchain, como mostra a figura acima, é composta por

blocos encadeados, onde cada bloco contém um cabecalho e um corpo. O cabecalho inclui
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elementos cruciais, como a versao do protocolo, o Merkle Root (um valor de hash que
representa o bloco atual) e o nonce, que é utilizado no processo de algoritmo de consenso
para garantir que os blocos sejam adicionados de maneira segura e em conformidade com
os requisitos de consenso da rede (WANG et al., 2019). Além disso, o campo de dificuldade
¢é ajustado periodicamente para refletir o poder computacional da rede, mantendo o tempo
de geracao de blocos constante, independentemente do crescimento da capacidade de
processamento dos participantes ((WANG et al., 2019)). Este processo de validagao e

criacao de blocos permite que a Blockchain seja segura, imutavel e resistente a ataques.

2.5 Seguranca e Mecanismos de Consenso

A seguranca e os algoritmos de consenso sao pilares essenciais para o funciona-
mento das redes Blockchain. A seguranga é garantida principalmente pelo uso de técnicas
criptogréaficas, como fungoes de hash e assinaturas digitais, que asseguram a integridade e
autenticidade das transagoes (WANG et al 2019). Além disso, o modelo descentralizado
da Blockchain elimina a necessidade de um ponto tnico de falha, tornando a rede mais

resistente a ataques.

2.5.1 Funcoes hash

As funcoes de hash, como SHA-256, transformam uma entrada de dados de tamanho
variavel em uma saida de tamanho fixo (de 256 bits), que é tinica para cada entrada. Esta
caracteristica permite que qualquer alteracao nos dados de um bloco, por exemplo, resulte
em uma mudanc¢a no hash, o que torna impossivel modificar os dados sem ser detectado
(WANG et al., [2019).

Durante o processo de mineracao, os mineradores buscam um valor chamado
nonce, que, quando combinado com os dados do bloco e indicado ao algoritmo SHA-
256, deve resultar em um hash que atenda aos critérios estabelecidos pela rede (SILVA|
2024). Para que um bloco seja considerado valido, seu hash deve ser inferior a um valor
determinado pelo sistema de dificuldade. A exigéncia de dificuldade exige que o hash
gerado comece com um nimero especifico de zeros, e esse padrao varia de acordo com a
capacidade computacional da rede (BRUCE, [2023). Esse ajuste garante que novos blocos
sejam minerados aproximadamente a cada dez minutos, regulando a emissao do Bitcoin e

fortalecendo a seguranca da blockchain contra manipula¢des maliciosas.
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Figura 10 — Funcoes hashl
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Fonte: PET Produgao UFC, 2021.

Isso proporciona a imutabilidade da Blockchain, pois qualquer tentativa de mani-
pulacdo de um bloco afetaria todos os blocos subsequentes, invalidando toda a cadeia. A
funcao de hash garante a integridade da Blockchain, pois cada bloco contém o hash do
bloco anterior. Caso um bloco seja alterado, seu hash muda, o que, por sua vez, altera
o hash de todos os blocos subsequentes, tornando a manipulacao detectdvel. Além disso,
a funcao de hash é utilizada para garantir a eficiéncia no processo de verificagao de
transacoes em redes distribuidas, facilitando a validacao sem a necessidade de um servidor
central(TSCHORSCH; SCHEUERMANN, 2016]).

A dificuldade de incluir novos blocos na rede Bitcoin é controlada pelo mecanismo de
ajuste de dificuldade , que garante que um novo bloco seja minerado, em média, a cada 10
minutos. Esse ajuste é feito a cada bloco mineral de 2016, ou que ocorre aproximadamente a

cada duas semanas. A principal variavel para ajustar essa dificuldade é o tempo necessario
para minerar os blocos anteriores (ZHU, 2023)).

A mineracao no Bitcoin funciona por meio da tentativa de encontrar um hash,
que é um valor resultante de uma fungao criptografica (SHA-256 ), que atende a uma
condicgao especifica de dificuldade. Essa condi¢ao envolve uma quantidade de zeros a frente
do hash, o que significa que, para que o hash de um bloco seja valido, ele precisa ser menor
que um valor alvo definido pela rede. Esse valor alvo é o que determina a dificuldade da
(GOUVEIA| [2021)).

Quando mais mineradores entram na rede ou ha um aumento no poder de compu-
tagao disponivel (hashrate), os blocos podem ser minerados mais rapidamente, o que faz
com que a dificuldade seja ajustada para um nivel mais alto, exigindo que o hash tenha

mais zeros a frente. Por outro lado, se a mineracao for muito lenta, a dificuldade sera
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reduzida, tornando mais facil encontrar o hash valido (CHICARINO et al., 2017).

2.5.2 Assinaturas digitais

Ja as assinaturas digitais sao usadas para autenticar a identidade do remetente e
garantir a integridade dos dados em uma transacao. Elas funcionam através de criptografia
assimétrica, onde uma chave privada é usada para gerar a assinatura e a chave piblica
correspondente permite verificar a autenticidade da assinatura. Essa combinacao de chaves
¢é fundamental para garantir que as transacgoes sejam realizadas de forma segura e sem
a necessidade de confiar em uma terceira parte (CONOSCENTI; VETRO; MARTIN;
2016). Na rede Blockchain, as assinaturas digitais sdo usadas para validar as transagoes,
assegurando que apenas o proprietario da chave privada possa autorizar a movimentacao
dos ativos. Isso contribui para a confianca e seguranca na rede, permitindo que as partes
envolvidas na transagao verifiquem a autoria e a integridade dos dados sem a intervencao
de uma autoridade central (MURTHY et al., 2020)).

Figura 11 — Assinatura digital
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Fonte: Microsoft, 2018.

2.5.3 Algoritmos de consenso

Os algoritmos - ou mecanismos - de consenso sao fundamentais para o funcionamento
das redes Blockchain, pois permitem que todos os nés da rede cheguem a um acordo sobre
o estado atual do livro razao (ledger), sem a necessidade de uma autoridade central. Em
uma rede descentralizada, cada participante tem uma cépia do ledger e, para garantir
que todos possuam dados consistentes e precisos, é necessario um processo que valide as
transagoes e as adicione a Blockchain de forma confidvel. Isso é feito através de algoritmos
de consenso, que asseguram que todos os nds concordem sobre a validade das transagoes e
a ordem em que elas devem ser registradas, promovendo a confianga entre os participantes
sem a intermediagdo de um ente centralizado (MURTHY et al., 2020).

Existem diversos tipos de mecanismos de consenso utilizados em diferentes imple-

mentacoes de Blockchain, sendo os mais comuns descritos na tabela abaixo:
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Tabela 3 — Algoritmos de Consenso na Blockchain

Algoritmo Descricao

Proof of Work (PoW) | Exigido no Bitcoin, onde mineradores resolvem proble-
mas computacionais complexos antes de adicionar blocos
a blockchain, garantindo a seguranca e imutabilidade dos
dados registrados. (NAKAMOTO, [2008))
Proof of Stake (PoS) | Substitui o trabalho computacional por um processo de
selecao de validadores baseado na quantidade de cripto-
moeda que os participantes possuem, sendo mais eficiente
em termos de consumo energético. Adotado em redes
como o Ethereum 2.0. (BUTERIN| 2014)
Delegated Proof of | Permite que os participantes escolham representantes

Stake (DPoS) para validar blocos, aumentando a velocidade de valida-
gao das transagoes. (LARIMER] 2014))

Practical Byzan- | Foca na resisténcia a falhas e na rapidez na validacao

tine Fault Tolerance | das transagoes, sendo eficaz para redes que exigem alta

(PBFT) confiabilidade, especialmente em blockchains empresari-

ais. (CASTRO; LISKOV], 2002)
Fonte: Autor, 2024.

Esses - e outros - mecanismos de consenso sao essenciais para assegurar a integridade,
seguranca e a transparéncia das transagoes, sem a necessidade de confiar em uma terceira
parte ou autoridade centralizada. Eles garantem que a rede opere de maneira descentralizada

e imutavel, reforcando as vantagens da Blockchain sobre sistemas tradicionais.

2.5.4 Validacao dos nés da Blockchain

Os validadores sao responsaveis por verificar a modificacao das transagoes e dos
blocos antes de aceita-los na blockchain (DOURADO) 2020). Eles operam de acordo
com um conjunto de regras definido pelo protocolo do Bitcoin, garantindo que todas
as transagoes estejam em conformidade com os principios da rede (MARTINS et al.,
2021)). A principal funcao desses nés é garantir que os blocos suplementares contenham
apenas transacoes validas e que nao haja possibilidade de gastos duplos. A descentralizagao
fornecida por eles impede que entidades individuais manipulem unilateralmente os registros
da blockchain, consolidando a seguranga do sistema (DAUMAS)| 2023).

2.5.5 Ciclo de Halving

O halving é um evento programado que reduz pela metade as recompensas dos
mineradores a cada 210.000 blocos minerados, aproximadamente a cada quatro anos. Esse
evento reflete a escassez programada do Bitcoin, com um limite maximo de 21 milhoes de
unidades em circulagao, diferenciando radicalmente das moedas fiduciarias que podem ser
emitidas sem limites por bancos centrais (SALTIEL, [2024).
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Figura 12 — Representacao do ciclo de Halving

Ano Recompensas por Bitcoin minerado por
bloco dia

2009-2012 50 BTC 7200 BTC
2012-2016 25 BTC 3600 BTC
2016-2020 125BTC 1800 BTC
2020-2024 6,25 BTC 900 BTC
2024-2028 3,125BTC 450 BTC
2028-2032 1.5625 BTC 225BTC

2140 0 0

Fonte: Coinext, 2024

Desde o inicio, a recompensa do bloco minerado era de 50 BTC. Apds sucessivos
halvings, em 2024 uma recompensa sera de 3.125 BTC, com o ultimo Bitcoin estimado
para ser minerado em 2140. Esse modelo de escassez refor¢ca o Bitcoin como uma reserva de
valor, influenciando sua valorizagao e estabilidade no mercado financeiro global (PEREIRA]
2025)).

O halving tem implicacoes diretas na oferta de novos Bitcoins no mercado. Como
a recompensa é reduzida, o ritmo de criacao de novos Bitcoins diminui, o que leva a uma
escassez relativa de novos Bitcoins. Isso cria uma pressao de demanda, o que tende a
aumentar o valor do Bitcoin ao longo do tempo, especialmente se a adogao crescer (KUHN

et al., 2022).

Outro aspecto de limitacao estd na capacidade de processamento da rede. O Bitcoin
¢ limitado a um bloco a cada 10 minutos, e a cada bloco, é possivel incluir apenas um
nimero limitado de transagoes (GREVE et al. 2018)). Isso resulta em escalabilidade
limitada, o que significa que, em momentos de alta demanda, as taxas de transacao
aumentam, e o tempo de confirmacao das transagoes pode demorar mais. Esse ¢ um
dos desafios que a comunidade do Bitcoin esta tentando resolver com soluc¢oes como a
Lightning Network, que busca melhorar a escalabilidade sem comprometer a seguranca e a
descentralizagdo(TRASFERETTI; MENTOR; PINESCHI| 2024]).

Dessa forma, o Bitcoin é forte devido a sua escassez, seguranca e descentralizacao,
mas também ¢é limitado pelo fornecido finito e pelas restrigdes de capacidade de transagoes
da rede, o que reflete a visdo de Satoshi Nakamoto de criar uma moeda que fosse segura e

imune a inflagdo, mas com um protocolo finito e estruturado.

2.6 Ciberseguranca em Blockchain

A implementacao das tecnologias de Blockchain tém gerado impactos positivos
em alguns setores, consolidando essa tecnologia como uma ferramenta essencial para a

protecao de dados em um mundo cada vez mais digital. A descentralizacao é um dos fatores



Capitulo 2. Fundamentacio Teorica 26

mais marcantes nesse contexto, eliminando a dependéncia de servidores centralizados, que
frequentemente representam um ponto tnico de falha e alvo atrativo para cibercriminosos.
Com os dados distribuidos entre diversos nés na rede, a Blockchain aumenta a resiliéncia
das infraestruturas digitais, dificultando ataques coordenados que busquem interromper
ou comprometer sistemas. Essas caracteristicas demonstram como a Blockchain esta
redefinindo as estratégias de protecao digital, contribuindo para a criagao de ambientes

mais seguros e confiaveis.

2.6.0.1 Impactos dos Ataques Cibernéticos em Blockchain

A ciberseguranca é uma area essencial para garantir a integridade, a confidenciali-
dade e a disponibilidade dos dados nas redes descentralizadas. No entanto, ¢ importante
entender que, embora a Blockchain proporcione uma estrutura para proteger transagoes e
dados, ela nao deve ser vista como a tnica solu¢ao para os desafios de seguranga em um
sistema digital mais amplo. A Blockchain, com seus mecanismos de criptografia, algoritmos
de consenso e descentralizagdo, proporciona seguranca intrinseca, mas essa seguranga ¢
focada em aspectos especificos, como a validagao de transagoes e a imutabilidade dos

registros (MURTHY et al., [2020)).

Para proteger uma infraestrutura digital de forma eficaz, é necessario adotar uma
abordagem de seguranca em varias camadas, que envolva tanto as solucoes oferecidas pela
Blockchain quanto outras medidas tradicionais e emergentes de ciberseguranga. Por exem-
plo, em redes Blockchain, a criptografia (como as fungoes de hash e as assinaturas digitais)
e os mecanismos de consenso (como o Proof of Work e o Proof of Stake) desempenham
um papel central na protecao contra fraudes e ataques. No entanto, esses mecanismos
se concentram principalmente na seguranca das transacoes e na integridade dos dados
dentro da rede. Eles nao abordam questoes de seguranca mais amplas, como ataques
a dispositivos finais, falhas de configuracao de rede, ou vulnerabilidades na camada de
aplicagoes (WANG et al., |2019).

Uma solucao abrangente de ciberseguranca deve incluir nao apenas os mecanismos
fornecidos pela Blockchain, mas também outras praticas de seguranca complementares.
Isso envolve o uso de firewalls, sistemas de detecgao de intrusoes (IDS), e a autenticacao
multifatorial, que ajudam a proteger contra ataques direcionados a sistemas externos ou
a infraestrutura que suporta a Blockchain. A implementac¢ao de politicas rigorosas de
controle de acesso e auditoria também é necessaria para prevenir brechas de seguranca e

garantir a prote¢do contra ameagas internas (CROSBY et al.| 2016)).

A ciberseguranca em Blockchain deve, portanto, ser encarada como uma parte de
um ecossistema de seguranga digital mais amplo. Para que as redes Blockchain sejam
verdadeiramente seguras, ¢ necessario considerar nao apenas a protecao das transagoes,

mas também a protecao da infraestrutura subjacente, das interfaces de usuario, e das redes
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que sustentam os sistemas Blockchain. Isso implica na implementacao de medidas continuas
de monitoramento, auditoria e atualizagdo dos sistemas de seguranca, além de incentivar
a inovagdo em novas tecnologias de seguranca, como o uso de inteligéncia artificial para
detectar padroes de comportamento andémalos e ataques sofisticados (CONOSCENTI;
VETRO; MARTIN, [2016).

Portanto, enquanto a Blockchain oferece fortes garantias de seguranga para transa-
¢oes descentralizadas, ela precisa ser complementada por outras camadas de seguranca
para proteger a infraestrutura digital como um todo, criando um sistema resiliente capaz
de enfrentar as ameacas emergentes em um ambiente de ciberseguranca em constante

evolucao.

2.7 Ataques DDoS: Visao Geral e Classificacao

2.7.1 Definicao de Ataques DDoS

Os ataques de Negagao de Servigo Distribuida (DoS - Denial-of-Service) representam
uma das formas mais sofisticadas e devastadoras de ataque cibernético, tendo como
objetivo interromper ou degradar significativamente o funcionamento de servidores, servigos
ou redes de comunicacao, tornando-os inacessiveis ou extremamente lentos (HOQUE;
BHATTACHARYYA; KALITA| 2015). A principal caracteristica que distingue os ataques
DDoS de outros tipos de ataques de negacao de servigo (DoS) é a utilizacao de multiplas
fontes de trafego malicioso, o que torna esse tipo de ataque particularmente complexo e
dificil de mitigar (CERIBELLI] 2020).
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Figura 13 — Esquema de Ataques de negacao de servigo

Master Control
Computer(s)

H@\ 3

Fonte: (UFMS, 2018)

Em um ataque DDoS, a origem do trafego é distribuida por multiplos dispositivos

comprometidos, que podem incluir computadores, dispositivos moéveis e até servidores

inteiros infectados com software malicioso, formando uma botnet (CARVALHO) 2018)).

Esse trafego distribuido dificulta a identificacao e o bloqueio do ataque, uma vez que ele
simula requisi¢oes legitimas provenientes de uma variedade de fontes, o que torna mais

dificil para as solugoes de seguranca distinguirem o trafego malicioso do trafego regular
(SILVEIRA| 2020)).

Conceitualmente, o ataque de DoS pode acontecer de duas formas: quando apenas
um atacante esta provocando a indisponibilidade ou quando o ataque é realizado de forma
distribuida, originada de varios lugares, sendo assim, um ataque de DDoS (Distributed

Denial-of-Service).
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Figura 14 — Ataques de negacao de servico: individualizados e distribuidos
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Fonte: (HELPSEC, 2016)

A Figura acima ilustra a execucdo de um ataque DoS e DDoS. Em ambas as
representacoes, o atacante é o usudrio malicioso responsavel por provocar a indisponibilidade
do servigo. Também estd presente o controlador, que hospeda o servico de comunicagao e
de onde sao emitidas as instrugoes para o ataque. No lado "a", o controlador se comunica
com uma unica maquina, que executa o ataque diretamente. Ja na lado "b", o controlador
interage com multiplos computadores zumbis, que sao dispositivos previamente infectados e
que seguem os comandos do atacante. Por fim, em ambas as figuras, a vitima é representada

por um servidor web.

Atualmente, o ataque DDoS é amplamente utilizado devido a sua capacidade de
causar indisponibilidade de forma mais rapida e eficiente, sem exigir grandes quantidades
de recursos computacionais. Isso ocorre porque o ataque se vale de maquinas de terceiros,
frequentemente infectadas por malware, para executar o ataque (MORAES, [2023). Em
comparagao aos dois tipos de ataques, (ALMEIDA] 2013) observa que o poder do DDoS
¢ significativamente superior ao do DoS, principalmente por dois motivos: a dificuldade
maior que os sistemas de deteccao enfrentam para identificar a origem do ataque e o
volume de pacotes gerados por um ataque DDoS. Assim, no contexto desta pesquisa, os

ataques de negacao de servico serao abordados em sua modalidade distribuida, ou seja, o
DDoS.

2.7.2 C(lassificacao dos Ataques DDoS

Existem diferentes tipos de ataques DDoS, que variam conforme a camada de
atuagao ou o protocolo utilizado. De acordo com (BHOSALE; NENOVA; ILIEV| [2017)),
esses ataques podem ser classificados em trés categorias principais: ataques baseados em
volume, ataques baseados em protocolos e ataques na camada de aplicagao. Cada uma
dessas categorias representa uma abordagem distinta de como o trafego malicioso é gerado e
como ele afeta os sistemas-alvo. Na sequéncia, sera descrito um pouco mais detalhadamente

cada um desses tipos de ataques, abordando suas caracteristicas, mecanismos de execugao
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e impactos, a fim de fornecer uma compreensao abrangente sobre o funcionamento dos

ataques DDoS.

2.7.2.1 Ataques Baseados em Volume

Ataques DDoS baseados em volume tém como caracteristica principal a geracao de
uma quantidade massiva de trafego direcionado ao alvo, resultando em uma "inundagao'de
pacotes (VASCONCELOS, 2022)). O objetivo central desses ataques é sobrecarregar a
infraestrutura de rede e os recursos computacionais do alvo, como largura de banda,
capacidade de processamento e memoria, impedindo que o servidor ou servico seja capaz
de processar requisicoes legitimas (JUNIOR), 2023). Ao esgotar esses recursos, o sistema-
alvo se torna incapaz de atender aos usuarios legitimos, levando a indisponibilidade do
servigo. A sobrecarga de pacotes pode resultar em degradacdo do desempenho, lentidao

extrema ou até mesmo falhas criticas no sistema (RIBEIRO), 2022)).

Esses ataques sao caracterizados pela quantidade excessiva de trafego que é gerada
de forma continua, sem a necessidade de interacao significativa com o servico de destino.
Eles visam, essencialmente, esgotar os recursos de rede do alvo, geralmente nao tentando

invadir ou comprometer dados, mas simplesmente tornar o servico inacessivel pela saturacgao

de sua capacidade de trafego (FRANCA, [2020)).
Figura 15 — Esquema de ataque DDoS baseado em volume

Atacante Servidor Web

SYN

Alocam-se recursos e solicita abertura de conexéo

Alocam-se recursos e solicita abertura de conexéo
Alocam-se recursos e solicita abertura de conexéo
Alocam-se recursos e solicita abertura de conexéo
Alocam-se recursos e solicita abertura de conexéo
Alocam-se recursos e solicita abertura de conexao

Alocam-se recursos e solicita abertura de conexéo

Fonte: (Adaptado de Imperva, 2019)

O ataque é geralmente realizado por meio de ferramentas automatizadas ou botnets,
que sao redes de dispositivos infectados e controlados remotamente. Esses dispositivos,
muitas vezes comprometidos sem o conhecimento de seus donos, enviam pacotes de dados

em massa para o alvo. A natureza distribuida do ataque dificulta a identificacido e a
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mitigacdo, uma vez que o trafego provém de multiplas fontes simultaneamente (COSTA;
PORTELA; LOPES| 2021).

2.7.2.2 Ataques Baseados em Protocolos

Os ataques baseados em protocolo sao um tipo de ataque DDoS que exploram
vulnerabilidades especificas nos protocolos da rede, geralmente nas camadas inferiores
do modelo OSI (Open System Interconnection), como a camada de rede e a camada de
transporte (TANEMBAUM| 2003). Esses ataques visam afetar diretamente o funcionamento
de protocolos fundamentais para a comunicagao de rede, como TCP (Transmission Control
Protocol), UDP (User Datagram Protocol) e ICMP (Internet Control Message Protocol),
entre outros (MIRKOVIC; REIHER; 2004). O principal objetivo desses ataques é explorar
falhas de implementagao ou sobrecarregar os recursos de rede e servidores, dificultando a

comunicagao e comprometendo a disponibilidade dos servigos (WANG et al., 2019).

Os ataques baseados em protocolo afetam as camadas de rede e transporte de
forma a comprometer a capacidade de comunicacao e processamento de pacotes dentro da
rede (COSTA; PORTELA; LOPES, 2021). Eles ndo apenas causam sobrecarga nas redes
e servidores, mas também podem explorar falhas nas implementagoes desses protocolos
para gerar impactos mais profundos, como corrup¢ao de dados e falhas de seguranca
(MIRKOVIC; REIHER] [2004). A consequéncia imediata é a indisponibilidade dos servigos
e a degradacao do desempenho da rede, o que pode afetar diretamente a experiéncia do

usuario e causar danos financeiros e reputacionais as organizacoes vitimas desses ataques.

2.7.2.3 Ataques na Camada de Aplicacao

Os ataques de negagao de servigo distribuida (DDoS) que visam explorar vul-
nerabilidades na camada de aplicagdo do modelo OSI (Open Systems Interconnection)
(TANEMBAUM, [2003) e sao conhecidos por sua capacidade de causar danos significativos
com o uso de recursos limitados (MOURA| 2023)). Esses ataques sdo direcionados especi-
ficamente a falhas ou fraquezas presentes nos protocolos de comunicacao da camada de
aplicacao, como HTTP, DNS, e SMTP, bem como nas proprias aplicagoes que operam
sobre essas camadas. Ao contrario dos ataques que se concentram em sobrecarregar a rede
ou o servidor com grandes volumes de trafego, os ataques de aplicacdo buscam explorar

essas vulnerabilidades para esgotar os recursos do sistema alvo de maneira mais sutil e

eficiente (CERIBELLI, 2020).
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Figura 16 — Esquema de ataque DDoS na camada de aplicacao
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Fonte: (Akami, 2022)

A caracteristica desse tipo de ataque é a necessidade reduzida de recursos para
causar uma grande interrupcao nos servigos. Em vez de simplesmente inundar a rede
com pacotes, como nos ataques baseados em volume, os ataques na camada de aplicacao
buscam consumir recursos de processamento e memoria do servidor de maneira mais
estratégica. Isso é feito geralmente por meio de requisi¢oes aparentemente legitimas, que,
quando repetidas em grande quantidade ou de forma maliciosa, podem saturar os recursos
da aplicagao e tornar o servico inacessivel (MIRKOVIC; REIHER) 2004); (PRASEED]
THILAGAM, 2018)); (TRIPATHI; HUBBALLI, [2021)).

Os ataques DDoS na camada de aplicacao sao extremamente eficazes em termos de
recursos, pois podem causar grandes impactos no desempenho do servidor com uma quan-
tidade relativamente pequena de trafego (TRIPATHI; HUBBALLI, 2021)); (PRASEED]
THILAGAM], 2018). O impacto principal desses ataques é a indisponibilidade do servigo,

uma vez que os recursos do servidor, como memoria, capacidade de processamento e cone-

x0es simultaneas, sdo consumidos excessivamente por requisi¢oes aparentemente legitimas

(WANG et all [2019)). Isso pode resultar em interrupgoes prolongadas, prejudicando a

experiéncia do usuario e causando danos a reputacao do servigo. Além disso, devido a
sua natureza, os ataques de camada de aplicacao sao mais dificeis de detectar e mitigar,
exigindo solugoes especializadas e monitoramento continuo para identificar padrdes de
trafego anormais (ZADE; PATIL| 2011); (ZARGAR; JOSHI; TIPPER) [2013).
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2.8 Consideracoes finais sobre o capitulo

Neste capitulo, foram apresentados os principais fundamentos da tecnologia Block-
chain, desde seus conceitos e componentes essenciais até sua evolugao historica e principios
arquiteturais. Além disso, discutiu-se a importancia da ciberseguranca nesse contexto,
analisando os impactos dos ataques cibernéticos e, em particular, a ameaga representada

pelos ataques DDoS.

Compreender esses aspectos ¢ essencial para o desenvolvimento e aprimoramento de
solugoes baseadas em Blockchain, garantindo sua seguranca, escalabilidade e eficiéncia. A
analise dos riscos e desafios enfrentados pela tecnologia reforca a necessidade de estratégias
robustas de defesa e mitigacao, que permitam explorar todo o potencial da Blockchain

sem comprometer sua integridade e confiabilidade.
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3 Trabalhos Correlatos

3.1 Consideracoes iniciais sobre o capitulo

Este capitulo oferece uma revisao dos principais estudos e avancos relacionados a
simulacao de ataques DDoS em redes Blockchain externas, no contexto da ciberseguranca.
O desenvolvimento do capitulo remonta aos primeiros esforcos para entender e neutralizar
ataques de negacao de servico distribuidos, que se tornaram uma preocupacgao crescente a
medida que a internet e as tecnologias de redes se expandiram. Inicialmente, os estudos
focaram em técnicas tradicionais de mitigacdo, mas, com o tempo, a introducao da
tecnologia Blockchain trouxe novas perspectivas para a protecao contra esses ataques,
gragas a sua natureza descentralizada e resiliente. Ao longo dos anos, a pesquisa evoluiu,
explorando diversas abordagens para melhorar a robustez das redes Blockchain frente a

cenarios adversos.

Para a procura e selecdo dos artigos utilizados nesta revisao, foi empregada a
inteligéncia artificial ResearchRabbit, que auxiliou na organizacao das referéncias mais
relevantes para o tema. Dessa forma, este capitulo discutira as principais pesquisas
utilizadas estudar os ataques DDoS em sistemas Blockchain, com o intuito de fornecer
uma base tedrica sélida para contextualizar o estudo atual e identificar potenciais lacunas

na literatura que podem ser abordadas em futuras investigagoes.

3.2 Levantamento do estado da arte

Para dar inicio ao levantamento bibliografico deste trabalho, foi realizada uma
pesquisa no Google Académico. O Google Académico é uma ferramenta de busca gratuita
que indexa a literatura académica, proporcionando acesso global, atualizado e de alta
qualidade a producao cientifica. A plataforma cobre todas as areas do conhecimento
e disponibiliza uma vasta gama de recursos, incluindo artigos cientificos, teses, livros,
patentes e trabalhos de conferéncias, tornando-se um recurso essencial para estudantes,

professores, pesquisadores e técnicos.
A pesquisa foi realizada utilizando as seguintes palavras-chave:

("DDoS attack simulation” OR "Distributed Denial of Service" OR
"DDoS mitigation") AND ("Blockchain" OR "Blockchain networks") AND ("Cy-

bersecurity" OR "network security") AND ("resilience" OR "system resilience").

Essas palavras-chave foram selecionadas para garantir que os resultados fossem

abrangentes e relevantes, cobrindo os principais topicos relacionados a simulacao de



Capitulo 3. Trabalhos Correlatos 35

ataques DDoS, estratégias de mitigacao e resiliéncia em redes Blockchain no contexto de

ciberseguranca.

Para garantir a selecdo dos artigos mais relevantes, utilizou-se a ferramenta Parsifal
para a triagem e analise dos artigos. Parsifal ¢ uma ferramenta online que facilita o processo
de revisao sistematica, permitindo a identificacdo, selecao e extracao de dados de estudos
relevantes de maneira eficiente e estruturada. Esta ferramenta é amplamente utilizada para
garantir a transparéncia e a reprodutibilidade das revisoes sistematicas, assegurando que
os estudos incluidos sejam rigorosamente avaliados e selecionados com base em critérios

previamente definidos.
A busca retornou 47 trabalhos publicados do repositério.

A revisao sistematica foi entao representada, baseando-se nos seguintes critérios de

inclusdo:

o Estudos em inglés;
o A partir de 2019;

o Tratavam sobre Blockchain e ataque DDoS.

Para exclusio:

Estudos duplicados;

e Muito obsoletos;

Artigos incompletos;

Estudos fora do escopo da pesquisa;

« Publicagbes de baixa qualidade (ex.: conferéncias de menor relevancia ou revistas

sem revisao por pares).

Apés essa selecao inicial, a ferramenta ResearchRabbit foi empregada para organizar
os estudos de forma cronoldgica, permitindo uma melhor compreensao da evolugao da area
e facilitando a identificagdo de tendéncias e lacunas ao longo do tempo. Para um melhor
detalhamento individual dos trabalhos correlatos, foram selecionados cinco estudos que

apresentam similaridade com a tematica da pesquisa e a metodologia desenvolvida.

A pesquisa feita por (WANI et al.| 2021)))aborda o problema do Ataque de Negacao
de Servigo Distribuido (DDoS), que representa uma grande ameaga ao impedir o servigo de
solicitagoes legitimas em redes. O estudo aponta que estimativas indicam que esses ataques

irao dobrar, alcancando mais de 15 milhoes nos préximos dois anos e, embora varios
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esquemas de mitigacao tenham sido desenvolvidos desde entao, a crescente complexidade

dos ataques exige solugoes mais avancadas baseadas em tecnologias emergentes.

O blockchain tem se destacado como uma tecnologia promissora e viavel para
a mitigacao de DDoS.Este estudo explora diferentes abordagens para a mitigacao de
DDoS utilizando blockchain em diversos dominios. O objetivo do artigo é fornecer uma
revisdo abrangente, destacando detalhes essenciais, pontos fortes, desafios e limitagoes de
diferentes métodos. Além disso, pretende-se que esta pesquisa sirva como uma plataforma
unica para entender a mecéanica das abordagens atuais, visando aprimorar a pesquisa e o

desenvolvimento no campo da mitigacao de DDoS.

O estudo desenvolvido por (SHAH et al., [2022) aborda a utilizacao de dispositivos
de Internet das Coisas (IoT) em diversos setores, como cidades inteligentes, agricultura
inteligente, medicina inteligente e logistica inteligente. No entanto, ataques de Negacao
de Servigo Distribuida (DDoS) representam uma séria ameaca a seguranga da IoT, pois
invasores podem explorar facilmente as vulnerabilidades desses dispositivos e controla-los
como parte de botnets para lancar ataques DDoS, devido as suas limitagdoes em memoria e
recursos de computacao. Esta pesquisa realiza uma analise de algumas solu¢des baseadas
em Blockchain para mitigar ataques DDoS na [oT. Primeiramente, discute-se como as redes
de IoT sao vulneraveis a ataques DDoS, seu impacto sobre as redes e servigos associados,
e o uso do Blockchain como uma tecnologia potencial para lidar com esses ataques, além

dos desafios de implementagao do Blockchain na IoT.

Em seguida, sao discutidas varias solugoes existentes baseadas em Blockchain para
mitigar ataques DDoS no ambiente de IoT. As solugbes sao classificadas em quatro catego-
rias: solugoes baseadas em Arquitetura Distribuida, solugoes baseadas em Gerenciamento
de Acesso, solugoes baseadas em Controle de Trafego e solugdes baseadas na Plataforma
Ethereum. Todas as solugoes sao avaliadas criticamente quanto aos seus principios de
funcionamento, mecanismos de defesa contra DDoS (prevencao, deteccao, reacao), pontos
fortes e fracos. Finalmente, discute-se futuras diregoes de pesquisa que podem ser explora-
das para projetar e desenvolver melhores solu¢oes baseadas em Blockchain para mitigar
ataques DDoS na IoT.

O estudo proposto por (LI et al., [2023) aborda a crescente adogao da tecnologia
blockchain devido as suas caracteristicas descentralizadas, seguras e transparentes, enfa-
tizando a importancia de garantir sua resiliéncia contra ameacas de rede, especialmente
ataques de Negacao de Servigo Distribuida (DDoS). A pesquisa foca na vulnerabilidade
dos sistemas blockchain a esses ataques, que comprometem suas caracteristicas descen-
tralizadas, representando uma ameaca a seguranca e confiabilidade da tecnologia. Foi
desenvolvida uma nova técnica de integracdo adaptativa para a detecgao e identificacao de
variados ataques DDoS. Para garantir a robustez e validade da abordagem, foi utilizado

um conjunto de dados derivado do CIC-DDo0S2019, que retiine miltiplos ataques DDoS.
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A metodologia foi aplicada para detectar ameacas DDoS e classificd-las em sete
subcategorias de ataques unicas. Para lidar com a ampla gama de variagoes nos ataques
DDoS, foi proposto um framework holistico que integra de forma harmoniosa cinco modelos
de aprendizado de maquina: Gate Recurrent Unit (GRU), Redes Neurais Convolucionais
(CNN), Long-Short Term Memory (LSTM), Redes Neurais Profundas (DNN) e Support
Vector Machine (SVM). O aspecto inovador do framework ¢é a introducdo de um mecanismo
dindmico de ajuste de peso, aprimorando a adaptabilidade do sistema. Os resultados
experimentais confirmam a superioridade do método em conjunto em comparacao com

modelos individuais, em diversas métricas de avaliagao.

O framework demonstrou uma precisao notavel, com taxas de 99,7 para deteccao
e 87,6 para as tarefas de classificagdo. Ao desenvolver uma metodologia abrangente e
adaptativa, este estudo abre caminho para fortalecer os mecanismos de defesa dos sistemas
blockchain contra ataques DDoS, combinando a abordagem de ensemble com o mecanismo

dindmico de ajuste de peso.

O trabalho de (QURESHI, [2024)) aborda os ataques de Negagao de Servigo (DoS),
que representam uma ameagca significativa no cenario digital atual, com atacantes sobre-
carregando sistemas, redes ou aplicagoes para torna-los inacessiveis aos usuarios legitimos.
Esses ataques podem paralisar servicos online, causando perdas financeiras substanciais,
danos reputacionais e interrupgoes operacionais para as empresas. Solu¢oes inovadoras
para mitigar ataques DoS agora incorporam uma combinacao de estratégias defensivas tra-
dicionais e tecnologias de ponta, como inteligéncia artificial (IA), aprendizado de maquina

(ML) e mecanismos avancados de filtragem de tréafego.

A adocao dessas técnicas, juntamente com monitoramento continuo, sistemas de
deteccao de anomalias e praticas robustas de arquitetura de rede, proporciona uma defesa
abrangente contra ataques DoS. No entanto, como os atacantes continuamente refinam
seus métodos, as organizagoes devem permanecer proativas atualizando regularmente suas
defesas, conduzindo avalia¢oes de vulnerabilidade e mantendo-se informadas sobre ameagas

emergentes.

O estudo de (RIANDARI et al.l 2024) propoe um algoritmo de otimizagao dindmica
projetado para aumentar a resiliéncia de redes blockchain contra ataques distribuidos,
como os ataques de Negacao de Servigo Distribuida (DDoS), Sybil e Eclipse. O objetivo
principal é desenvolver uma estratégia de controle adaptavel em tempo real, que minimize
a degradacao do desempenho da rede enquanto responde dinamicamente as ameacas em
evolucao. A pesquisa integra otimizacao multiobjetivo, teoria dos jogos e aprendizado por

reforgo para formular uma estratégia de defesa capaz de se adaptar a condi¢des adversas.

A metodologia utilizou um modelo de espaco de estado modificado, onde o desem-
penho do blockchain é representado por um sistema de equacoes dindmicas, influenciadas

por agoes de controle (medidas defensivas) e vetores de ataque. O problema de otimizagao
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¢é formulado para minimizar uma func¢ao de custo que equilibra a resiliéncia da rede e o

uso eficiente de recursos.

Os estudos revisados apresentam diferentes abordagens para mitigar ataques DDoS
utilizando a tecnologia blockchain em diversos cenarios, como redes tradicionais e IoT.
Cada pesquisa explora solugoes e enfrenta desafios no combate a essas ameagas. A Tabela 1

resume os principais objetivos, lacunas e resultados de cada trabalho discutido, fornecendo

uma visao geral das

contribuigoes e limita¢oes das abordagens abordadas.

Tabela 4 — Resumo dos Trabalhos Correlatos

Referéncia Objetivos Lacunas Resultados
7WANI et al., | Analisar solugoes | Desafios na imple- | Discussao de qua-
2021]) baseadas em block- | mentacao do block- | tro categorias de
chain para mitigar | chain em IoT e a di- | solugoes baseadas
ataques DDoS em | versidade das solu- | em blockchain para
redes de IoT. goes. DDoS na IoT.
TSHAH et al.| | Explorar o uso de | Necessidade de so- | Revisao abrangente
2022)) blockchain para | lugdes mais avanca- | das abordagens
mitigar ataques | das devido a cres- | para mitigagao
DDoS, destacando | cente complexidade | de DDoS usando
suas abordagens em | dos ataques. blockchain.
diversos dominios.
| (LI et all [ Desenvolver uma | Desafios ao lidar | Framework uti-
2023)) técnica de inte- | com a ampla va-| lizando cinco
gracao adaptativa | riedade de ataques | modelos de apren-
para detectar e | DDoS. dizado de méaquina,
classificar ataques com alta precisao
DDoS em sistemas de detecgao e clas-
blockchain. sificagdo (99,7% e
87,6%, respectiva-
mente).
7QURESHI, Propor uma defesa | Exigéncia de atuali- | Combinacao de TA
2024]) contra ataques DoS, | zacao continua das | e ML para mitigar
incorporando  IA, | defesas devido a | ataques DoS, com
ML e técnicas avan- | evolucado dos méto- | énfase no monito-
cadas de filtragem | dos dos atacantes. | ramento continuo e
de trafego. sistemas de detec-
¢ao de anomalias.
| (RIANDARI || Criar uma estra- | Complexidade em | Algoritmo de oti-
et al., 2024 tégia de controle | equilibrar a resilién- | mizagao dindmica
adaptavel para au- | cia da rede e o uso | que responde em
mentar a resiliéncia | eficiente de recur- | tempo real a amea-
de redes blockchain | sos. ¢as, equilibrando re-
contra ataques dis- siliéncia e uso de re-
tribuidos. Cursos.

Fonte:

Autor, 2024.
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Esses trabalhos foram selecionados devido a sua relevancia direta para o tema
central deste estudo, que se concentra em mitigar ataques de Negagao de Servico Distribuida
(DDoS) utilizando tecnologias emergentes, como o blockchain. Dessa forman, eles fornecem
uma base de conhecimento e apresentam lacunas e desafios que podem ser explorados para
aprimorar as abordagens atuais na mitigacao de DDoS utilizando blockchain, alinhando-se

com o escopo e as metas da pesquisa proposta.

3.3 Consideracoes finais sobre o capitulo

Os estudos analisados destacam os desafios e as estratégias associadas a simulacao de
ataques DDoS e as técnicas de mitigagao em redes blockchain voltadas para a ciberseguranca.
A partir das limitagoes observadas nos trabalhos correlatos, é possivel identificar lacunas
significativas que ainda precisam ser abordadas para aprimorar a robustez e a eficiéncia

dos sistemas de blockchain contra ataques DDoS.

Primeiramente, muitos dos estudos revisados apresentaram limitacoes em termos
da escala e da diversidade dos cenarios de simulacao utilizados, o que pode comprometer a
generalizacao dos resultados para ambientes reais e diversos. Além disso, a otimizacao de
parametros e a selecao de caracteristicas para detectar e mitigar ataques ainda representam

um desafio significativo, devido a complexidade e a dinamicidade das redes blockchain.

Outro ponto critico identificado é a necessidade de conjuntos de dados mais
representativos. A maioria dos trabalhos estudados utilizou dados especificos e limitados,
levantando preocupacgoes sobre a capacidade dos modelos propostos de se generalizarem

para diferentes contextos e ataques.

Para superar essas limitagoes, este trabalho foca em realizar uma simulacao local
com o objetivo de identificar a resiliéncia da rede. Embora nao seja realizado um aumento
do conjunto de dados de treinamento ou a utilizagao de técnicas de aumento de dados, a
simulagao fornecera informacoes sobre o comportamento e a robustez da rede em diferentes
cenarios. A analise e os resultados obtidos poderao contribuir significativamente para o
entendimento das vulnerabilidades e pontos fortes da rede, fornecendo uma base para

futuras melhorias e otimizagoes.

Portanto, esta se¢ao delineou os trabalhos correlatos que fundamentaram a rea-
lizacdo desta pesquisa, fornecendo a base tedrica para o desenvolvimento dos modelos
propostos. A secao subsequente expoe detalhadamente a metodologia empregada neste
estudo, abordando as técnicas de simulacao utilizada e avaliacao de desempenho utili-
zadas para mitigar ataques DDoS em redes blockchain, contribuindo para o avanco da

ciberseguranca neste campo.
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4 Materiais e Métodos

4.1 Consideracoes iniciais sobre o capitulo

Esta secao tem como objetivo discorrer sobre a criacao e avaliacdo de uma rede
Blockchain desenvolvida em Python, com foco na analise de sua eficiéncia e resiliéncia
diante de ataques de sobrecarga, como os ataques DDoS. A proposta é investigar o
comportamento da rede sob condigoes adversas e avaliar a eficacia de diferentes estratégias

de mitigacao para melhorar a ciberseguranca em sistemas descentralizados.

4.2 Metodologia

4.2.1 Consideracoes gerais da metodologia aplicada

Este estudo caracteriza-se como exploratério e experimental. O estudo exploratério
busca investigar o comportamento da rede Blockchain sob ataques de sobrecarga, como os
ataques DDoS, identificando possiveis vulnerabilidades e solugoes. Ja o estudo experimental
se concentra na realizagao de testes controlados para observar a resiliéncia do sistema
sob diferentes cenarios de ataque e analisar o impacto na operagao da rede. Além disso,
o estudo é de natureza quantitativa, pois envolve a coleta e analise de dados numéricos,
como tempo de resposta, volume de dados e taxa de disponibilidade dos servigos, que

serao utilizados para avaliar a eficiéncia e a resiliéncia do Blockchain.

A pesquisa pode ser classificada como aplicada. O objetivo principal é o desenvolvi-
mento e avaliagdo de uma solugdo pratica, no caso: a rede Blockchain. A pesquisa visa
melhorar a seguranca cibernética e a eficiéncia de sistemas descentralizados, oferecendo
contribuigoes significativas para a area de ciberseguranca, com énfase na mitigagao de
ataques DDoS. O estudo também tem uma caracteristica descritiva, pois busca observar e
descrever o comportamento da rede Blockchain durante a simulacao dos ataques, coletando

métricas e informagoes sobre o desempenho e a resiliéncia do sistema.

O estudo foi realizado em um ambiente controlado e local, utilizando maquina
com configuracoes especificas para hospedar a rede Blockchain e simular os ataques. O
ambiente experimental serd montado de forma que seja possivel testar diferentes cenarios,

garantindo um controle rigoroso sobre as condi¢oes de hardware e software.
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4.2.2 Criacao de codigo Python

A rede Blockchain foi implementada utilizando a linguagem Python, em conjunto
com uma adaptacao da linguagem Ethereum, amplamente reconhecida pela sua aplicacao
em redes como a do Bitcoin. Essa adaptacao permitiu criar uma blockchain funcional
e eficiente, aproveitando conceitos consolidados no desenvolvimento de sistemas descen-
tralizados, enquanto o codigo foi ajustado para atender as necessidades especificas deste

projeto.

A escolha do Python como linguagem de implementacao foi motivada pelas suas
caracteristicas, tais como a facilidade de aprendizado e a vasta disponibilidade de bibliotecas
especificas para a area de ciberseguranca. Dentre as bibliotecas mais relevantes, destacam-
se Cryptografy e PyCrypto, que oferecem suporte robusto para operagoes criptograficas
essenciais a seguranca da blockchain, como geracao de chaves, assinatura digital e func¢oes

de hashing.

O desenvolvimento do cédigo seguiu o paradigma de Programacao Orientada
a Objetos (POO), o que garantiu maior organiza¢ao, modularidade e clareza no en-
tendimento do sistema. A POO permitiu a divisao do sistema em classes distintas, cada
uma representando um componente ou funcionalidade especifica do blockchain, facilitando

tanto a manutencao quanto a expansao do codigo. O codigo desenvolvido esta disponivel
no GitHubll]

A seguir, sdo apresentadas as principais classes desenvolvidas no projeto:

o Classe main: A classe main implementa um menu interativo em linha de comando,
responsavel por gerenciar as funcionalidades relacionadas a blockchain e a simulagao
de ataques DDoS. Essa estrutura centraliza a simulacdo e o gerenciamento da
blockchain, oferecendo um ambiente controlado para a realizacdo de testes que

monitoram o comportamento da blockchain em um ambiente local.

o Classe Blockchain: A classe Blockchain é responsavel por armazenar e gerenciar
a cadeia de blocos. Ela inclui métodos para adicionar novos blocos, verificar a
integridade da cadeia e validar os hashes, assegurando que a sequéncia de blocos
nao seja comprometida por alteracoes maliciosas. Além de processar e minerar
blocos, a classe é capaz de gerar relatorios detalhados. Ao final da simulacgao, ela
exibe estatisticas em uma tabela formatada e exporta os dados da blockchain para
uma planilha Excele um arquivo de nota com as estatisticas. Essa planilha contém
informacoes detalhadas sobre cada bloco, como hash, hash anterior, timestamp e
transagoes, além de diferenciar visualmente os blocos validos dos descartados por

meio de cores.

L Disponivel em: </https: // github.com/ Geovane-lima/ Geovane- Lima- TCC-Simulacao- de- ataque- DDoS-

em-redes- Blockchain-para- cibersequranca/>


[https://github.com/Geovane-lima/Geovane-Lima-TCC-Simulacao-de-ataque-DDoS-em-redes-Blockchain-para-ciberseguranca]
[https://github.com/Geovane-lima/Geovane-Lima-TCC-Simulacao-de-ataque-DDoS-em-redes-Blockchain-para-ciberseguranca]
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« Classe Bloco: A classe Bloco representa cada bloco individual dentro da cadeia.
Ela contém atributos como indice, timestamp, transacoes, hash do bloco atual e
referéncia ao hash do bloco anterior. Além disso, implementa métodos para calcular
e validar o hash com base nos dados contidos no bloco, sendo crucial para garantir a

seguranca e integridade da cadeia.

o Classe Transacgdo: A classe Transagio gerencia as transagoes realizadas na rede.
Ela contém métodos para criar e validar transacoes, assegurando que cada uma seja
assinada digitalmente pelo remetente. Esse processo garante a seguranca da rede e

impede fraudes, como tentativas de gasto duplo.

o Classe server: A classe server implementa um servidor HT'TP local, utilizado para
interagir com a blockchain local por meio de uma API REST, utilizando o framework
Flask. Esse servidor permite que os usuarios enviem transacoes e visualizem a cadeia
de blocos, criando uma interface acessivel para testar o desempenho do sistema e

avaliar a sua resiliéncia contra ataques simulados, como DDoS.

o Classe AtaqueDDoS: A classe AtaqueDDoS simula um ataque de negacao de servico
distribuido (DDoS), em que multiplas requisi¢oes simultaneas sao enviadas a um
servidor com o intuito de sobrecarrega-lo e, consequentemente, torna-lo indisponivel.
Além de simular o ataque, a classe integra a monitoragdo de métricas de desempenho
da rede, como resiliéncia, volume de dados e padroes de transagoes. Isso permite
analisar como o servidor reage ao ataque e obter dados detalhados sobre o impacto

nas métricas da rede.

4.2.3 Desenvolvimento da Rede Blockchain
4.2.3.1 Construcdo de um Servidor Local

Para a construcao da rede Blockchain, optou-se pelo desenvolvimento de um servidor
local utilizando o framework Flask. Essa escolha deu-se por razoes especifica do Flask,
caracteristicas que o tornam ideal para criar aplicagoes web e APIs em Python de forma
pratica e eficiente. Além disso, o Flask permite integracao com outras bibliotecas Python
relevantes para a implementagao de Blockchains, como hashlib (responsével por fungoes
de hash criptografico), json (para manipulagao de dados no formato JSON) e requests

(que viabiliza a comunicacao HTTP entre diferentes nds). da rede).

O servidor desenvolvido desempenha um papel fundamental no projeto e foi criado
como um ambiente controlado para o desenvolvimento, execugao dos testes e a analise do
desempenho da rede Blockchain. Nessa estrutura, a rede Blockchain foi projetada como
uma cadeia de dados composta por blocos interconectados. Cada bloco contém informagoes

essenciais: transagoes registradas, um timestamp que marca o momento de sua criagao, o
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hash que representa o bloco anterior e o hash exclusivo do préprio bloco, garantindo a

integridade da cadeia.

Além disso, o ambiente controlado do servidor viabilizou a execucao de simulagoes
especificas, como ataques DDoS do tipo HT'TP Flood, nos quais um grande volume de
requisicoes HTTP ¢ enviado simultaneamente com o objetivo de sobrecarregar os recursos
do sistema. Essa simulacao foi crucial para observar como a rede Blockchain responde
as condigoes adversarias, fornecendo dados importantes para analises de desempenho e

proposicoes de estratégias de mitigagao.

4.2.3.2 Testes em maquina com configuracao de de Hardware especifica

Os testes foram continuos utilizando uma maquina equipada com 8 GB de RAM,
processador Intel Core i5 e SSD de 250 GB. Esses recursos foram escolhidos para representar
uma configuragao interna, comum em equipamentos de uso doméstico ou corporativo,
permitindo uma andlise realista do desempenho do sistema Blockchain em condigoes

praticas.

Os experimentos visaram compreender como as configuragoes de hardware impactam
a execucao de transagoes, a mineracao de blocos e a resiliéncia do sistema frente a ataques
simulados, como DDoS. Além disso, buscou-se avaliar a estabilidade e a eficiéncia do
sistema sob diferentes cargas de trabalho, gerando dados relevantes para otimizagoes

futuras.

4.2.4 Simulacao de Ataques DDoS
4.2.4.1 Tipo de Ataque: HTTP Flood

A simulacao do ataque DDoS foi direcionada especificamente para o tipo HTTP
Flood, um dos métodos mais comuns desse tipo de ataque, no qual uma grande quantidade
de requisicoes HTTP é enviada de forma simultanea para sobrecarregar os recursos do
servidor-alvo. Esse tipo de ataque foi escolhido para sua capacidade de simular uma carga

excessiva de trafego que compromete o desempenho e a disponibilidade do sistema.

4.2.4.2 Cenarios de Teste

Foram definidas configuragoes especificas para analisar a funcionalidade, seguranca
e disponibilidade da rede frente a ataques excessivos, frequentemente relacionados a ataques
DDoS. Cada nivel de requisicdo simulada reflete intensidades diferentes de ataque DDoS,
permitindo avaliar o comportamento da rede Blockchain sob cenarios variados, desde
ataques sutis até tentativas diversas de paralisacao. Os cenarios explorados foram baseados

em volumes progressivos de requisi¢oes, simulando diferentes intensidades de trafego
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malicioso. As cargas simuladas incluiam os seguintes niveis de requisi¢oes simultaneas:
100.000, 250.000, 500.000 e 1.000.000 de transagoes/blocos.

O diagrama abaixo ilustra a arquitetura simulada, mostrando as interagoes entre os
usuarios e a rede Blockchain desenvolvida. Ele visualiza as simulagoes feitas em diferentes
condigoes de acesso dos usuarios, destacando a diferenca entre acessos legitimos e tentativas
de ataque. Enquanto os usuarios autorizados tém acesso direto a rede, os nao autorizados
precisam passar pela Blockchain na tentativa de obter acesso. Caso seja identificado um
comportamento de invasao ou tentativa de ataque, a rede aciona mecanismos de seguranga
que bloqueiam o acesso suspeito, registram o evento para posterior andlise e ajustam as

regras de deteccao para mitigar novos riscos de forma proativa.

Figura 17 — Arquitetura do cenario de teste executado
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Fonte: (Autor, 2024)

No cenario de 100.000 requisi¢oes simultaneas , o impacto esperado é uma mani-
pulacao leve no desempenho da rede, com um aumento quase imperceptivel na laténcia
ou no tempo de resposta. Essa simulacao teve como objetivo testar as defesas do sistema
e identificar possiveis vulnerabilidades, podendo passar despercebidos pelos mecanismos
tradicionais de detecgdo. Nesse caso, foi realizado um ataque de baixa intensidade contra
a rede Blockchain criada para estudar seu comportamento, buscando informagoes sobre
como melhor explora-la futuramente. Além disso, cenarios de baixa intensidade, como
este, podem representar casos reais em que cacadores tentam camuflar suas agoes em
meio ao trafego legitimo. Por exemplo, um hacker experiente poderia enviar requisi¢oes
aparentemente normais para explorar vulnerabilidades enquanto evita suspeitas. Nas
redes Blockchain, onde a transparéncia e a seguranca sao cruciais, essa etapa inicial de

reconhecimento pode ser usada para preparar ataques mais severos no futuro.

Com 250.000 requisi¢oes simultaneas, observa-se um aumento significativo na carga
do servidor, o que pode afetar tanto o tempo de resposta quanto a laténcia de maneira mais

notavel. Essa simulacao forgou a rede a redirecionar recursos para lidar com a sobrecarga,
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comprometendo parcialmente sua eficiéncia. Em um contexto real, ataques dessa magnitude
podem nao apenas prejudicar temporariamente o desempenho do sistema, mas também
explorar vulnerabilidades especificas que s6 se tornam evidentes sob condi¢oes de maior
carga. Além disso, esse cenario também destaca como o redirecionamento de recursos para
lidar com o ataque pode comprometer outras funcoes da rede. A necessidade de alocar mais
processamento para tratar requisicoes maliciosas pode reduzir a capacidade do sistema de

lidar com tréfego legitimo, prejudicando diretamente a experiéncia dos usudrios finais.

No cenario de 500.000 requisi¢oes simultaneas , o impacto na rede é substancial,
resultando em uma queda acentuada no desempenho e aumentando significativamente
a probabilidade de interrupgoes temporarias nos servigos. Nesse nivel, a capacidade do
sistema de resposta ¢ eficiente e severamente comprometida, uma vez que a sobrecarga
atinge aspectos criticos, exigindo recursos computacionais e de rede muito além das
condigOes normais de operagao. Essa simulacao é especialmente relevante para representar
ataques organizados e sustentados, frequentemente realizados por redes de bots (botnets).
Essas redes consistem em dispositivos comprometidos que operam de forma coordenada,
enviando grandes volumes de requisi¢oes maliciosas com o objetivo de sobrecarregar ou alvo
por longos periodos. Esse cenério foi projetado nao apenas para interromper os servicos
temporariamente, mas também para explorar a exaustao dos recursos do sistema, como
memoéria e CPU. Além disso, ataques dessa magnitude podem expor limitagoes no design
da rede, como gargalos em algoritmos de consenso ou ineficiéncias na comunicacao entre
nos. Esses pontos fracos, quando explorados, podem levar a falhas em cascata, afetando

tanto a disponibilidade quanto a integridade do sistema.

No cenario de 1.000.000 de requisi¢oes simultaneas , a rede enfrenta uma paralisacao
quase completa, expondo as limitagoes de hardware. Esse nivel de ataque reflete uma
sobrecarga, em que todos os recursos disponiveis, como processamento e meméria, sao
consumidos rapidamente, resultando na incapacidade do sistema de atender a qualquer
requisi¢ao, seja ela legitima ou maliciosa. Essa simulacao nao apenas testa a capacidade
da rede de lidar com cargas excessivas, mas também evidencia vulnerabilidades criticas

que podem ser exploradas em cendrios reais.

Cada cenario foi projetado para simular diferentes comportamentos de um ataque
DDoS, abrangendo desde tentativas leves e quase imperceptiveis até sobrecargas massivas
que poderiam paralisar completamente a rede. Essa abordagem progressiva permitiu
compreender como a rede Blockchain reage a diferentes intensidades de trafego malicioso,
além de identificar os pontos criticos de falha e as oportunidades de melhoria. Ao projetar
esses cenarios, buscou-se refletir sobre situagoes reais enfrentadas por redes Blockchain em
ambientes de producao. Cada cendrio, portanto, oferece uma oportunidade para testar e
avaliar ndo apenas a capacidade da rede de lidar com o ataque, mas também a eficicia de

diferentes estratégias de mitigagao, como balanceamento de carga, bloqueio automético de
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IPs maliciosos, uso de proxies e escalabilidade horizontal. Essa progressao controlada de
panorama oferece uma visao do espectro de desafios que os sistemas Blockchain podem
enfrentar, permitindo a construcao de solu¢oes mais robustas e resilientes para proteger
a integridade, a disponibilidade e o desempenho dessas redes, mesmo diante de ataques

intensos e sofisticados.

4.3 Consideracoes finais sobre o capitulo

Os resultados mostraram que a solucao proposta foi eficaz em manter a estabilidade
da rede Blockchain em diferentes cendrios de ataque. A pesquisa demonstrou que redes
Blockchain, quando combinadas com estratégias adequadas de mitigagao, tém grande
potencial para resistir a ataques DDoS. Essas descobertas foram feitas para uma melhor
compreensao das vulnerabilidades e das possibilidades de aprimoramento na ciberseguranca

de sistemas distribuidos.
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5 Resultados e Discussao

5.1 Consideracoes iniciais sobre o capitulo

Este capitulo apresenta os resultados obtidos na simulagao de ataques DDoS na
rede Blockchain desenvolvida, bem como a analise de sua eficiéncia e resiliéncia. O estudo
incluiu experimentos realizados em uma maquina de uso doméstico, onde diferentes cenarios
foram testados para avaliar a resposta da rede a diferentes cargas de transagoes e condigoes

de ataque.

Os principais aspectos analisados foram o padrao de transacao, o volume de dados
trafegados e a disponibilidade dos servigos da rede Blockchain. Os testes foram conduzidos
com diferentes quantidades de blocos processados, permitindo uma avaliacdo sobre o

comportamento da rede em condi¢bes normais e sob ataques.

Os resultados foram organizados em tabelas e discutidos detalhadamente para
compreender melhor a capacidade da rede Blockchain de lidar com cargas crescentes de
processamento e resistir a ataques maliciosos. A andlise estatistica permitiu identificar
padroes de desempenho e limitagoes do sistema em relacdo a seguranca e eficiéncia

computacional.

5.1.1 Resultados obtidos

Os dados coletados durante a execugao da simulagdo foram organizados e siste-
matizados nas Tabelas a seguir, apresentando uma visao sobre o comportamento da rede
Blockchain sob diferentes cargas e condigoes, o que permite uma andlise da eficiéncia e da

resisténcia da rede em face de ataques maliciosos.

Inicialmente, foi realizado um levantamento estatistico referente a execucao da rede
Blockchain, levando em consideragao aspectos fundamentais como a cria¢ao, validacao
e descarte dos blocos. A criacao de blocos esta diretamente associada a capacidade da
rede de gerar novas unidades de dados, enquanto a validagao diz respeito ao processo de
verificagao da integridade e autenticidade dos blocos antes de sua inclusao no livro-razao
distribuido. Por outro lado, o descarte de blocos é um indicativo da eficacia do sistema em
filtrar transacoes invalidas ou malformadas, garantindo a seguranca e o bom funcionamento

da rede.
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Tabela 5 — Estatisticas para a Execuc¢ao de Blocos

Estatistica/N° de blocos | 100.000 | 250.000 | 500.000 | 1.000.000
Blocos criados 100.000 | 250.000 | 500.000 | 1.000.000
Blocos validados 99.137 | 249.069 | 499.028 998.215
Blocos descartados 863 931 972 1.785
Taxa de hash - por minuto 137 152 161 208

Fonte: Autor (2024)

A tabela mostra o comportamento da rede Blockchain sob diferentes escalas de
execucgao, com um aumento no nimero de blocos processados, mas também com uma leve
reducao na quantidade de blocos validados e um pequeno aumento nos blocos descartados,
o que pode ser associado a limitacoes de capacidade e recursos durante o aumento da carga
de trabalho. Nela, observamos diferentes parametros, incluindo o niimero de blocos criados,
validados, descartados e a taxa de hash por minuto, para quatro diferentes quantidades de

blocos processados.

A primeira linha da tabela mostra o niimero de blocos criados, ou seja, a quantidade
de novos blocos gerados pela rede, que aumenta linearmente com a quantidade de blocos
processados, como esperado. Para cada quantidade de blocos, o niimero de blocos criados
é igual ao nimero especificado, o que indica que a rede foi capaz de gerar a totalidade dos

blocos solicitados durante o experimento.

A segunda linha exibe os blocos validados, que sdo os blocos aceitos e verificados
pela rede. A diferenca entre os blocos criados e os validados reflete o nimero de blocos
que, por alguma razao, nao passaram na validacao, como falhas na criacao ou problemas
de integridade. Essa diferenca, que é relativamente pequena, mostra que a maior parte dos

blocos criados foi validada, mas que um nimero reduzido foi descartado.

A terceira linha, que mostra os blocos descartados, revela que esse nimero variou
entre 863 e 972 blocos, indicando uma certa instabilidade no processo de validagao a
medida que o nimero de blocos aumentava. O aumento dos blocos processados pode ter
levado a uma maior incidéncia de falhas ou erros, refletindo a necessidade de mais recursos

computacionais para garantir a integridade dos blocos.

Por fim, a quarta linha da tabela apresenta a taxa de hash por minuto, que mede
a quantidade de fungoes de hash executadas pela rede a cada minuto. O valor da taxa
de hash por minuto aumentou com o nimero de blocos processados, o que é esperado,
pois mais blocos geram maior carga para a rede. A taxa variou entre 137 e 161 hashes por
minuto, o que sugere que a rede foi capaz de se ajustar e se tornar mais eficiente a medida

que a carga aumentava.

Apés a criacao da rede Blockchain, foi realizada uma simulacao de ataque DDoS,

com o objetivo de testar a resiliéncia e o desempenho da rede em um cenario adverso. O
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ataque DDoS foi implementado enviando uma grande quantidade de solicita¢oes simul-
taneas para a rede, sobrecarregando seus recursos e tentando exaurir a capacidade de

processamento da rede Blockchain.

Para realizar o ataque, foi criada localmente uma carga simulada que envolvia o
envio de pacotes de dados para as diferentes partes da rede. Isso foi feito para testar como
a infraestrutura da Blockchain se comportaria quando forcada a lidar com uma quantidade
excessiva de requisigoes, o que poderia causar uma diminui¢ao na eficiéncia do processo
de validacao de blocos ou até a falha do sistema. A ideia era criar um ambiente de teste
no qual as limitacoes da rede fossem evidenciadas, de modo que fosse possivel identificar
pontos frageis, como a capacidade de resposta da rede, o tempo de processamento e o

impacto no volume de dados gerenciados pela Blockchain.

Essa fase da simulacdo avaliou trés parametros fundamentais para entender o
impacto do ataque DDoS sobre a rede Blockchain: padrao de transagao, volume de dados e
disponibilidade de servigo. Cada um desses parametros foi essencial para medir diferentes
aspectos da performance da rede sob estresse, e os resultados estao organizados nas tabelas

a seguir.

O padrao de transacao foi analisado com o objetivo de verificar como os tempos
maximos e minimos das transagoes foram afetados pelo ataque. Esse parametro é crucial
para entender se o ataque DDoS causou atrasos significativos nas transagoes ou se a rede

foi capaz de manter uma performance constante, apesar da sobrecarga.

Tabela 6 — Padrao de Transacao para a Execucao de Blocos

Parametro/N¢ de blocos | 100.000 | 250.000 | 500.000 | 1.000.000
Tempo maximo de transagao | 2.3475 2.1279 2.1283 2.2471

(em segundos)
Tempo minimo de transagao | 2.0092 2.0038 2.0184 2.0302
(em segundos)

Fonte: Autor (2024)

No contexto dos resultados apresentados, observa-se que a medida que o niimero de
blocos aumenta, o tempo méaximo de transacao tende a diminuir ligeiramente, com valores
de 2.3475 segundos para 100.000 blocos e alcancando 2.2471 segundos para 1.000.000
de blocos. Isso pode indicar uma otimizacao do processamento das transacoes a medida
que mais blocos sao gerados. Por outro lado, o tempo minimo de transagao permanece
relativamente constante, variando entre 2.0092 segundos para 100.000 blocos e 2.0302
segundos para 1.000.000 de blocos, sugerindo que o sistema manteve um tempo de

processamento minimo estavel, independentemente do aumento no volume de blocos.

Dando continuidade a andlise dos parametros de desempenho da rede Blockchain,

a tabela a seguir apresenta os dados enviados e recebidos pela rede durante a simulacao de
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ataque DDoS. Ao correlacionar com os tempos de transacao apresentados anteriormente, é
possivel observar como o aumento no trafego de dados influencia a eficiéncia do proces-
samento de transagoes e a resiliéncia do sistema. A medicao do trafego total enviado e
recebido fornece uma perspectiva mais ampla sobre o desempenho da rede, especialmente

em cenarios de sobrecarga.

Tabela 7 — Volume de Dados para a Execucao de Blocos

Estatistica/N? de blocos | 100.000 | 250.000 | 500.000 | 1.000.000
Dados enviados (bytes) 1.500 21.372 25.308 56.408
Dados recebidos (bytes) 4.600 52.108 56.762 77.321

Fonte: Autor (2024)

A tabela apresentada anteriormente detalha o volume de dados enviados e recebidos
pela rede durante a execucao da Blockchain, destacando as métricas de trafego sob a
simulacéo realizada. A medida que o nimero de blocos aumenta, observa-se um crescimento
consideravel no trafego de dados, refletido nas colunas de dados enviados e recebidos em
bytes. Por exemplo, ao passar de 100.000 para 1.000.000 de blocos, o volume de dados
enviados aumenta de 1.500 bytes para 56.408 bytes, enquanto os dados recebidos também
seguem uma tendéncia crescente, de 4.600 bytes para 77.321 bytes. Esses ntimeros sao
indicativos de como o trafego de dados pode crescer a medida que o sistema se torna mais
robusto, mas também de como a rede precisa gerenciar eficientemente a comunicagao para

evitar gargalos e manter o desempenho sob ataques.

Atrelado com os dados sobre a disponibilidade do sistema, a medi¢do do volume de
dados é essencial para entender a capacidade da rede em manter sua operacao durante
a sobrecarga causada por um ataque DDoS. A quantidade de transacoes realizadas com
sucesso, o total de transagoes processadas e a porcentagem de disponibilidade, conforme
apresentados na tabela seguinte, fornecem uma visao integrada de como o volume de dados
impacta a eficiéncia e a resiliéncia da Blockchain, refletindo diretamente na manutencao

do servigo, mesmo diante do trafego excessivo gerado pelo ataque.

Tabela 8 — Disponibilidade de Servigo para a Execuc¢ao de Blocos

Estatistica/N° de blocos | 100.000 | 250.000 | 500.000 | 1.000.000
Total de transacgoes 99.137 249.069 | 499.028 998.215
Transagoes bem-sucedidas 96.482 | 239.804 | 490.097 960.083
Disponibilidade (%) 97,34% | 96,28% | 98,21% 96,18%

Fonte: Autor (2024)

A tabela apresentada fornece informacgoes detalhadas sobre a disponibilidade de

servico da rede Blockchain durante a execucao dos blocos, a quantidade de blocos proces-
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sados. Ela inclui trés parametros principais: transacoes bem-sucedidas, total de transacoes

e a disponibilidade percentual do sistema.

A coluna "Transac¢oes bem-sucedidas"mostra o nimero de transagoes que foram
concluidas com sucesso em cada cenario, enquanto a coluna "Total de transac¢oes'registra o
total de transacoes processadas, incluindo aquelas que nao foram concluidas com sucesso.
A diferenca entre essas duas colunas reflete as transacoes que falharam devido a problemas
de rede, como a sobrecarga causada pelo ataque DDoS. Por exemplo, para 100.000 blocos,
99.137 transacoes foram processadas, das quais 96.482 foram bem-sucedidas, o que indica

um pequeno numero de falhas.

A métrica "Disponibilidade (%)"expressa a porcentagem de transagoes bem-sucedidas
em relacao ao total de transagoes processadas. Para o caso de 100.000 blocos, a disponibili-
dade foi de 97,34%, o que demonstra que uma grande maioria das transacoes conseguiu ser
realizada com sucesso, apesar da pressao do ataque DDoS. Conforme o niimero de blocos
aumenta, a disponibilidade varia ligeiramente, com uma leve queda na disponibilidade para
250.000 blocos (96,28%) e para 1.000.000 de blocos (96,18%). No entanto, a disponibilidade

do sistema continua relativamente alta, mesmo sob ataque.

Esses dados refletem a resiliéncia da Blockchain em manter suas operacoes, evi-
denciando sua capacidade de continuar processando transagoes com sucesso, apesar das
dificuldades impostas por um ataque DDoS. A leve variagdo nos percentuais de disponi-
bilidade em diferentes cenarios sugere que, enquanto a rede pode ser impactada por um
volume crescente de transagoes, ela ainda mantém uma performance robusta, com boa

capacidade de recuperacao.

Com base nos resultados apresentados, observa-se que a rede Blockchain manteve
um desempenho consideravel mesmo sob a pressao de um ataque DDoS. Embora tenha
ocorrido uma leve variacao nas métricas de tempo de transacao e disponibilidade de
servico a medida que o nimero de blocos aumentava, a rede conseguiu sustentar um alto
nivel de operagao. A taxa de transacoes bem-sucedidas permaneceu significativa, com a
disponibilidade do sistema oscilando entre 96,18% e 98,21%, indicando que a Blockchain
demonstrou robustez e resiliéncia, mesmo diante da sobrecarga de solicitacoes. Esses
resultados sugerem que, apesar do impacto de um ataque DDoS, o sistema de Blockchain
manteve sua capacidade de validar e processar transagoes de forma eficiente, mostrando-se

eficaz para operagdes em ambientes adversos.

5.1.2 Andlise Comparativa

A luz dos resultados obtidos, a andlise da resiliéncia da rede Blockchain sob ataque
DDoS revelou que, em cenarios com diferentes volumes de blocos, o sistema demonstrou

uma excelente capacidade de processamento e manutencao de desempenho, mesmo quando
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submetido a condic¢oes adversas. A disponibilidade de servigo, com taxas variando entre
96,18% e 98,%, foi um indicador claro de que a rede foi eficaz na validagao e execugao
das transagoes, mesmo sob a pressao de um trafego elevado gerado pelo ataque DDoS.
Este comportamento reflete a robustez do sistema em lidar com a sobrecarga imposta por

ataques, mantendo um nivel de servico elevado, como ilustrado no grafico a seguir.

Figura 18 — Grafico comparativo de Disponibilidade de Servigo sob Ataque DDoS
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Fonte: Autor, 2024.

Além disso, as métricas de tempo de transacao e volume de dados enviados e
recebidos, quando observadas em conjunto, demonstraram que a rede Blockchain manteve
sua eficiéncia operacional ao lidar com grandes volumes de blocos, mesmo diante do
aumento do trafego gerado pelo ataque DDoS. A integridade das transagoes foi preservada,
e a rede conseguiu executar as operagoes de maneira eficiente, o que é fundamental para a
credibilidade e funcionamento de redes descentralizadas. Essa resisténcia ao impacto do
ataque, evidenciada nas métricas de desempenho, é crucial para garantir a continuidade

das operagoes em um ambiente adverso, conforme mostrado no gréafico abaixo.
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Figura 19 — Grafico comparativo de Volume de Dados Enviados e Recebidos
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Fonte: Autor, 2024.

Ao longo da simulagao, as métricas de tempo de transacao apresentaram variagoes
minimas, com excecao de uma leve flutuacao observada nos cenarios com volumes mais
elevados de blocos. Essa variacao pode ser atribuida a sobrecarga adicional imposta pela
magnitude do ataque DDoS, que exigiu mais tempo para validar e processar as transagoes
devido ao trafego excessivo. No entanto, é importante destacar que os tempos maximos e
minimos de transacao permaneceram dentro de faixas aceitaveis, o que demonstra que o
sistema foi capaz de sustentar um nivel consideravel de desempenho, mesmo sob condigoes
extremas. Este ponto é particularmente relevante para redes Blockchain, pois a necessidade
de garantir a continuidade das transacoes com alta disponibilidade e baixa laténcia é uma
das principais exigéncias desses sistemas. O grafico a seguir ilustra a variacao no tempo de

transacao ao longo dos diferentes cenarios de carga.
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Figura 20 — Grafico comparativo de Tempo de Transacao
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Fonte: Autor, 2024.

Ademais, a analise da tabela de dados enviados e recebidos destacou claramente o
impacto do aumento do volume de blocos na quantidade de trafego gerado pela rede. Este
aumento no trafego gerado durante o ataque é um indicativo da escalabilidade da rede e de
sua capacidade de gerenciar grandes volumes de dados durante eventos de trafego intenso.
A capacidade da rede em lidar com essa sobrecarga sem comprometer significativamente
o desempenho é um reflexo direto da eficacia dos mecanismos de defesa implementados.
Embora o trafego tenha aumentado consideravelmente, o impacto no desempenho da rede
nao foi tao drastico quanto poderia ser esperado em um ataque DDoS tipico, o que aponta

para a eficicia das estratégias de mitigacgao.

Esses resultados indicam que, mesmo diante de um cenario adverso, como o ataque
DDoS, a rede Blockchain foi capaz de sustentar suas operagoes com alta disponibilidade
e baixa perda de transagoes. A andlise dos dados sugere que a arquitetura da rede e os
mecanismos de defesa implementados sao robustos o suficiente para garantir a resiliéncia
do sistema, mesmo sob estresse. A comparacio entre os cenarios com diferentes volumes
de blocos mostrou que, embora o aumento no niimero de blocos tenha causado uma leve
queda na disponibilidade, a rede se manteve operante, o que reforca a ideia de que a
Blockchain pode ser uma solucao viavel em ambientes que exigem alta capacidade de
processamento e resisténcia a ataques. Essa analise das métricas de desempenho, aliada
a visualizagao dos graficos comparativos, demonstra a resiliéncia e a eficiéncia da rede
Blockchain em um cenério de ataque DDoS, sublinhando seu potencial para aplicagoes em

ambientes de alta demanda e seguranca.
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5.2 Consideracoes finais sobre o capitulo

Com base nos experimentos realizados e nos resultados obtidos, conclui-se que a
rede Blockchain demonstrou uma capacidade consideravel de resisténcia a ataques DDoS,
mantendo uma taxa elevada de transagoes bem-sucedidas e uma disponibilidade acima de

96% na maioria dos cenarios testados.

Os dados obtidos reforcam a importancia de solugoes de seguranca para mitigar
os impactos de ataques DDoS em redes Blockchain, bem como a necessidade de ajustes
dinamicos na capacidade computacional para lidar com crescentes demandas transacionais.
Futuros trabalhos podem explorar novos mecanismos para aprimorar ainda mais a segurancga

e a estabilidade de redes Blockchain diante de ameagas cibernéticas.
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6 Conclusoes

Este estudo apresentou uma analise sobre a resiliéncia de redes Blockchain diante
de ataques de negacao de servigo distribuidos (DDoS), com uma abordagem prética e
experimental que enfatizou os impactos desses ataques na disponibilidade e desempenho
do sistema. Por meio da simulagdo controlada que foi realizada frente a alguns cenarios, foi
possivel perceber e documentar como o Blockchain reage sob estresse, identificando suas
limitacoes e destacando seu potencial de adaptacao quando possiveis estratégias adequadas

de mitigacao sao aplicadas.

Os resultados desta pesquisa sao altamente relevantes, pois oferecem uma compre-
ensao mais clara de como o Blockchain - um dos pilares das tecnologias descentralizadas -
se comporta frente a uma das mais persistentes e impactantes ameagas cibernéticas da
atualidade. A pesquisa confirmou que, embora o Blockchain seja inerentemente robusta
contra adulteracoes de dados, sua arquitetura, como qualquer sistema digital, permanece
suscetivel a saturagao de recursos causada por ataques DDoS. Essa constatacao nao apenas
valida preocupacoes levantadas pela literatura existente, mas também evidencia a necessi-
dade de aprofundar o estudo sobre mecanismos especificos para assegurar a disponibilidade

em sistemas distribuidos.

A importancia desta pesquisa vai além da andlise técnica, pois dialoga com um
cenario crescente de utilizacdo do Blockchain em aplicagoes criticas, como os registros
de identidade. A indisponibilidade de servigos nesse contexto pode gerar consequéncias
econdmicas e sociais significativas, afetando desde o funcionamento de mercados até a
seguranca de informacoes sensiveis. Assim, ao demonstrar como estratégias de mitigacao
podem ser integradas para atenuar os impactos de ataques DDoS, este estudo contribui

diretamente para o avanco da ciberseguranca no uso pratico dessa tecnologia.

Além disso, os dados coletados apresentados foram coerentes, frutos dos experimen-
tos realizados localmente e que permitiram mensurar, com precisao, métricas como tempo
de resposta, volume de dados processados e taxas de disponibilidade do servigo durante
os ataques. A replicabilidade desses experimentos reforcam a validade das conclusoes e
possibilitam que outras pesquisas avancem a partir deste ponto, desenvolvendo solugoes

ainda mais eficazes e adaptadas a diferentes arquiteturas de Blockchain.

Outrossim, a relevancia da pesquisa também se destaca ao considerar seu didlogo
com estudos anteriores. Trabalhos ja reconhecem os ataques DDoS como uma ameaca
significativa, mas poucos exploraram e detalham a aplicabilidade e impacto sobre redes
Blockchain. Este estudo nao apenas complementa a literatura existente, mas também

introduz novas perspectivas sobre como o Blockchain pode ser configurado e protegido
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em contextos reais. Ele também oferece subsidios para que a comunidade cientifica e
tecnolégica avance na criacao de solugoes que garantam tanto a integridade quanto a

disponibilidade de redes descentralizadas.

Uma contribuicao essencial desta pesquisa é a lacuna que ela preenche. Até entao,
havia uma escassez de estudos empiricos que combinassem simulagoes de ataques em
Blockchain com andlise quantitativa e propostas praticas de mitigacao. Este trabalho
fornece esse elo perdido, destacando-se como uma referéncia inicial para a integracao
de ciberseguranca em sistemas Blockchain. Ele nao apenas descreve os problemas, mas
também oferece caminhos concretos para supera-los, servindo como um guia para futuras
implementagoes e estudos. Ainda que os resultados apresentados sejam promissores e
contribuam significativamente para a literatura, ¢ importante reconhecer que este trabalho,
como toda pesquisa pioneira, pode conter algumas pontas soltas. Certos aspectos, como a
analise de cendrios mais amplos, a consideracao de variagoes em arquiteturas de Blockchain
ou a implementacao de estratégias de mitigacdo em redes em producao, podem ser
aprimorados em estudos futuramente. Esses elementos, embora tangencialmente abordados,
representam oportunidades para aprofundamento e refinamento, contribuindo ainda mais

para a aplicabilidade da solugdo proposta.

6.1 Limitacoes e Dificuldades Encontradas

Embora este trabalho tenha alcancado avancos significativos na compreensao e
analise dos impactos de ataques DDoS em redes Blockchain, é imprescindivel reconhecer
os desafios e limitagoes que permearam sua execuc¢ao. Um dos aspectos mais notaveis foi a
restricdo imposta pela infraestrutura disponivel. Os experimentos foram conduzidos em
equipamento com configuragoes modestas o suficientes para validar os conceitos tedricos
e demonstrar a viabilidade das estratégias propostas, mas insuficientes para reproduzir
plenamente a complexidade e o dinamismo de redes Blockchain operando em ambientes

reais, altamente escalaveis e sujeitos a condigoes adversas.

Essa limitagao no poder computacional influenciou diretamente a capacidade de
simular cenarios mais amplos e detalhados, especialmente aqueles que envolvem interacoes
simultaneas com multiplos nés. Em redes Blockchain de grande escala, a demanda por pro-
cessamento e memoria pode ser exponencialmente maior, o que demanda experimentagoes
futuras em plataformas equipadas com recursos mais robustos e tecnologias avancadas.
Tal ampliacao permitiria que os resultados apresentados neste trabalho fossem nao apenas

validados, mas também refinados em contextos mais proximos da realidade.

Ademais, é crucial observar que os experimentos foram conduzidos em um ambiente
controlado, que, embora adequado para estabelecer premissas iniciais e compreender as

bases do problema, nao reproduz integralmente as condi¢oes encontradas em sistemas
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Blockchain em producao. Ambientes reais sao dinamicos e envolvem multiplos fatores
externos, como a ocorréncia simultanea de diferentes tipos de ataques, variabilidade no
trafego legitimo, limitacoes de infraestrutura de rede e diferencas nas politicas de seguranca
adotadas pelos operadores. Esses elementos podem introduzir variaveis e incertezas que
escapam ao controle de um laboratério de simulacao, exigindo abordagens complementares

que explorem cenarios de implementacao pratica.

Apesar desses desafios, o trabalho se posiciona como uma base essencial para futuras
investigagoes. A analise apresentada contribui de maneira substancial para a compreensao
do comportamento de redes Blockchain sob ataques de negacao de servigo, fornecendo
evidéncias relevantes e propondo solugoes iniciais. No entanto, abre-se espaco para a
realizagao de estudos subsequentes que possam superar as limitagoes aqui identificadas.
Em particular, destaca-se a necessidade de implementar e testar as estratégias sugeridas em
sistemas reais, utilizando-se de plataformas computacionais mais avancadas e abordagens

metodolégicas capazes de incorporar a imprevisibilidade do ambiente cibernético.

Assim, este trabalho ndo apenas apresenta contribui¢oes para a area de cibersegu-
ranca, mas também sugere caminhos claros para o avango do conhecimento. O compromisso
em enderecar as limitacoes identificadas reforca a relevancia desta pesquisa e sua capaci-
dade de servir como alicerce para estudos futuros, possibilitando uma abordagem ainda
mais robusta e pratica no enfrentamento dos desafios impostos a resiliéncia de sistemas
Blockchain diante de ataques DDoS.

6.2 Trabalhos futuros

Por fim, esta pesquisa também abre portas para novos horizontes de investigacao
para trabalhos futuros, propondo caminhos para o desenvolvimento de estratégias mais
sofisticadas e eficazes de defesa contra ataques de negacao de servigo em redes Blockchain.
O fortalecimento da seguranca em sistemas descentralizados continua sendo um desafio
complexo e em constante evolugao, exigindo abordagens inovadoras e interdisciplinares.
Entre as possibilidades futuras, destaca-se a implementacao de algoritmos baseados em
inteligéncia artificial e aprendizado de maquina para a deteccao de padroes andémalos
de trafego. Esses algoritmos podem aprender com dados historicos de ataques para
identificar comportamentos maliciosos antes que eles comprometam a rede, contribuindo

para respostas mais ageis e eficazes.

Outro aspecto essencial para trabalhos futuros é a aplicacao e avaliacao das solugoes
propostas em ambientes reais de producao. Embora as simulagoes realizadas fornecam
dados substanciais, um estudo empirico em redes Blockchain operacionais poderia validar
ainda mais as andlises realizadas, além de revelar nuances praticas que s6 se manifestam

em cenarios do mundo real. Essa transicao da teoria para a pratica representa um passo
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crucial para consolidar a relevancia e a aplicabilidade das contribuicoes feitas por este

trabalho, fortalecendo sua conexao com a industria e outros dominios de pesquisa.

Ao propor essas diregoes, esta pesquisa nao apenas aponta lacunas a serem pre-
enchidas, mas também convida a colaboragao e ao avango continuo do conhecimento,
reafirmando o compromisso com o progresso da ciberseguranca. Além disso, destaca a
necessidade de salvaguardar informacoes sensiveis que transitam na internet, considerando
que a prote¢ao da integridade e confidencialidade dos dados é um aspecto crucial para a

consolidagao dessa tecnologia em cendrios reais.

Dessa forma, este trabalho reafirma a importancia de continuar investindo na
seguranca do Blockchain como tecnologia central para o futuro digital, garantindo nao
apenas a disponibilidade dos servigos, mas também a confianca dos usuarios na protecao
de suas transagoes e registros. As evidéncias aqui apresentadas nao apenas validam o
potencial dessa tecnologia, mas também iluminam as barreiras que precisam ser superadas
para assegurar sua resiliéncia em um ambiente cibernético cada vez mais desafiador. Assim,
esta pesquisa contribui significativamente para fortalecer a base de conhecimento que
permitira a tecnologia Blockchain se estabelecer como uma solugao segura e confiavel para

a era digital.
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