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Abstract. This paper presents a predictive analysis for detecting malware on
Android devices using Machine Learning and explainability methods to interpret
the results. After preprocessing, the dataset was reduced to 34,076 samples and
179 features of system calls and permissions. Among the 13 classifiers evalua-
ted, eXtreme Gradient Boosting (XGBoost) proved to be the most efficient, with
accuracy, precision, recall, and F1-Score metrics of approximately 94% and a
training time of 1.48s. The SHapley Additive exPlanations (SHAP) method was
used to explain the model’s decisions, which revealed system calls and sensi-
tive permissions, such as READ_PHONE _STATE, SYSTEM_ALERT _WINDOW,
SEND_SMS, ACCESS_WIFI STATE, getpriority, and getrlimit strongly associa-
ted with malwares.

Resumo. Este trabalho apresenta uma andlise preditiva para a deteccdo
de malwares em dispositivos Android usando Aprendizado de Mdquina e
métodos de explicabilidade para intepretar os resultados. Apds o preé-
processamento, o conjunto de dados foi reduzido para 34.076 amostras e
179 caracteristicas de chamadas de sistema e permissoes. Entre 13 clas-
sificadores avaliados, o eXtreme Gradient Boosting (XGBoost) mostrou-se
o mais eficiente, com métricas de acurdcia, precisdo, recall e FI1-Score
de aproximadamente 94%, e Tempo de Treinamento de 1,48s. O método
SHapley Additive exPlanations (SHAP) foi utilizado para explicar as de-
cisoes do modelo, o que revelou chamadas de sistema e permissoes sensiveis,
como READ_PHONE STATE,SYSTEM _ALERT WINDOW, SEND_SMS, AC-
CESS_WIFI STATE, getpriority e getrlimit, fortemente associados a malwares.

1. Introducao

Devido a sua popularidade, o Android se tornou o principal alvo de ataques e fraudes.
Um estudo recente da Kaspersky revelou que, em 2023, houve mais de 600 milhdes de
downloads de aplicativos mal-intencionados (malwares) [Kaspersky 2023].

Para enfrentar o desafio dos malwares, diversas estratégias de deteccdo tém sido
desenvolvidas. Muitas delas se concentram na andlise de caracteristicas dos aplicativos,
como chamadas de sistema e permissoes, para identificar ameacgas potenciais. Essas ca-
racteristicas ajudam a retratar o comportamento dos aplicativos e a detectar padroes de
malwares [Wang et al. 2019].

As solucdes geralmente empregam técnicas de Aprendizado de Méaquina (AM) e
deteccao de anomalias para reconhecer comportamentos atipicos em relacdo ao uso nor-
mal do dispositivo [Kouliaridis and Kambourakis 2021]. No entanto, muitos estudos ndao



analisam a interpretacdo das caracteristicas mais impactantes nas decisdes dos modelos, o
que pode levar a uma falta de identificacdo de inconsisténcias ou vieses [Liu et al. 2020].

Portanto, este trabalho tem como objetivo analisar e interpretar as caracteristicas
de chamadas de sistema e permissdes em aplicativos Android para entender o que distin-
gue malwares de aplicativos benignos (goodwares) com o uso de técnicas de AM.

2. Trabalhos relacionados

Diversos estudos t€ém explorado a detec¢do de malwares em dispositivos Android, com
foco em diferentes abordagens de andlise. No trabalho [Akbar et al. 2022], foi desen-
volvido um sistema chamado PerDRaML, que detecta aplicativos android maliciosos por
meio da andlise de permissoes suspeitas. Com o uso de AM, o sistema classifica aplicati-
vos como goodwares ou malwares.

Outro estudo, [Abuthawabeh and Mahmoud 2019], prop6s um modelo para de-
tectar e classificar malware com o uso de dados de dados de trafego de rede, a partir da
extracdo de caracteristicas com a ferramenta Peer Shark e da aplicacdo de técnicas de
AM, como Random Forest (RF) e Light Gradient Boosting Machine (LightGBM).

Por fim, em [Kouliaridis et al. 2020], foi desenvolvido o Androtomist, uma ferra-
menta que combina analise estética e dinAmica para avaliar o comportamento de aplicati-
vos Android, o que demonstra que essa abordagem hibrida melhora significativamente a
deteccdo de malwares.

3. Metodologia

A metodologia proposta, ilustrada na Figura 1, comeca com o pré-processamento do con-
junto de dados. Em seguida, sdo avaliados 13 algoritmos de classifica¢do para selecionar
o de melhor desempenho, que serd usado para interpretar os resultados. Por fim, graficos
sdo gerados para analisar as caracteristicas mais relevantes na classificacao de aplicativos
como maliciosos ou benignos.
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Figura 1. Fluxograma da metodologia na interpretacao dos resultados proposta.



O conjunto de dados utilizado, conforme descrito em
[Guerra-Manzanares et al. 2021], é de acesso publico e contém 78.137 amostras,
das quais 41.382 sdao malwares, distribuidos em 240 familias, e 36.755 sdo goodwares.
Esse conjunto de dados possui 383 caracteristicas bindrias, sendo 217 do tipo chamadas
de sistema e 166 do tipo permissdes. No entanto, foi identificado que o conjunto de dados
continha registros nulos e duplicados, além de caracteristicas com baixa informagao.
Portanto, foi realizado um pré-processamento para reduzir o viés nos algoritmos de AM

e diminuir a dimensionalidade.

Aplicou-se a técnica de Variance Threshold (VT), um filtro ndo supervisionado
que remove varidveis com baixa variancia, o que simplifica o modelo e melhorando sua
eficiéncia computacional [Solorio-Fernandez et al. 2020]. Com a aplicacdo do método
VT, com um limite de 99,9% — determinado experimentalmente como o melhor va-
lor para manter a menor quantidade de features e obter os melhores resultados de
classificacdo —, 204 caracteristicas foram eliminadas, o que resultou em uma redugao
de 53,1% nas varidveis. Além disso foram removidos 14 registros compostos apenas por
valores 0 e 44.047 registros duplicados, mantendo a primeira ocorréncia de cada, o que
reduziu o conjunto de dados em aproximadamente 56,4%.

Apo6s esse processo, o conjunto de dados resultante contém 34.076 amostras,
sendo 16.612 malwares e 17.464 goodwares, e 179 caracteristicas, das quais 73 sdo cha-
madas de sistema e 106 sao permissoes.

Para avaliar a performance, foram utilizados 13 classificadores com funcionalida-
des distintas: Adaptive Boosting (AdaBoost), Decision Tree (DT), Extra-Trees (EXT),
eXtreme Gradient Boosting (XGBoost), Gradient Boosting (GB), K-Nearest Neighbors
(KNN), LightGBM, Logistic Regression (LR), Linear Discriminant Analysis (LDA),
Naive Bayes (NB), RF, Ridge Classifier (RC) e Support Vector Machine (SVM), os mo-
delos foram avaliados por meio de Validagao Cruzada com 10 folds (K = 10) e medidos
em Acurécia, Precisdo, Recall, F1-Score, e Tempo de Treinamento (TT). O melhor clas-
sificador serd utilizado na interpretacdo dos resultados.

Métodos de explicabilidade para AM sao essenciais para entender as decisoes
dos modelos, identificar caracteristicas-chave e detectar vieses. Para avaliar o impacto
das caracteristicas e aumentar a confian¢a no algoritmo, utilizou-se o método SHapley
Additive exPlanations (SHAP), que, baseado nos valores de Shapley da teoria dos jogos,
fornece explicacoes detalhadas sobre quais chamadas de sistema e permissdes foram mais
relevantes para classificar um aplicativo como malicioso ou benigno [Mosca et al. 2022].

Por fim, devido ao grande volume de amostras, o conjunto foi dividido em 95%
para treino e 5% para teste, a fim de facilitar a visualizacdo e interpretagdo dos graficos.

4. Resultados

A Tabela 1 apresenta os resultados dos 13 classificadores utilizados. Observa-se que
os algoritmos baseados em arvores de decisdo em conjunto (ensemble), como EXT,
LightGBM, RF e XGBoost, obtiveram os melhores desempenhos gerais de classificacio,
sem diferenca significativa entre eles, com acurécia, recall, precisdao e F1-Score de apro-
ximadamente 94%.

No entanto, 0 XGBoost destacou-se como uma alternativa mais eficiente, apresen-



tando um TT de 1,48 segundos. Assim, o XGBoost foi selecionado como o modelo de
classificagcdo para a interpretacdo dos resultados.

Tabela 1. Resultados dos classificadores utilizando Validacao Cruzada (K = 10).

Modelo Acuracia(%) Recall(%) Precisao(%) FI-Score(%) TT (s)

EXT 94,73 93,98 95,15 94,56 6,77
RF 94,57 93,64 95,15 94,39 4,73
XGBoost 94,34 93,41 94,91 94,15 1,48
LightGBM 94,16 93,18 94,76 93,96 3,11
KNN 92,76 90,90 94,06 92,45 1,91
GB 92,28 91,43 92,64 92,03 7,14
LR 92,08 90,46 93,10 91,76 1,45
SVM 91,40 90,97 91,56 91,13 5,72
LDA 91,35 89,43 92,58 90,98 7,36
RC 91,34 89,41 92,58 90,97 2,22
DT 91,05 91,66 90,14 90,89 8,32
AdaBoost 91,05 89,62 91,82 90,70 2,23
NB 82,97 83,55 81,93 82,71 2,23

A Figura 2 apresenta um grafico SHAP do tipo beeswarm, que exibe as 30 prin-
cipais caracteristicas organizadas em ordem decrescente de impacto na saida do modelo.
A predic¢ao do classificador atribui o valor 1 para malware e 0 para goodware. Os valores
a esquerda do eixo vertical influenciam a predi¢dao em direcdo ao goodware, enquanto os
a direita a influenciam em dire¢do ao malware. Pontos vermelhos indicam valores altos
(1) das caracteristicas bindrias, e pontos azuis indicam valores baixos (0). Cada ponto no
gréafico corresponde a uma amostra do conjunto de testes, sendo empilhados verticalmente
em regides de alta densidade.
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Figura 2. Grafico SHAP do tipo beeswarm das 30 principais caracteristicas, em
ordem decrescente de acordo com seu impacto na saida do modelo.



Nota-se que as seis caracteristicas mais impactantes na saida do modelo —
as permissdes READ_PHONE STATE, SYSTEM _ALERT WINDOW, SEND _SMS e AC-
CESS_WIFI_STATE, e as chamadas de sistema getpriority e getrlimit —, ao apresentarem
valores altos (1), indicam que sua utilizacdo em um aplicativo Android estd fortemente
associada a classificagdo como malware, enquanto a nao utiliza¢ao dessas caracteristicas
estd associada a classificacio oposta.

Por outro lado, a utilizacdo de caracteristicas como as chamadas de sistema
sigaltstack, epoll_ctl, geteuid32 e Iseek e as permissdoes ACCESS_FINE_LOCATION,
READ_CONTACTS e CALL_PHONE, esta associada aos goodwares, o0 que sugere que
os malwares normalmente ndo utilizam essas caracteristicas.

A Figura 3 apresenta um grafico de decisdo SHAP com as 30 caracteristicas mais
impactantes na saida do modelo. Cada linha representa uma amostra e sua trajetéria de
decisdo, com os valores SHAP somados desde a base até a saida do modelo. Linhas
vermelhas indicam predicdes de malware (acima de 0, 5), enquanto as azuis predizem
goodware (abaixo de 0, 5). Linhas tracejadas representam classificacdes incorretas.
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Figura 3. Grafico SHAP do tipo decisdao das 30 principais caracteristicas, em
ordem decrescente de acordo com seu impacto na saida do modelo.

No grafico de decisdao SHAP, dois fluxos principais, representados pelas cores azul
e vermelha, mostram como as caracteristicas impactam a predi¢do. Na parte inferior, os
fluxos estao mais mesclados, o que revela sobreposi¢ao nas contribuicdes para ambas as
classes em caracteristicas de menor impacto. A medida que se deslocam para a parte
superior do gréfico, a separacdo entre os fluxos se torna mais clara, especialmente nas
dez caracteristicas mais impactantes. Essa separacio destaca a influéncia decisiva dessas
caracteristicas na distin¢ao entre as classes e mostra que o modelo confia fortemente nelas



para identificar padrdes especificos associados a comportamentos maliciosos ou benignos.

Ao analisar as caracteristicas mais impactantes associadas aos malwares, pode-se
observar que a permissao READ_PHONE_STATE fornece acesso a informagoes sensiveis,
como numero de telefone e IMEI, que podem ser usadas para clonagem e roubo de dados.
A permissdao SYSTEM _ALERT WINDOW permite a sobreposic¢ao de tela, o que facilita
ataques como phishing e tapjacking. Ja a chamada de sistema getpriority pode ser usada
com sefpriority para manter o malware ativo, o que torna mais dificil interrompé-lo.

A permissao SEND_SMS pode ser explorada para enviar spam ou mensagens frau-
dulentas, o que resulta em cobrancas indesejadas. A permissio ACCESS _WIFI STATE
fornece informacdes sobre redes Wi-Fi, tteis para geolocalizacdo e rastreamento. A cha-
mada de sistema getrlimit, em conjunto com setrlimit, permite ajustar limites de recursos
para evitar interrup¢des do processo e dificultar a detecgao.

A permissao RECEIVE_BOOT_-COMPLETED permite que o malware se reini-
cie automaticamente apds o boot do dispositivo, o que permite sua persisténcia. Final-
mente, WRITE_EXTERNAL_STORAGE concede acesso ao armazenamento externo, onde
o malware pode armazenar dados roubados e ocultar suas atividades. Cada uma dessas
chamadas de sistema e permissdes pode ser explorada para realizar atividades prejudiciais
e comprometer a seguranga e privacidade do usudrio.

Caracteristicas como sigaltstack, epoll_ctl, geteuid32, Iseek, e permissdes como
ACCESS _FINE_LOCATION, READ_CONTACTS, e CALL_PHONE estao frequente-
mente associadas a classificacdo de goodwares, pois sao amplamente utilizadas por apli-
cativos legitimos para funcionalidades comuns, como navega¢do, comunicagdo e acesso
a dados do usuario. No entanto, a presenca dessas caracteristicas em malwares pode
gerar confusdo no modelo, dificultando a distin¢gdo precisa entre aplicativos benignos e
maliciosos.

5. Consideracoes Finais

Com base na analise preditiva e na interpretacdo das caracteristicas mais impactantes
de chamadas de sistema e permissdes de aplicativos Android usando AM, conclui-se
que o modelo desenvolvido € eficaz na distingdo entre malwares e goodwares. O clas-
sificador XGBoost mostrou-se particularmente eficiente, e 0 método SHAP possibilitou
uma compreensao aprofundada das caracteristicas que mais influenciam as predicoes. A
interpretagdo dos resultados revelou como os malwares exploram chamadas de sistema e
permissoes especificas para criar vulnerabilidades e realizar atividades que comprometam
a seguranca e a privacidade do usudrio.

Como préximos passos, recomenda-se investigar outros conjuntos de dados e apli-
car algoritmos de regras de associagdo para analisar os padroes de malware em aplicati-
vos Android sob diferentes perspectivas, como a analise de comportamento dindmico dos
aplicativos em ambientes controlados, a evolucao temporal dos malwares, e o impacto de
diferentes contextos de uso. Essas abordagens podem revelar padroes ocultos de com-
portamento malicioso e fornecer uma visdo mais abrangente sobre como os malwares
exploram vulnerabilidades.
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