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Abstract. The rapid spread of wearable technologies has enabled the collection
of a variety of bio-signals more easily than ever. This spread allowed wearables
devices to meet the new security requirements of authentication and identifica-
tion applications, being used as a supplier of input data for security systems.
Existing eletrocardiogram signal works for user authentication does not consi-
der a population size that resembles that of a real application. Finding real data
with a large number of people in ECG data is a challenge. This work proposes
a set data quality assessment steps over an electrocardiogram signal dataset,
which improves the performance metrics of a biometric system in classification
and identification tasks in a configuration closer to a real-world security sys-
tem. Steps are such as data augmentation, removal of data outliers, and feature
generation, which was proven to increase the performance in the PhysioNet
Computing in Cardiology 2018 dataset.

Resumo. A rdpida disseminacdo de tecnologias vestiveis permitiu a coleta de
uma variedade de sinais biologicos com mais facilidade do que nunca. Isto
permitiu a sua utilizacdo para cumprir os novos requisitos de seguranca de
aplicagoes de autenticacdo e identificacdo, sendo utilizado como fornecedor
de dados de entrada para estes sistemas de seguranca. Os trabalhos existen-
tes sobre ECG para autenticagdo do usudrio ndo consideram um tamanho de
populacdo que se assemelhe ao de uma aplicacdo real. Encontrar conjuntos
de dados de eletrocardiograma com um grande niimero de classes observadas é
um desafio. Este trabalho propoe um conjunto de etapas de avaliacdo de qua-
lidade de um conjunto de dados de sinal eletrocardiograma, que melhora as
métricas de desempenho de um sistema biométrico em tarefas de classificacdo
e identificacdo em uma configuracdo proxima de um sistema de seguranca
no mundo real. As etapas incluem aumento de dados, remogdo de outliers e
geragdo de novos recursos (features), que comprovaram aumentar o desempe-
nho no conjunto de dados PhysioNet Computing in Cardiology 2018.

1. Introducao

Nos tultimos anos, a tecnologia de dispositivos vestiveis vem atingindo o uso em larga
escala, em uma variedade de aplicacdes [Seneviratne et al. 2017]. Para os usudrios, a co-
nectividade se torna facil e elementar. Do lado do gerenciador de aplicagdes em vestiveis,
0 acesso aos dados e extragao de conhecimento destes dados tornaram-se possibilidades



acessiveis, gerencidveis e convenientes. Conjuntamente, a preocupagao com a privacidade
de dados do usuario ganhou muita atencao, pois esses dispositivos sdo uma porta de acesso
a dados sigilosos. Neste contexto, os dispositivos vestiveis permitem a coleta de dados
biométricos ou de intera¢do ambiental, tais como frequéncia de pulso e sinais biométricos
de eletrocardiograma (ECG), eletroencefalograma (EEG), foto-pletismograma (PPG) e
saturacdo de O2 [Hale et al. 2019, Resque et al. 2019].

Virios trabalhos tem explorado a possibilidade da utilizag¢do de sinais biométricos
como recurso de entrada para autenticagdo e identificacdo. Os sistemas de autenticagao
podem ser baseados em algo que é pertencente de maneira natural (sinal biométrico) ao
individuo, diferentemente do que € proposto até entdo, que se baseia em algo que o usudrio
possui, como senhas, cartdes ou chaves. Uma que vez esses pertences podem ser perdidos,
roubados, descobertos ou copiados [Jain et al. 2019], a possibilidade de uso dos sinais
biométricos coletados pelos dispositivos vestiveis, focados nas caracteristicas intrinsecas
e unicas do individuo, sustentam ser uma alternativa factivel para tarefas de autenticacao
e identificacdo [Pinto et al. 2018]. Apesar de ter algumas vantagens em comparagao com
senhas e medidas de seguranca tradicionais, impressado digital, voz e rosto também ja se
mostraram vulneraveis anos atras [O’Donnell 2019].

Sobre a diferenciacdo entre as tarefas de identificacdo e autenticacdo, evidencia-se
que um sistema de autenticacdo de usudrio verifica um conjunto de recursos de entrada
em relacdo a um perfil que j4 esta vinculado as credenciais daquele individuo, conhecido
como sistema de correspondéncia um para um. Ja para identificacdo, o sistema verifica
os recursos coletados em relacdo a todos os outros modelos, isso que € descrito como um
sistema de correspondéncia um para muitos. Assim, o processo de autenticacao atesta se o
individuo € quem afirma ser, enquanto a identificacdo atesta se alguém ja foi previamente
cadastrado em um sistema de correspondéncia.

Assim, os sistemas de autenticacao baseados em caracteristicas fisioldgicas como
ECG, PPG e EEG tém a vantagem de garantir identificacdo do usudrio destacando-se por
fornecer universalidade, singularidade, natureza oculta, permanente e aquisi¢ao simplifi-
cada [Barros et al. 2019], [Zhang et al. 2019a]. Assim, o ECG coletado por dispositivos
vestiveis tem sido utilizado frequentemente para identificagcdo biométrica, uma vez que
possui caracteristicas morfoldgicas, estatisticas e leves ondulagdes (wavelets) tinicas para
cada individuo. Diferentes algoritmos de aprendizado de maquina apresentam desempe-
nho razodvel, havendo dados suficientes, para identificacdo do usudrio baseada em dados
de ECG [Halevy et al. 2009]. Nesse sentido, para validar o ECG como sinal biométrico
para autenticacdo do usudrio, os modelos de aprendizado de mdquina devem ser treinados
com um nimero grande de classes observadas (pessoas diferentes), simulando o cendrio
apresentado em aplicagdes do mundo real.

A maioria dos trabalhos existentes sobre ECG para autenticacdo e
identificacdo do usudrio, [Barros et al. 2019], [Zhang et al. 2019a], [Zhang et al. 2017],
[Barros et al. 2018] [Camara et al. 2018]. analisaram conjuntos de dados com registros
de 20 a 290 pessoas. Essa quantidade de dados, apesar de representativa, talvez nao
seja suficiente para fornecer escalabilidade ao sistema de autenticacdo e identificagdo
de usudrios em cendrios reais (milhares de usudrios). Considerando, por exemplo, um
sistema de controle de entrada de edificio comercial de grande porte, facilmente tem-se
centenas de usudrios sendo autenticados e identificados todos os dias. Considerando uma



aplicacdo relacionada a mobilidade em transporte publico, o nlimero de usudrios pode
chegar rapidamente a centenas de milhares em uma cidade grande.

Com base na avaliacdo preliminar realizada neste trabalho, para identificacdo do
usudrio com base no sinal ECG, o desempenho diminui assim que o ndmero de classes
alvo aumenta. Por exemplo, a métrica de precision comeca em torno de 78% para o
modelo treinado com dados de 100 classes e termina perto de 60% no modelo treinado
com dados de 1500 classes. Isso ocorre porque o modelo de aprendizado de maquina
precisa de mais dados e recursos de dados (features) por classe para poder aprender a
classificar com mais exatidao esse grande nimero de classes.

E preciso notar também que mais dados de treino disponiveis nio necessariamente
resolveriam o problema anterior ja que além disso se tornariam necessarios também re-
cursos de tempo e computacao maiores ja que o processo de treino do modelo seria mais
complexo e lento. Assim sendo, uma avaliacdo de qualidade de dados (nesse caso, aumen-
tar o nimero de exemplos somente com os dados j4 obtidos, remocao de dados andmalos,
e geracdo de novas features) devem ser aplicadas a fim de alcangar bons resultados no
cendrio onde hd um maior nimero de classes. Por ultimo, a implicacdo pratica seria
que o desenvolvedor de aplica¢des de autenticacao e identificacdo biométrica empregaria
mais tempo avaliando a qualidade do conjunto de dados do que treinando e os modelos
de aprendizado de maquina, uma vez que, nesse cenario, a qualidade dos dados importa
tanto ou mais que o algoritmo de classificagdo. [Halevy et al. 2009].

Encontrar conjuntos de dados suficientemente grandes tornou-se um dos maio-
res desafios para o desenvolvimento de trabalhos nessa drea. Nao ter dados rotulados de
qualidade suficiente ird gerar sobreajuste (overfitting) do modelo, o que tem significado
pratico de que o sistema € enviesado em certo nivel para os dados que lhe foram passados
durante o processo de treino e assim portanto, nao serd capaz de fazer generalizacoes sa-
tisfatérias em cendrios de teste[Lemley et al. 2017]. Sobre esta preocupagdo, na familia
de aplicacdes de reconhecimento de imagem, técnicas de espelhamento, redimensiona-
mento, corte, rotacdo sao utilizadas como recurso de aumento de dados legitimos, pois
pequenas alteracoes realizadas por essas técnicas no dados de treino originais ndo alteram
o rétulo da imagem, ao mesmo tempo que fornecem ao modelo novas possibilidades de
aprendizado com os mesmos dados de treino, consistindo em uma alternativa viavel de
diminui¢do de overfitting do modelo quando dados adicionais ndo podem ser obtidos. Um
cuidado essencial deve ser tomado para que essas transformacdes ndo alterem a natureza
dos dados e as features que serdo obtidas a partir deles. No cendrio de sinais biométricos,
mais especificamente de sinal de eletrocardiograma, essas abordagens podem ser seme-
lhantemente propostas para aumentar o tamanho do conjunto de dados de treino.

Neste trabalho, € proposto um esquema de avaliagdo de qualidade de dados usado
para identificagdo do usudrio com base em sinal de ECG, denominado DETECT. Cada
etapa do DETECT contribui para o aumento das métricas de classificacdo e estas devem
ser utilizadas conjuntamente para elevar a qualidade dos dados e evitar vieses. Sobre
possiveis transformacgdes que o modelo DETECT aplica aos dados de entrada, foram pro-
postas as etapas de aumento do nimero de exemplos (usando uma técnica de aumento
de dados prépria), filtragem (que remove ruido de captagao do sinal), remocao de outliers
(para descartar os dados com valores fora do alcance interquartil que podem afetar a tarefa
de classificacdo negativamente), e por ultimo, a etapa de geracdo de novas features.



Para validar o modelo DETECT, escolheu-se o conjunto de dados PhysioNet Com-
puting in Cardiology 2018, devido ao grande nimero de individuos diferentes que tiveram
seus dados coletados (aproximadamente 2 mil individuos) conjuntamente com um dos al-
goritmos de aprendizado de maquina mais amplamente usados e conhecidos para tarefas
de classificacdo, Random Forest (RF). Com base nisso, foi analisada a precisdo do modelo
DETECT para classificar as pessoas no cendrio de autenticacdo e identificacao continua.
Os resultados da avaliagdo mostram o potencial do modelo DETECT em comparagdo
ao mesmo processo de classificacdo sem qualquer avaliacao de qualidade de dados, au-
mentando a métrica precision em 20% para um modelo treinado com 100 classes, e 16%
considerando um modelo treinado com 1500 classes.

Este trabalho estd estruturado da seguinte forma: A Secdo 2 apresenta os trabalhos
relacionados, a se¢do 3 descreve uma visdo geral das diferentes técnicas com ECG para
identificacdo do usudrio utilizadas no modelo DETECT. A sec¢do 4 detalha a avaliagdo do
modelo DETECT, incluindo a metodologia avaliativa e os resultados alcancados. Por fim,
a secdo 5 apresenta as consideragdes finais e trabalhos futuros.

2. Trabalhos relacionados

[Zhang and Wu 2016] considera uma autenticacdo usando sinal ECG coletado de ele-
trodos de dois dedos juntamente com um aplicativo modvel. Eles selecionaram
85 registros de ECG provenientes de dados publicos da plataforma PHYSIONET
[Goldberger et al. 2000]. Para identificacdo, o sistema utiliza a técnica de support vec-
tor machines (SVM) e redes neurais. Um mecanismo de votacdo exige votos iguais de
mais da metade dos classificadores eleitores para validar a pessoa de teste. Alcangou
97,55% de acuracia.

[Camara et al. 2018] teve como foco a autenticagdo continua, onde o usudrio é
autenticado periodicamente, garantindo a presencga continua do usudrio. Os registros sao
classificados usando a técnica de arvore de decisdo, SVMs, entre outros. Eles alcancaram
precision entre 97,4% e 97,9%, usando gravacoes de 10 individuos da base de dados de
ritmo sinusal normal do MIT-BIH (NSRDB) [Goldberger et al. 2000].

[Zhang et al. 2017] introduziram uma nova abordagem chamada multi-level wa-
velet convolutional neural networks (MCNN) para identificagdo biométrica de ECG. Eles
alcancaram uma taxa de identificacdo média de 93,5%. Eles usaram uma técnica de
obtencdo de janelas aleatdrias de segmentos de ECG para aumentar a representatividade
dos dados para lidar com um conjunto de dados com um pequeno nimero de amostras.

[Cao et al. 2020] destacaram que o sucesso do modelo de aprendizado de maquina
estd relacionado a disponibilidade de um conjunto de dados representativo. Eles propuse-
ram uma nova estratégia de aumento de dados projetada especificamente para analise de
ECG. Basearam-se na duplica¢do, concatenacao e re-amostragem de segmentos de ECG.
Essa estratégia pode aumentar a diversidade das amostras, bem como equilibrar o nimero
de amostras de cada classe, o que facilita a extracdo das features do conjunto de dados
pelos modelos de aprendizado profundo. Embora este trabalho ndo esteja relacionado a
autenticacido biométrica, ele demonstrou que técnicas de aumento de dados podem ser
aplicadas para avaliar a qualidade de conjuntos de dados.

[Palma et al. 2019] usaram estatisticas simples para extra¢cdo de caracteristicas do
sinal, incluindo a média, desvio padrdao, mediana, valor mdximo e minimo, intervalo in-



terquartil, primeiro e terceiro quartis (Q1 e Q3), curtose e assimetria do Sinal de ECG.
Alcancou-se um precision médio de 99,61% usando sua abordagem com o classificador
de random forests. Eles usaram um comprimento de segmento de dados de 7s, o que
garante um bom numero de batimentos cardiacos por segmento, mas que na pratica leva
muito tempo para ser adquirido e pode incomodar o usudrio.

[Pouryayevali et al. 2014] propuseram um conjunto de padrdes para registro de
sinal de ECG e apresentaram o banco de dados UofT ECG (UofTDB) para avaliar o
desempenho de varios métodos biométricos de ECG. Eles gravaram sinais de ECG de
1020 individuos em diferentes posturas e condicdes de exercicio. Os sensores Vernier
ECG foram usados com uma taxa de amostragem de 200 Hz. Eles tentaram demonstrar
que existem fatores que afetam a precisdo biométrica ao longo do tempo. Seu banco de
dados € promissor e, infelizmente, privado.

Com base na andlise do estado da arte, foi concluido que a maioria dos trabalhos
existentes sobre identificacdo e autenticacdo de usudrios com base em ECG considera
bancos de dados PHYSIONET, ja que a maioria deles foram coletados de estudos médicos.
No entanto, os conjuntos de dados PHYSIONET ndo tém um grande nimero de pessoas
quando comparados com os grandes bancos de dados biométricos governamentais ja em
execucdo em alguns paises. Dessa forma, busca-se um conjunto de dados maior para
investigar como uma identificagdo/autenticacio de usudrio baseada em ECG funcionaria
com um numero maior de classes.

Foi observado que um ajuste fino dos parametros do algoritmo em uso ja da bons
resultados com poucas classes alvo, mas, na pratica, ao trabalhar com um conjunto de
dados maior, ndo seria suficiente. Uma avaliacdo na qualidade dos dados, como au-
mentar o nimero de exemplos, remover dados andmalos e incluir features adicionais,
se torna necessario para alcangar os resultados. Na verdade, as vezes os dados coletados
ndo terdo a qualidade ou quantidade minima de amostras e o usudrio serd solicitado a
coletd-los novamente. A etapa de filtragem € o tinico consenso quando se fala sobre trata-
mento de dados biométricos, [Zhang et al. 2019a], [Biel et al. 2001], [Zhang et al. 2017],
[Zhang and Wu 2016], pois o ruido € comumente atrelado no processo de aquisi¢ao
do sinal. A normalizacdo do z-score foi usada em [Zhang et al. 2019a] sob conjun-
tos de dados variados. [Zhang et al. 2019a] também aplicou uma técnica especial de
segmentagdo, mas os outliers ndo foram removidos, provavelmente afetando os resul-
tados. Em [Zhang et al. 2017], uma divisao de dados cega foi aplicada em segmentos de
sinal em oito conjuntos de dados diversos. Em seguida, todas as gravacdes foram unifor-
mizadas e subtraidas da média para equilibrar sua contribuicdo na fase de treinamento do
modelo.

Em conclusdo, constata-se uma falta de técnicas bem definidas para avaliar a qua-
lidade dos dados. A identificagdo com base em impressdes digitais e com base em rosto
estd mais desenvolvida nesses aspectos. Portanto, a avaliacdo da qualidade dos dados pa-
dronizada € necessdria para fornecer uma linha de base para usar o ECG como um sistema
biométrico confidvel. A Tabela 1 resume alguns dos trabalhos analisados relacionados aos
sistemas biométricos de ECG.



Tabela 1. Alguns dos trabalhos relacionados a modelos para autenticacao e
identificacao de usuarios baseado em sinais biométricos.

Conjuntos
Trabalho de dados Classificadores | Observacoes
utilizados
[Camara et al. 2018] IMDs E]N: SVMe Features nao-fiduciais
PTB, MITDB, | SVM, NN, Usou mecanismo
[Zhang and Wu 2016] NSRDB LIBSVM de votagdo
Abordagem
[Zhang et al. 2019a] MIT-BH PCA + LDA hibrida
Computing in Duplicacao, juncao
[Cao et al. 2020] Cardiology RNN, LSTM plicagao, Jung
Challenge 2017 e re-amostragem
de sinal ECG
[Pouryayevali et al. 2014] | UofTDB LDA C,olhetou dgd? > em
varias posi¢des
Usou métricas
[Palma et al. 2019] PTB RF estatisticas para
entender o sinal ECG

3. O modelo DETECT

Nesta secao, descreve-se o modelo DETECT para autenticacao e identificacdo biométrica
com sinal ECG. Aqui introduz-se um conjunto de etapas para avaliar a qualidade do
conjunto de dados de ECG, resultando em melhorias de desempenho nas tarefas de
classificagdo.

3.1. Cenario de avaliacao

O ECG tem sido utilizado por muitos pesquisadores em sistemas de identificacao
biométrica, uma vez que € praticamente Unico para cada individuo, contando com ca-
racteristicas estatisticas, morfoldgicas e ondulares [Barros et al. 2019] combinadas de
maneiras particular para cada individuo. Neste trabalho, o processo de identificacdo do
usudrio com sinal ECG € dividido em cinco etapas: (i) Aquisi¢ao do sinal de ECG bruto,
(if) remocao de ruido, (iii) segmentacgdo (e possivelmente aumento de dados), (iv) extracdao
de features (e possivelmente remog¢do de dados andmalos) e (v) classificagc@o. Estes cinco
passos sao ilustrados na Figura 1.
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Inicialmente, o sinal proveniente de dispositivos vestiveis é obtido e o ruido
intrinseco a coleta do sinal € removido. Para a segmentacdo do sinal, é aplicado um
método de reparticdo as cegas em segmentos de sinal com duragdo igual de 3s, sendo
que a reparticdo desconsidera se estd repartindo o sinal no inicio, meio ou fim de uma
pulsacdo. A ideia é projetar uma solu¢do que ndo gaste recursos computacionais encon-
trando o complexo QRS durante a segmentaciao dos dados, somente na etapa de extracao
de features. Sendo a etapa de aumento de dados uma alternativa para aumentar 0 nimero
de segmentos possiveis de utiliza¢do. Para finalizar o preparo dos dados tem-se as eta-
pas de extracdo de features para a obtencado das caracteristicas do ECG do usudrio assim



Extracao de
features

Classificacao

Segmentacao

Remocgao
de ruido

v

~
umentacao de dados|

|
h
|

Figura 1. As etapas de identificagao/autenticagcao com sinal ECG.

como a remog¢ao de dados andmalos causados por ruido e outras adversidades na etapa de
aquisicao dos dados. As features resultantes desse processamento sdo usadas para treinar
modelos inteligentes que serdo as referéncias em tarefas de classificacdo realizadas para
distinguir acessos genuinos e ilegitimos.

3.2. Base de dados: PhysioNet Computing in Cardiology 2018

O ECG registra a atividade elétrica gerada pelo coracdo de forma nao invasiva, onde os
batimentos cardiacos geram ondas de polarizacdo e despolarizacdo nas fibras muscula-
res, assim registrando a atividade cardiaca com base nas diferencas de potencial elétrico
resultantes. Um sinal de ECG tipico tem seis pontos notaveis de um unico batimento
cardiaco saudavel: P, Q, R, S, T e U, como visto na Figura 2. Estes pontos podem
ser usados para identificacdo do usudrio [Suetal. 2019]. O estimulo produzido du-
rante a despolarizacao e repolarizag¢do gera tal comportamento [Marieb and Hoehn 2013].
As fases de despolarizagao correspondem a onda P (despolarizagdo atrial) e onda QRS
(despolarizacdo dos ventriculos). As fases de repolarizacdo correspondem a onda T e
onda U (repolarizacdo ventricular) [Biel et al. 2001].

Em trabalhos com sinal ECG, as vezes o maior desafio ndo € desenvolver um mo-
delo ou escolher o classificador; o principal problema € encontrar um conjunto de dados
proximo das situagdes do mundo real. Existem muitos conjuntos de dados disponiveis e
eles diferem no nimero de individuos, estado de satude dos individuos, tipo de sensor de
aquisicao de sinal utilizado, localiza¢do da coleta, e assim por diante. Ao analisar esses
bancos de dados de ECG, escolheu-se o banco de dados PhysioNet Computing in Car-
diology 2018 [Goldberger et al. 2000], esse banco de dados possui uma captura de uma
variedade de sinais fisioldgicos registrados durante o sono do usudrio durante a noite,
incluindo EEG, eletro-oculografia (EOG), eletromiografia (EMG), ECG e saturacdo de
oxigénio (Sa02).

O conjunto de dados inclui 1985 individuos unicos, monitorados em um labo-
ratorio para o diagnéstico de distirbios do sono. Desta forma, o conjunto de dados Phy-
sioNet oferece a oportunidade de avaliar como o sistema biométrico baseado em ECG se
comporta quando o nimero de pessoas aumenta. Até onde o se sabe, esta é a primeira vez
que o banco de dados PhysioNet Computing in Cardiology 2018 € usado em pesquisas de
autenticacdo ou identificagao.



A maioria dos conjuntos de dados disponiveis tem algumas restricdes que limitam
sua aplicacdo em simulacdes praticas, como a persisténcia das caracteristicas do ECG de
um individuo ao longo do tempo. Sobre isso, a forma das ondas de ECG € determinada
principalmente por caracteristicas anatdmicas humanas, cuja variabilidade natural ocorre
ao longo dos anos. Em um curto espagco de tempo, os ciclos de ECG apresentam pe-
quenas variacdes qualitativas ou quantitativas, provavelmente causadas por variagdes no
procedimento de aquisi¢c@o e distorcdes do filtro. As variacdes dentro de uma hora sio
quase idénticas as variacdes dentro de seis meses [Lugovaya 2005], por exemplo. Certa-
mente existem muitas outras causas naturais e artificiais, intencionais € nao intencionais
da variabilidade do ECG. Algumas delas estdo relacionadas a idade e outras relacionadas
a medicamentos que podem alterar temporariamente a configuracao do ciclo cardiaco.

Diante disso, € provavel que as atualizacdes periodicas dos registros do conjunto
de treinamento e o retreinamento do classificador sejam necessarios como componentes
de um sistema de identificacdo. Todos esses conjuntos de dados sdo muito uteis para
avaliar uma operac¢do inicial do sistema biométrico, mas ele terd que ser reconstruido
vdrias vezes durante seu ciclo de vida numa aplicacao pratica. Assim como um sistema de
identificacdo de ECG enfrentara uma variedade de desafios semelhantes aos apresentados
por vdrios ataques ja praticados a outros tipos de sistemas biométricos [Lugovaya 2005].

3.3. Remocao de ruido do sinal ECG

Os sinais de ECG sdo vulneraveis a diferentes fontes de ruido, como interferéncia
eletromagnética e movimentos repentinos do usudrio em regides proximas ao sen-
sor [Bastos et al. 2019]. Semelhante a outros trabalhos como [Zhang et al. 2019b] e
[Pouryayevali et al. 2014], os sinais de ECG brutos foram filtrados usando um filtro Butz-
terworth de quarta ordem com frequéncias de corte de 1 Hz (limite inferior) e 40 Hz
(limite superior). Visto que abaixo de 0.5 Hz, o sinal € corrompido pelo desvio da li-
nha de base, e acima de 40 Hz hé distor¢ao devido ao movimento muscular e ruido da
alimentacao elétrica [Pouryayevali et al. 2014].

Como esses dados foram coletados em um ambiente controlado, espera-se que
o sinal tenha menos ruido do que o ECG coletado enquanto a pessoa estava dirigindo,
fazendo alguns movimentos, e assim por diante. Para sinais coletados em outras cir-
cunstancias, provavelmente processos de filtragem mais sofisticados devams ser aplica-
dos. A Figura 2 mostra o sinal bruto com ruido e o resultado da aplicagdo do filtro But-
terworth de quarta ordem. Nesse caso, uma vez que vocé sabe como deve ser a forma de
onda do ECG, é f4cil ver que a forma de onda estava ruidosa. A escolha do filtro depende
de cada sinal, e outras configuracdes podem funcionar melhor considerando o ruido no
processo de aquisicao.

3.4. Aumento de dados por segmentacao

ECG € um sinal continuo capturado de um dispositivo vestivel em contato com o corpo.
Geralmente € segmentado com base nos picos do sinal a ser usado como entrada no sis-
tema biométrico. Nesse sentido, uma divisdo por janelas aleatdrias foi utilizada para
gerar segmentos de sinal com duracdo de 3s, sem dispor de nenhuma informacgao de
localizag@o dos batimentos cardiacos nos segmentos, semelhantemente a técnica usada em
[Zhang et al. 2017]. Considerando os aspectos praticos do processo de registro, decidiu-
se por usar apenas 1 minuto de cada pessoa do banco de dados PhysioNet Computing
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Figura 2. Sinal antes e ap6s o uso do filtro Butterworth.

in Cardiology 2018. Este banco de dados tem frequéncia de 200 Hz e, portanto, cada
segmento de 3 s teria pelo menos 600 amostras do sinal. Com esse tamanho de janela
seria possivel obter pelo menos um batimento cardiaco, permitindo a extracao de mais
features com menos esforco, uma vez que a frequéncia cardiaca tipica varia de 40 a 208
batimentos por minuto.

Considerando o processo de segmentacao tradicional, seria possivel obter apenas
20 segmentos de 3s com os 60s de dados. Portanto, € pertinente adicionar uma etapa de
geracdo de dados adicionais para melhor aproveitar os recursos dos dados originais. O
aumento de dados € o processo de incrementar a quantidade e a diversidade dos dados
utilizando para isso somente os dados previamente disponiveis. Este processo € oportuno
porque as vezes as amostras colhidas na pratica sdo insuficientes e uma coleta adicional
nao é possivel, portanto, assim como é um processo que mitiga o problema aumentando
a quantidade de dados e introduzindo alguma variabilidade. Para cada registro de 60s,
coletou-se um exemplo de janela de ECG de 3s escolhida aleatoriamente, que pode incluir
um conjunto diferente de batimentos cardiacos e apresentar algumas morfologias de sinal
diferentes, dependendo de cada janela de sinal. Foi obtido 60 segmentos de 3s adicionais
a partir dos dados iniciais de um individuo pela selecao aleatéria de segmentos com a
técnica descrita acima. Especificamente, ha 80 segmentos para cada individuo, somando
os segmentos originais e os aleatoriamente gerados. Isso ajuda o modelo de classificagdao
ao fornecer dados de treino mais variados ao custo de talvez introduzir overfitting ao
treino.

3.5. Extracao de features e remocao de outliers

Um sinal de ECG tem muitas features que podem ser usadas, contudo, utilizar um nimero
menor tem vantagem para evitar complexidade excessiva do modelo, o que acarretard em
alto uso de recursos computacionais [Biel et al. 2001]. Nesse contexto, o ECG possui
trés caracteristicas predominantemente usadas para autenticacdo do usudrio: a onda P, o
complexo QRS e a onda T, conforme mostrado na Figura 3.

O algoritmo de deteccdo do complexo QRS deve encontrar todos os pontos
maximos locais a cada 3 s, e assim comparou-se os valores de amplitude para arma-
zenar os picos. Inicialmente, o algoritmo encontra o pico maximo de R, e usando um
limiar de 66% do valor mdximo elimina os pontos abaixo deste valor [Barros et al. 2019].
Os pontos restantes sdo classificados como picos R. Os primeiros méximos locais an-
teriores e posteriores ao pico R sdo classificados como pontos Q e S, respectivamente



[Barros et al. 2018]. Dessa forma, o algoritmo encontra as amplitudes Q, R e S para cada
batimento. Considerando que mais de um pico € apresentado em 3s, calculou-se a média
e o desvio padrdao da amplitude dos picos Q, R e S, que sdo nossas primeiras 6 features
extraidas. A amplitude do pico QRS € calculada pela subtracao do valor do pico R pela
amplitude do pico S. A duracdo da onda R € calculada subtraindo o tempo do pico S
menos o valor do pico Q. E o intervalo R-R € calculado quando mais de um pico R esta
dentro da janela de 3s.

Além do complexo QRS, também considerou-se os tempos de inicio e fim do
intervalo QRS, bem como os pontos de pico P e T. O ponto inicial de cada onda de ECG
¢ considerado o ponto em que a onda inicia a inclina¢do e o deslocamento € o final de
uma onda. Especificamente, o inicio € o fim do complexo QRS sdo calculados apos os
pontos Q e S. Usando Q como referéncia, o extrator deve voltar ao sinal e calcular a
maior inclinacdo entre o novo ponto e o ponto Q, usando uma janela de tempo de 40 ms.
Um procedimento semelhante € feito para encontrar o deslocamento, mas considerando
o ponto S como referéncia, e o extrator caminha até o final do segmento. Finalmente,
considerou-se uma janela comecando do complexo QRS para encontrar P e T. Os picos
mais relevantes encontrados nesta janela de pesquisa sdo declarados P e T em cada lado
do complexo QRS. Depois de coletar essas features, é possivel calcular a amplitude média
das seguintes features adicionais: inicio e fim dos intervalos P e T e QRS, as distancias
QS, QT e recursos relacionados ao tempo a partir desses pontos relevantes.

R

T
T-Onset T-Offset
R 4

Q QRS-Offset

QRS-Onset

5]

Figura 3. Exemplo de ciclo P-QRS-T, com os picos de todas as formas de onda
relevantes.

Essas features relacionadas ao tempo sdo as médias das seguintes medidas: inter-
valos QT, ST e PP, onda T, e segmentos PQ, ST e TP. Sendo estas simplesmente medi¢des
da diferenca de tempo entre as ondas principais do sinal de ECG ou a duracdo de uma
unica onda. Todas as features discutidas sao exibidos na Tabela 2.

Este método de extragdo de features obtém um grande numero de recursos do
sinal de ECG, pretendendo fornecer informagdes adicionais ao modelo de classificagdao
para aumentar o fator de distincdo entre diferentes classes (individuos). H4 também uma
etapa de remog¢ao de medi¢des andmalas, ou outliers, que visa limpar dados estatistica-
mente dispersos para garantir que o modelo ndo seja alimentado com eles. Erros durante
a aquisicao de sinais sao a principal causa de dados anormais, e isso pode ocorrer devido
a fatores como movimento excessivo dos sensores, interferéncia eletrostatica durante a



Tabela 2. Features capturadas diretamente do sinal ECG.

N°  Features

1 Amplitude média do pico Q (uV)
2 Amplitude média do pico R (uV)

3 Amplitude média do pico S (uV)

4  Desvio padrao do pico Q

5  Desvio padrao do pico R

6  Desvio padrao do pico S

7 Amplitude do complexo QRS (uV)
8  Durag¢do da onda R (ms)

9  Intervalo R-R (ms)

10  Amplitude média do pico P (uV)
11 Amplitude média do pico T (uV)
12 Distancia média do intervalo QS
13 Distancia média do intervalo QT
14 Amplitude média do inicio do complexo QRS (uV)
15 Amplitude média do fim do complexo QRS (uV)
16 Intervalo QT médio

17 Intervalo ST médio

18 Meédiadaonda T

19 Meédia do segmento PQ

20 Meédia do segmento ST

21 Meédia do segmento TP

22 Intervalo médio PP

medicdo, remocdo indevida de sensores durante a medi¢cdo, entre outros. A técnica de
remocao foi o intervalo interquartil. Os limites superior e inferior dos quartis foram de
0,5% para ambos os limites. Todos os dados acima ou abaixo desses limites foram descar-
tados. O processo foi aplicado a cada caracteristica do conjunto de dados. Esta abordagem
¢ semelhante ao que a maioria dos sistemas biométricos fazem na pratica, isto é, requirir
boas amostras para criar um modelo, e se as amostras ndo atenderem a qualidade minima,
elas sdo descartadas e a coleta € realizada novamente.

3.6. As tarefas de classificacao

A classificacdo por random forests foi escolhida por apresentar bons resultados sem a
necessidade de um ajuste fino extenso de parametros [Barros et al. 2018]. O algoritmo
random forests busca reduzir o erro geral de classificacdo pela predi¢do por decisdo da
maioria, em um esquema de votacao onde uma cole¢do de arvores de decisdo treinadas
com dados selecionados aleatoriamente, votam suas proprias predi¢des individuais de um
dado de entrada. random forests apresenta bom desempenho em dois aspectos criticos:
deteccao de anomalias e sobre-ajuste do modelo. Durante o processo de treinamento,
os dados andmalos estardo presentes em algumas drvores, mas ndo em todas, e assim o
sistema de votacdo garante que as anomalias sejam minimizadas. O sistema de votacdo
também minimiza o efeito do overfitting em relagao a arvores de decisdo individuais.



4. Avaliacao

Nesta secdo, € descrita a metodologia, as métricas e os resultados usados para avaliar o
modelo DETECT para identificacdo do usudrio com base no sinal de ECG.

4.1. Metodologia

Especificamente foi avaliado o cendrio de identifica¢do, onde um tinico modelo € treinado
para diferenciar muitos usudrios de acordo com os recursos extraidos do sinal de ECG
como entrada. Este modelo tnico foi implementado como um classificador um contra
o resto (One-vs-Rest). Este classificador € construido em cima de instancias de classi-
ficadores de floresta aleatorias como seus estimadores de base. Esses estimadores base
sdo responsaveis por aprender as caracteristicas do sinal de ECG de cada pessoa. Usar
um classificador um contra o resto significa dividir o problema inicial de identificacao
de 1985 classes em 1985 problemas de classificagdo bindria individuais. Entdo, quando
o modelo classificador de um contra o resto € solicitado para predizer uma determinada
classe, cada um dos 1985 estimadores de base calcula as probabilidades dessa classe per-
tencente a sua propria classe e entdo o modelo que gerou a maior probabilidade € usado
para realmente prever a classe. Essa abordagem € comumente utilizada em problemas de
classificagdo multi-classes e € conhecida por ser computacionalmente eficiente em relagdo
a construcdo de um unico classificador. Além de permitir interpretabilidade dos modelos
construidos, ja que € possivel inspecionar modelos particulares de cada classe.

A implementacdo foi feita principalmente usando o pacote scikit-learn
[Pedregosa et al. 2011] e para cada cenario, os testes consistiram no mesmo modelo: Um
classificador OneVsRest constituido de classificadores de floresta aleatorios como seus
estimadores de base. Para cada cenério, o conjunto de dados foi dividido em conjuntos de
treinamento e teste na proporc¢ao de 80% para treinamento e 20% para teste (com estado
para controle da aleatoriedade da divisdo). Em seguida, uma busca em grade (Grid Se-
arch) foi realizada para ajustar os parametros do classificador de florestas aleatérios em
um esquema de validacao cruzada de 3 subconjuntos. Todos os testes foram executados
no servidor do laboratério (CPU Intel (R) Xeon (R) Silver 4112 a 2,60 GHz e 64 Gb de
RAM) ou na plataforma Google Colab.

Os parametros e valores avaliados foram max-depth (60, 80, 100), min-samples-
leaf (3, 4, 5), min-samples-split (8, 10, 12) e n-estimators (80, 100, 120). Especifica-
mente, a profundidade maxima da arvore (max-depth) significa que os nés siao expandi-
dos até que todas as folhas estejam puras. O min-samples-leaf € o nimero minimo de
amostras necessarias para estar em um no folha. Um ponto de divisdo em qualquer pro-
fundidade s6 sera considerado se deixar pelo menos min-samples-leaf amostras de treina-
mento em cada um dos ramos esquerdo e direito. O min-samples-split € o nimero minimo
de amostras necessdrias para dividir um né interno. n-estimators refere-se ao nimero de
arvores de decisdao na floresta aleatéria. Definir um valor de estado aleatério também foi
necessdrio para inicializar as amostras de treinamento usadas ao construir rvores € ao
amostrar features a serem consideradas ao procurar a melhor divisdo em nés das arvores
de decis@ao. Com base na pesquisa em grade, encontrou-se os melhores parametros para
o classificador base, sendo eles 100 para max-depth, 3 para min-samples-leaf, 10 para
min-samples-split e 120 para n-estimators. A Figura 4 mostra um exemplo de uma arvore
de decisdo unica de um classificador base de florestas aleatdrias ao interpretar os dados



recebidos durante a tarefa de identificacdo. Foi concluido também que valores maiores
que os testados aqui para esses parametros indicam classificadores mais especializados na
previsdo das classes ao custo de um aumento consideravel nos recursos computacionais e
um potencial overfitting do modelo.

(..) (..) (...) (...)

Figura 4. Parte de uma arvore de decisao de uma floresta aleatdria (random
forest).

Foram analisados quatro modelos de identificacao de usuérios baseados em ECG,
sdo eles: Cenario 1: Dados sem nenhuma avaliacdo de qualidade; Cenario 2: Dados com
um ndmero maior de exemplos usando aumento de dados; Cendrio 3: Dados com um
nimero maior de exemplos e remog¢ao de dados andmalos usando a etapa de remocao de
valores fora do intervalo quartil; E por tltimo, o Cenério 4: O Modelo DETECT - usando
as todas as etapas de avaliacao de qualidade de dados apresentado na Se¢ao 3.

Foram selecionadas as métricas de acordo com os resultados apresentados em
uma matriz de confusdo para avaliar o modelo DETECT. A matriz de confusao tabula os
resultados previstos versus as observagdes reais. Partindo da matriz de confusao, tem-se
as seguintes métricas base: Positivo verdadeiro (TP), significando instancias corretamente
identificadas. Falso positivo (FP) representando instancias identificadas incorretamente.
True Negative (TN) significando instancias corretamente rejeitadas e False Negative (FN)
significando instancias incorretamente rejeitadas.

Com base na matriz de confusdo, também foram derivados alguns indicadores
de desempenho adicionais para avaliar o modelo em termos de identificagdo biométrica.
Usou-se métricas do campo da identificacdo biométrica, duas seguintes métricas: Taxa
de falsa aceitacdo (FAR) e Taxa de falsa rejeicdo (FRR) para avaliar a proporciao de
identificagdes incorretas. FAR avalia instancias que foram aceitas disfarcados como clas-
ses diferentes da pretendida, enquanto o FRR avalia as instancias que foram rejeitadas
incorretamente como membros de uma determinada classe. FAR e FRR também sao



conhecidos no campo de métricas de avaliacao de aprendizado de maquina como 7Taxa
de falsos positivos (FPR) e Taxa de falsos negativos (FNR), respectivamente (conforme
demonstrado nas Equagdes (1) e (2).

FP
FAR = — -~ 1
R=5p 17N S
FN
FRR:TP+FN 2)

Além disso, usou-se métricas de propdsito de avaliagdo geral: Precision, Recall
e F'I-Score. Precision leva em consideragao o numero de atributos classificados corre-
tamente para uma determinada classe em compara¢do com o nimero de caracteristicas
classificadas corretamente e incorretamente para aquela classe, demonstrado na equagao
(3). Precision mede a exatidao do classificador e a relevancia das classificacdes positivas.
Maiores valores de precision significam maiores niimeros de verdadeiros positivos e um
menor nimero de falsos positivos.

TP
P ) ) = -
recision TP+ FP 3)

Para complementar o entendimento de precisao, alguns trabalhos na literatura con-
sideram a métrica recall como mostrado na Equacdo (4). Recall € a taxa de verdadeiros
positivos, ou seja, a proporcdo de positivo predito corretamente em relacdo ao nimero
total de observacdes realmente positivas.

TP
Recall = m (4)

O Fl-score € a média harmonica entre as métricas precision e recall, conforme
mostrado na Equacao (5).

precision x recall

Fl=2x% (5)

precision + recall

4.2. Resultados

Para fins de identificacdo, alguns segundos do sinal de ECG coletado sdo passados para
o classificador para que ele possa decidir a qual usuério o sinal de ECG pertence. Nesse
sentido, realizou-se uma andlise quantitativa para avaliar o FAR e o FRR alcancados para
cada cendrio. A Figura 5 mostra os resultados do FAR para os diferentes modelos de
identificac@o de usudrio, considerando o conjunto de dados de desafio PHYSIONET com
1985 individuos. Os individuos no cendrio 1 tinham valores FAR contidos no maior
intervalo interquartil e com os valores mais altos do que qualquer outro cendrio. A medida
que se aumentou o tratamento de dados, o intervalo interquartil estreitou, e os valores FAR
tornaram-se menores (exceto para o cenario 3 que tinha valores FAR ligeiramente mais
altos do que o cendrio 2). Nos resultados de DETECT, nota-se o intervalo interquartil
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Figura 5. Resultados de FAR para cada cenario.

mais estreito € o menor valores FAR, que representam uma baixa variacdo nos valores
FAR e uma baixa taxa de identifica¢Oes incorretas.

Em relacdao a FRR, conforme demonstrado na Figura 6, pode-se analisar um com-
portamento muito semelhante ao que aconteceu com as taxas de falsa aceitacdo: O tra-
tamento de dados estreita e diminui o intervalo interquartil das taxas. Os individuos no
cendrio 1 tinham valores de FRR contidos no maior intervalo interquartil € com os valores
mais altos do que qualquer outro cenario. No modelo DETECT, hé o intervalo interquartil
mais estreito e os menores valores FAR, que representam uma variagdao baixa nos valo-
res FRR e uma baixa taxa de identificagdes incorretas. Em preocupacdo com o elevado
numero de individuos, também foi avaliado o desvio padrdo dos valores FAR e FRR para
cada etapa, conforme visto na Tabela 3.

Tabela 3. Média e desvio padrao de FAR e FRR para cada cenario.

Cenario FAR STD FRR STD

Cendrio 1 0.000194 | 0.000207 | 0.383813 | 0.312530
Cenario 2 0.000079 | 0.000069 | 0.156959 | 0.134858
Cendrio 3 0.000080 | 0.000071 | 0.153801 | 0.143330
Cendrio 4 (DETECT) | 0.000033 | 0.000042 | 0.064003 | 0.084876

No cendrio de autenticagdo continua, o ECG seria obtido como um fluxo e as
métricas seriam calculadas considerando as tentativas bem-sucedidas contra todas as ten-
tativas durante um determinado tempo para cada individuo. Nesse sentido, foi realizado
uma andlise quantitativa para avaliar o precision alcancado para cada individuo. A Figura
7 mostra o histograma de precision para diferentes modelos de identificacdo do usudrio
com base em ECG. Considerando para este cendrio também o banco de dado PhysioNet
Computing in Cardiology 2018 com 1985 individuos. Ao analisar os resultados, pode-se
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concluir que o modelo DETECT fornece um precision maior do que outros modelos. Es-
pecificamente, mais de 1200 individuos tiveram precision superior a 90%, o que € cerca
de 60% da populacdo. Isso porque nosso modelo considera apenas dados com qualidade
minima, evitando falsos positivos causados por outliers.

A métrica de precisdo para dados sem qualquer avaliacdo de qualidade (Cenario
1) apresenta um resultado esparso, onde cada um dos 5 bins tem algumas centenas de
individuos cada, o que representa que o modelo tem dificuldade em identificar individuos
com precisdo devido a um pequeno nimero de exemplos. Ao aumentar o nimero de
exemplos com aumento de dados (Cenério 2) e remover outliers (Cenario 3), pode-se ver
que a altura das barras associadas a uma pontuacdo de alta precision crescem, ao passo que
a altura das barras associadas a pontuacdes de precision mais baixa diminuem e quase se
esvaziam. No Cendrio 2, mais de 1200 individuos alcan¢aram uma pontuacao de precision
de pelo menos 70%), enquanto no Cendrio 3 esse nimero € ainda maior (perto de 1400
individuos alcancaram uma pontuacio de precisdo de pelo menos 70%). E, finalmente,
usando DETECT ha cerca de 1700 individuos com uma pontuagdo de precision de pelo
menos 70%.

A Figura 8 mostra os resultados de precision para cada um dos diferentes cenérios
de avaliacdo de dados. Ao analisar os resultados, conclui-se que o DETECT obteve maior
precision em relacdo ao outros cendrios analisados. Isso ocorre porque segmentos sao
extraidos aleatoriamente do fluxo de ECG, o que nos permite aumentar o tamanho do
conjunto de dados. O modelo DETECT também realizou a remocgao de outliers e foi au-
mentado o nimero de features extraidas do sinal ECG para avaliar o aumento das métricas
de seguranca para identificagdo do usudrio. Assim entdo, o0 modelo DETECT aumenta o
precision em 25%, 12% e 7% em comparacao com o Cendrio 1, Cendrio 2 e Cenario 3,
respectivamente. Isso significa que o modelo DETECT € capaz de fornecer uma proba-
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bilidade maior de que um usudrio selecionado aleatoriamente seja previamente identifi-
cado, ou seja, quantos das tentativas de identificacdo retornaram positivos verdadeiros ou
quantos das tentativas de identificacdo ndo encontraram um individuo, ou seja, negativos
verdadeiros.
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Figura 8. Precision, recall e f1-score para cada cenario.

A Figura 8 também mostra os resultados de recall para cada um dos diferentes
cendrios de avaliacdo de dados. conclui-se que os resultados de recall seguem quase a
mesma propor¢ao em comparagao com os resultados de precision. Cada etapa da pro-
posta de avaliacdo de dados contribuiu para o aumento geral das métricas avaliadas. E
possivel perceber que o processo de aumento de dados foi a etapa que mais contribuiu.
Considerando que a quantidade de dados € importantes no treinamento do modelo de
identificacdo [Halevy et al. 2009], esse resultado era esperado. A adi¢do de novas featu-



res foi a segunda maior contribuinte. Especificamente, no primeiro cendrio (dados sem
qualquer avalia¢do), obteve-se uma um recall médio de 66%. O segundo cendrio (au-
mentando o numero de exemplos) alcangou um recall médio de 78%. O terceiro cendrio
(aumentando o nimero de exemplos e removendo outliers) obteve um recall médio de
82%. Finalmente, considerando o modelo DETECT (aumentando o niimero de exemplos
e removendo outliers, e também considerando as features inicio e fim do intervalo QRS e
pontos P e S), alcancou-se um recall médio de 89%. Isso significa que DETECT tem uma
probabilidade maior de que um usudrio selecionado aleatoriamente seja recuperado em
uma pesquisa, ou seja, quantos dos verdadeiros positivos foram lembrados (encontrados)
ou quantos dos acertos corretos foram encontrados.

Por ultimo, a Figura 9 mostra os resultados da pontuagdo F1 para cada um dos
diferentes cendrios de avaliacdo de dados. Cenario 1, Cenario 2, Cendrio 3 e o DETECT
alcancaram uma pontuagdo F1 de 62,28%, 72,45%, 76,4%, 82,49%, respectivamente.
Portanto, DETECT tem uma propor¢ao mais alta de positivos preditos corretamente em
funcdo do numero total de observagdes realmente positivas, ou seja, indica uma média
harmonica alta para ambos, precision e recall.

Para avaliar como o modelo DETECT funcionaria com conjunto de dados com
um ndmero de classes-alvo crescente, dividiu-se o conjunto original em subconjuntos
de centenas de individuos e construiu-se um modelo com os mesmos parametros dos
quais foram usados no modelo para todo o conjunto de dados, conforme mostrado na
Figura 9. Analisando os resultados, € notavel que precision e o Fl-score comecam a
reduzir assim que o nimero de classes alvo aumenta. Por exemplo, a precision comeca
em torno de 78% com um modelo para 100 individuos e termina perto de 60% usando um
modelo para 1500 individuos no cendrio com um nimero maior de exemplos e remogao
de outliers. Isso ocorre porque o modelo de aprendizado precisa de mais recursos de
dados para generalizar um grande nimero de classes. Por outro lado, o modelo DETECT
manteve o precision 20% superior no modelo para 100 individuos e 16% superior no
modelo para 1500 individuos em comparacdo com o modelo treinado com dados sem
avaliagdo de qualidade. Comportamentos semelhantes acontecem para os resultados de
Fl-score.
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Figura 9. Precision para modelos treinados com crescentes numeros de classes.



5. Conclusao e trabalhos futuros

Este trabalho apresentou um modelo de avaliagdo de dados para elevar as métricas de
FAR, FRR, precision, recall e f1-score de sistemas de identificacao baseados em sinal de
eletrocardiograma. Ele permite avaliar o desempenho do sistema biométrico com cerca de
2000 individuos, simulando ssitemas em cenérios da realidade. Observou-se que, ao pro-
por um conjunto de tarefas de avaliacdo de dados, as métricas podem melhorar considera-
velmente usando o classificador um One-vs-Rest baseado no classificador random forest.
Sem qualquer avaliacio nos dados, as taxas médias de falsa aceitacdo foram 0,0194%, as
taxas médias de falsa rejeicdo foram 38,38% e aproximadamente 600 individuos pude-
ram ser classificados com pelo menos 80% de precisao. Depois de aplicar os dados na
abordagem proposta, as taxas médias de falsa aceitagdo foram 83% menores (0,0033%),
as taxas médias de falsa rejeicao foram 83% menores (6,40%) e aproximadamente 1200
individuos puderam ser classificados com pelo menos 80% de precision. Mesmo quando
se trabalha com um ndmero pequeno de individuos, um conjunto de avaliacdao de dados
deve ser utilizado, e a proposta alcancou bons resultados.

Para um subconjunto de 100 individuos, alcangou-se um precision de 95% con-
siderando o modelo proposto contra 89% de precision sem estdgios de processamento.
Entendeu-se que o conjunto de estagios de processamento pode ser aplicado a todo o
processo de construcdo de conjunto de dados para melhorar os resultados de tarefas de
classificacdo. A proposta é simples e facil de replicar em outros bancos de dados e uma
comparacao direta ndo seria justa, pois a maioria dos trabalhos considera bancos de dados
pequenos. Assim, a comparagdo deu-se em termos de como os resultados melhoraram a
cada etapa da avaliacdo dos dados. Como trabalhos futuros, uma abordagem considerando
outros sinais e informacdes de contexto por meio de servicos e outros biomarcadores seria
um caminho a seguir.*
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