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RESUMO

As taxas de trafego nos provedores de internet atuais tém aumentado consideravelmente devido a
presenca cada vez maior de enlaces de fibra ptica. Com este cendrio, os desafios atuais dos ISPs
(Internet Service Providers) nao estdo mais relacionadas a velocidade de transmissdo, mas sim
em garantir qualidade de servico (QoS - Quality of Service) para aplicacdes que exigem critérios
a mais na transmissao de dados, como menor delay, jitter, perda de pacotes, entre outros. Este
trabalho tem como objetivo implementar, através do software de simulacdo EVE-NG, uma rede
baseada em uma topologia de backbone de um provedor da cidade de Castanhal, do Estado do
Par4, a fim de comparar o desempenho do trafego para dois tipos de servigos distintos (Streaming
e Voip), com o uso de mecanismos de engenharia de tridfego proporcionados pelo protocolo
MPLS, também chamado de MPLS TE. (Multi-Protocol Label Switching Traffic Engineering).
Através das simulacdes, serd avaliado o trafego para esses dois servicos em uma cendrio sem
e com MPLS TE implementado. Os resultados obtidos mostram uma otimizagao do trafego
no cenario de rede com MPLS TE, através da determinacdo de caminhos explicitos na rede

backbone para diferentes tipos de trafego.

Palavras-chave: ISPs, QoS, MPLS, Engenharia de Trafego.



ABSTRACT

Traffic rates on current internet providers have increased considerably due to the increasing
presence of fiber optic links. With this scenario, the current challenges for ISPs (Internet Service
Providers) are no longer related to transmission speed, but to guarantee quality of service (QoS
- Quality of Service) for applications that require more criteria in transmission. data, such as
lower delay, jitter, packet loss, among others. This work aims to implement, through the EVE-
NG simulation software, a network based on a backbone topology of a provider in the city of
Castanhal, in the State of Pard, in order to compare the traffic performance for two types of
services (Streaming and VoIP), using traffic engineering mechanisms provided by the MPLS
protocol, also called MPLS TE. (Multi-Protocol Label Switching Traffic Engineering). Through
the simulations, the traffic for these two services will be evaluated in a scenario without and with
MPLS TE implemented. The results obtained show an optimization of the traffic in the network
scenario with MPLS TE, through the determination of explicit paths in the backbone network for
different types of traffic.

Keywords: ISPs, QoS, MPLS, Traffic Engineering
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1 INTRODUCAO

A internet j4 foi um sistema de comunicagdo baseado somente nas politicas de melhor
esforco (BE - Best Effort), que consiste em um sistema de servico que ndo oferece nenhuma
garantia de que a entrega de dados atenda a alguns requisitos de QoS (Quality of Service). Atual-
mente, ela esta se voltando a atender a demanda de trafego exigidas por diferentes aplicacoes,
como largura de banda, menor delay, jitter e perda de pacotes (KUROSE, 2005). Essas demandas

podem ser atendidas através da implementac¢do da Engenharia de trafego em redes backbone.

A Engenharia de Trafego (TE - Traffic Engineering) é um conceito importante para
provedores de internet que buscam otimizar a performance da rede e a entrega de trafego aos seus
diversos clientes. As vantagens na aplicacao da engenharia de trafego estd na possibilidade da
otimizagao de roteamento, a fim de orientar o trafego para atender as diversas demandas e fazer
uso dos recursos da rede de maneira eficiente. Os autores Lee e Mukherjee (LEE; MUKHERJEE,
2004) definem que o objetivo do TE € “...inserir o trdfego onde hd largura de banda disponivel”.
O TE pode ser classificado por diversos critérios. Entre eles, podemos classificar de duas formas:
MPLS-based TE (TE baseado em MPLYS) e IP-Based TE (TE baseado em IP).

O MPLS-Based TE possibilita a implementacdo de roteamento explicito e divisdo de
fluxos de dados em diferentes caminhos de uma rede backbone para a otimizagao de trafego e
largura de banda. Isso € possivel devido a criacdo de vérias LSPs (Label Switch Path) que siao
caminhos preestabelecidos no roteador de entrada de uma rede MPLS. Na Figura 1, temos um
exemplo de uma rede onde em um lado (a - sem TE) o fluxo de trafego da rede segue um tnico
caminho, entre os roteadores A e C, baseado no modelo de roteamento de menor distancia. Dessa
forma, havera congestionamento na rede devido a subutilizacdo de determinados enlaces. Ja no
lado oposto (b - com TE), hd uma distribui¢do do trafego por diferentes caminhos, utilizando de

modo eficiente os recursos da rede.

Figura 1 — Topologia sem MPLS TE (a) e com MPLS TE (b)

10 Mb/s E 10 Mb/s

b
(a) ©

Fonte: (WANG et al., 2008)

A desvantagem da engenharia de trafego baseado em MPLS esta no overhead (sobre-

carga) que ela pode gerar com a criagdo de LSPs em uma rede backbone de grande porte. Além
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disso, a criacdo de caminhos de backup (secunddrios) sdo obrigatérios no TE baseado em MPLS,
visto que em caso de falha de link, o trdfego ndo poderd ser entregue automaticamente por

caminhos alternativos.

O IP-Based TE consiste na otimizacao do valor de peso de protocolos de roteamento
dindmico (IGP - Interior gateway protocol), como o OSPF, de acordo com a topologia da rede
e a demanda por largura de banda (FORTZ; THORUP, 2000). Ao contrdrio do TE baseado
em MPLS, este ndo possibilita a implementagdo de roteamento explicito dedicado para fluxos
individuais, pois as alteragdes do peso do link IGP podem afetar os padroes de roteamento de

todo o conjunto de fluxos de trafego.

A vantagem do /P-Based TE consiste na melhor escalabilidade, devido a auséncia de
overhead causada pela criacdo de LSPs, e resiliéncia, pois o fluxo de trafego pode ser distribuido
automaticamente por caminhos alternativos em caso de falha de link, sem a necessidade de
especificar caminhos de backup. Contudo, sua desvantagem consiste no fato de que essas
mudangas automadticas para caminhos alternativos podem gerar novos congestionamentos de

trafego, uma vez que o modelo de roteamento segue o padrdo de menor custo ou menor distancia.

1.1 Justificativa

O acesso a internet no Brasil estd cada vez mais comum devido ao aumento na quantidade
de ISPs (Internet Service Provider), principalmente na entrega de enlaces de fibra 6ptica. De
acordo com o Cetic (Centro de Estudos sobre as Tecnologias da Informacdo e da Comunicagao),
a cada dez provedores de acesso a Internet no Brasil, nove oferecem fibra Optica aos clientes
(Cetic.br, 2021). Com o aumento da oferta de internet de alta velocidade, ¢ comum que deter-
minados clientes busquem provedores que se destaquem e atendam as demandas para servigos
como jogos online, streaming, entre outros. Com base nesse cendrio, € comum que o foco dos
ISPs atuais esteja voltado em melhorar a distribuicao e priorizacao do trafego para diferentes

aplicagdes em sua rede backbone.

Este trabalho visa aplicar a engenharia de trafego baseado em MPLS em uma topologia
de rede simulada, que tem como base a topologia parcial de uma rede backbone de um provedor
de Internet da cidade de Castanhal do estado do Parad. Atualmente, nesse provedor ja existe o
MPLS implementado para atender as aplicacdes de VPN (Virtual private network) porém o

mesmo ndo € utilizado para a orientacdo do trafego da rede.

Com o cendério simulado, podemos avaliar a importancia da aplicagdo do MPLS para
a engenharia de trafego na rede e identificar em que situacdes elas podem ser aplicadas e os

beneficios que ela pode trazer as redes de backbone de ISPs.
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1.2 Objetivos

1.2.1 Objetivo Geral

O presente trabalho tem como objetivo avaliar os beneficios do uso de engenharia de
trafego baseado em MPLS em uma topologia que tem como base uma rede backbone parcial de
um provedor da cidade de Castanhal do Estado do Pard. O software utilizado para a simulagcao
serd 0 EVE-NG (Emulated Virtual Environment Next Generation ) e nela sera reproduzido

cendrios de trafego sem o MPLS TE e com o MPLS TE implementado.

No trafego dos cendrios serd avaliado dois tipos de aplicacdes: servigos de streaming de
video e servigos de voip. O trafego de duas aplicagdes serd simulado pois cada uma exige dife-
rentes requisitos de qualidade de servi¢os. Uma exige uma melhor largura de banda (streaming

de video) e outra exige um menor delay (voip).

1.2.2 Objetivos Especificos

Os objetivos especificos deste trabalho sdo:

Efetuar um estudo sobre o MPLS TE (MPLS Traffic Engineering)

* Descrever as etapas de configuracio da topologia de rede no software EVE-NG

Reproduzir trafego com cendrio sem MPLS TE e com MPLS TE

* Comparar os dois cendrios através dos resultados gerados pela simulagao

1.3 Estrutura do Trabalho

A organizacdo desse trabalho estd dividida em capitulos. No segundo capitulo é dada
uma introdug¢do sobre o protocolo OSPF, MPLS e MPLS TE, necessdrias para o entendimento
da topologia simulada. No terceiro capitulo serdo apresentados projetos similares ao presente
trabalho para fins de comparagdo. No quarto capitulo serd abordado as tecnologias e softwares
utilizados, como também as configuragdes realizadas para a criacdo da topologia. No quinto
capitulo serd realizada uma comparacao dos resultados da simulag¢do dos dois cendrios. E por

fim, temos o dltimo capitulo com as consideracgdes finais.
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2 REFERENCIAIS TEORICOS

Este capitulo aborda os conceitos fundamentais para o desenvolvimento e compreensao
deste trabalho, sendo eles os protocolos de rede OSPF (Open Shortest Path First), MPLS (Multi-
protocol Label Switching) e MPLS TE (Multiprotocol Label Switching Traffic Engineering).

2.1 OSPF (Open Shortest Path First)

O OSPF (Open Shortest Path First) é um protocolo de roteamento dindmico desenvolvido
pelo IETF (Internet Engineering Task Force) e é definido na RFC 2328 (MOY et al., 1998).
Esse protocolo € classificado como IGP (Interior Gateway Protocol), o que implica que este é
utilizado para a distribui¢do de rotas entre roteadores que pertencem a um mesmo Autonomous
System (AS). O protocolo € baseado no algoritmo SPF (Shortest Path First) e possibilita que
as suas rotas sejam calculadas baseadas na quantidades de nés (roteadores) até o destino e no
estado do link de cada n6 da rede durante o caminho. Dessa forma, parametros como largura da

banda serdo considerados na escolha do melhor caminho.

Figura 2 — Topologia OSPF divida em areas

Fonte: (Network Lessons, 2022a)

De acordo com a RFC 2328, esse protocolo € capaz de detectar rapidamente mudancas
na topologia da rede dentro do AS, possibilitando que novas rotas sejam recalculadas. O seu
funcionamento se baseia no fato de cada roteador manter uma banco de dados com os estados de
todos os roteadores que participam do OSPF. Estes estados se referem as interfaces de rede ativas
e seus vizinhos proximos, que sdo construidas através do envio e recebimento de mensagens

do LSA (Link State Advertisement). Com isso, cada roteador consegue construir uma arvore de
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melhores caminhos considerando ele como a raiz dessa arvore. Esses melhores caminhos sdo

construidos através do algoritmo SPF.

Outra caracteristica do OSPF ¢ a possibilidade de dividir uma rede em grupos diferentes,
chamados areas. Em cada drea uma instancia OSPF estara ativa que sera totalmente independente
da outra. Dessa forma, € possivel reduzir o tempo de convergéncia para aprendizagem ou
mudancas de rotas e o trafego ocasionado pela troca de mensagens LSAs. Na Figura 2 apresentada

acima, temos uma topologia OSPF de exemplo divida em trés areas diferentes.

2.2 MPLS (Multiprotocol Label Switching)

O MPLS (Multiprotocol Label Switching) é um protocolo de redes definido pela RFC
3031 (ROSEN et al., 2001). Este protocolo possibilita a criacao e distribui¢ao de rétulos (la-
bels) para a comutacdo de pacotes. Esses rotulos seriam adicionados ao topo do cabecalho 1P
permitindo que roteadores efetuem o encaminhamento do pacote com base nos rétulos € nao nos
enderecos [Ps de destino. Os pacotes seguem o caminho pela nés da rede através da adi¢cdo e/ou

troca dos rétulos que irdo indicar para qual interface o pacote deve ser enviado.

Os roteadores que compdem uma rede MPLS sdao chamados de LSRs (Label Switching
Routers). Um LSR € um roteador de nucleo da rede MPLS, que participa do estabelecimento
de LSPs (Label Switching Paths) através de protocolos de sinalizacdo de rotulos. Uma LSP € o
caminho percorrido por pacotes MPLS entre dois LSRs quaisquer. Outra defini¢do utilizada para
roteadores de uma rede MPLS s@o os chamados LER (Label Edge Router), que sdo os roteadores
de borda do dominio MPLS. Na Figura 3, temos um exemplo de uma rede MPLS com os seus

componentes.

Figura 3 — Arquitetura de uma rede MPLS

MPLS Network Architecture

CE - Customer Edge

PE - Provider Edge

P - Provider Router

LER - Label Edge Router
LSR - Label Switching Router
LSP - Label Switched Path

Fonte: (Steve Jacob, 2018)

Os objetivos iniciais para a criacdo do MPLS estavam relacionados em possibilitar uma
maior velocidade no encaminhamento de pacotes (Huawei Technologies, 2022). O processo

tradicional de encaminhamento era considerado mais lento se comparado ao uso de rétulos,
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visto que o roteador precisaria desencapsular o pacote para verificar o endereco IP de destino e
encontrar a melhor rota para aquele destino na tabela de roteamento. Em contrapartida, através
do MPLS, o roteador possui um mapeamento de rétulos e interfaces que € criado previamente,
permitindo assim efetuar o encaminhamento apenas verificando o rétulo que € adicionado ao

topo do pacote.

Com o avango do hardware dedicados a tarefas de processamento de pacotes em rotea-
dores para encaminhamento (data plane), velocidade nao € mais uma razdo para a ado¢ao do
MPLS. Confome documentado no site da Huawei (Huawei Technologies, 2022), através do uso
de ASIC (Application-Specific Integrated Circuits), o encaminhamento de pacotes tradicional
ndo é mais o gargalo no desenvolvimento da rede. Portanto, o uso do MPLS nos dias atuais esta
voltado aos diversos beneficios que ela traz para aplicagdes de VPN (Virtual Private Networks),

QoS e engenharia de trafego.

2.2.1 FEC (Forwarding Equivalence Class)

Uma FEC consiste em um conjunto de parametros que irdo determinar um caminho
para os pacotes IPs. Os pacotes associados a uma mesma FEC serdo encaminhados pelo mesmo
caminho. A FEC pode ser determinada por um ou mais parametros. Alguns desses parametros

Sa0:

Endereco IP de origem e/ou destino

Interface de origem e/ou destino

Protocolo IP

* QoS

Em uma rede MPLS, o pacote € mapeado para a FEC somente no roteador de entrada
(LER). Em nenhum momento, através do LSP, um roteador ird determinar novamente a FEC a

que o pacote pertence, até que o mesmo chegue ao host final.

2.2.2 LDP (Label Distribution Protocol)

Conforme ja explicado, o MPLS efetua o encaminhamento de pacotes com base nos
rétulos. No momento em que um pacote entra numa rede MPLS, este € associado a uma classe
de equivaléncia (FEC) e assim € criado um LSP relacionado a essa FEC. Apds determinado ao
qual LSP um pacote pertence, o roteador de entrada da rede MPLS (LER - Label Edge Router)
ird associar um rétulo aquele pacote. Os roteadores de nicleo (LSR - Label Switch Router) s6
terdo o trabalho de efetuar a troca dos rétulos, encaminhando assim o pacote de acordo com o
LSP determinado anteriormente. Quando um LER estd na saida da rede MPLS, ele € responsével

pela remocgdo do rétulo do pacote IP antes de realizar a entrega ao n6 de destino.
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Para que seja possivel a criagdo de LSPs e permitir que todos os roteadores tenham
conhecimento a respeito destas e dos rétulos a elas associados, os roteadores precisam trocar
informacdes de rétulos entre eles. Isso € possivel através de protocolos de sinalizacdo. O protocolo
LDP, desenvolvido pela IEFT através da RFC 3036, ¢ um protocolo projetado especificamente

para a distribui¢do de rétulos e criagdo de LSPs.

Assim como o OSPF, o protocolo LDP é responsavel pelo envio periddico de mensagens
entre os roteadores para descoberta de vizinhos e estabelecimento de comunicacao que ¢ feita via
TCP e UDP. Essa comunicagao ocorre somente com os vizinhos diretamente conectados, deste
modo, um LSR nao precisa ter em suas tabelas todas as informagdes sobre todos os nds da rede.
As sessdes LDP sdo criadas e mantidas através de um grupo de mensagens que sao enviados

periodicamente, a saber:

* Discovery messages: Utilizadas para anunciar e manter a presenca de um LSR em uma
rede MPLS.

» Session Messages: utilizadas para iniciar, manter e terminar sessoes LDP entre pares de

roteadores.

Advertisement messages: Cria, modifica e remove rétulos mapeados para determinadas
FECs.

Notification messages: Fornece informacdes sobre erros.

O LDP usa o protocolo TCP para transmitir Session Messages, Advertisement messages
e Notification messages garantindo assim uma transmissao confidvel dessas mensagens. O LDP
usa o protocolo UDP apenas para transmitir Notification messages (Huawei Technologies Co,
2018).

2.3 MPLS TE (Traffic Engineering)

Existem duas maneiras de estabelecer um LSP numa rede MPLS. A primeira € a do
tipo Control Driven, que é estabelecido entre todos os nds utilizando protocolos de sinalizacao
como o LDP conforme abordado no tépico anterior. A segunda maneira € estabelecendo ER-LSP
(Explicit route - LSP) ou CR-LSP (Constraint-based Routing LSP), utilizada para aplica¢cdes de

engenharia de trafego.

Quando um LSP do tipo Control Driven € estabelecido, cada LSR determina a proxima
interface para o LSP baseado na tabela de encaminhamento IP (Forwarding Table) e envia uma
requisi¢ao de rétulo ao roteador do préximo salto a fim de que este saiba qual rétulo associar
ao LSP em questdo. Portanto, um LSP do tipo Control Driven segue o caminho que um pacote

usando o encaminhamento IP tradicional seguiria.
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Esses tipos de LSPs irdo sofrer do mesmo problema que existe em uma rede IP tradicional,
no que se refere ao uso de largura de banda ineficiente, devido a subutilizacdo de caminhos
secundarios em favorecimento de melhores caminhos - calculados pelos protocolos de roteamento
IGP - para o encaminhamento do trdfego. Para evitar o uso ineficiente de largura de banda, que é
a causa de congestionamento e perda de pacotes na rede, pode-se aplicar o MPLS TE (MPLS

Traffic Engineering).

2.3.1 CR-LSP (Constraint-based Routing LSP)

O CR-LSP (Constraint Based Routed LSP) define caminhos baseados em constraints
(restrigdes), que sdo parametros adicionais que serdo considerados para o estabelecimento de
caminhos na rede MPLS, como largura de banda e politicas administrativas. Dessa forma, ele
pode selecionar rotas que sejam mais longas em relag@o as rotas mais curtas - preferidas pelo

OSPF - se estas atenderem as restri¢des exigidas para esta LSP.

Ha dois protocolos que podem ser utilizados para o estabelecimento de CR-LSPs: CR-
LDP e RSVP-TE. O CR-LDP (Constraint-based LDP) contém extensdes para o protocolo LDP
que possibilita utilizar o LDP para estabelecer LSPs baseados em restri¢des. No entanto, esse
protocolo ndo € muito utilizado visto que o RSVP-TE prevaleceu como resultado da anélise
comparativa realizada no ambito do IETF, e tornada publica através da RFC 3468. Além disso,
0 RSVP-TE € adotado pelos principais fabricantes lideres do mercado como Huawei, Cisco e
Mikrotik (RIZZETTI et al., 2014).

2.3.2 RSVP-TE (Resource Reservation Protocol -TE)

O RSVP-TE (Resource Reservation Protocol -TE) € uma extensdo do protocolo RSVP
versao 1 definido na RFC 2205, e se trata de um protocolo de sinalizacdo com o propdsito
de possibilitar o estabelecimento de LSPs e tuneis unidirecionais em redes MPLS para prover
reserva de recursos como largura de banda, espago no buffer dos equipamentos e entre outros, ao
longo de todo LSP. E importante deixar claro que as sessdes estabelecidas pelo RSVP-TE ou
qualquer outro protocolo de sinaliza¢do sdo unidirecionais, portanto, caso haja necessidade de

reservar recursos em ambas as dire¢des € necessdrio a criacao de duas sessoes.

2.3.2.1 Tipos de Mensagens

Para estabelecer uma sessdo, uma troca de mensagens € efetuada entre os roteadores
LSR, explicitando os recursos solicitados. Segue abaixo as principais mensagens geradas pelo
RSVP-TE (Cisco Press, 2006).

* Path Message: Gerado pelo roteador inicial da rede MPLS TE e encaminhado pela rede
ao longo do caminho de um futuro 7E LSP. A cada salto, a mensagem PATH verifica a

disponibilidade dos recursos solicitados e armazena essas informagdes.
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* Reservation Message: Criado pelo roteador final na rede MPLS TE e usado para confirmar

a solicitacdo de reserva que foi enviada anteriormente com as mensagens PATH.

» emphError Messages: Em caso de indisponibilidade dos recursos solicitados, o roteador
gera mensagens de erro RSVP e as envia ao roteador de onde a solicitagcdo ou resposta foi

recebida. Existem dois tipos de mensagens de erro: PathErr e ResvErr.

» Tear Messages: RSVP cria dois tipos de mensagens fear, a saber, a mensagem Path tear e
a mensagem Reservation tear. Essas mensagens limpam os estados Path ou Reservation
no roteador instantaneamente, possibilitando a reutilizacdo de recursos no roteador para

outras solicitacdes.

Os tuneis RSVP-TE podem ser estabelecidos através de caminhos explicitos estaticos ou
dindmicos. No caso de caminhos estéticos, cada roteador ao longo do tinel ird definir o next-hop
baseado na rota explicita que foi especificada no Path Message. Essa rota explicita pode ser
completa (especifica todos os nds ao longo do caminho) ou parcial (especifica apenas alguns nés
que devem ser atravessados). Se nenhuma rota é encontrada ou as interfaces nao atenderem as

constraints solicitadas, o tinel ndo pode ser estabelecido.

Para estabelecer um tinel dinamicamente, o protocolo CSPF (Constrained Shortest Path
First) é utilizado. Este € uma extensdo dos protocolos de roteamento IGP para engenharia de
trafego. Com o CSPF, o roteador de entrada da rede MPLS calcula o caminho que satisfaz os
requisitos e produz um caminho explicito para o Path Message. Se o caminho correspondente as

restricdes ndo puder ser calculado, o tinel ndo podera ser estabelecido.
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3 TRABALHOS CORRELATOS

3.1 Engenharia de Trafego com Constraint Based Routing em
redes MPLS

Os autores Hodzic e Zoric (HODZIC; ZORIC, 2008) abordam sobre a importancia do
MPLS TE para evitar congestionamento de banda, devido a subutiliza¢do de links em uma rede
backbone. Os autores fornecem uma leve introdugdo a respeito dos protocolos de sinalizacdo
utilizados para a implementacdo do CBR (Constraint Based Routing), a saber: CR-LDP e

RSVP-TE, como também explicam as diferencas, vantagens e desvantagens de cada protocolo.

Os autores utilizaram o simulador NS2 (Network Simulator version 2) para criar uma
topologia com MPLS-TE e sem MPLS-TE. No primeiro caso, houve um congestionamento
devido ao trafego ser direcionado somente em uma rota (rota 6tima de acordo com protocolos de
roteamento internos). E no segundo caso, com aplica¢do de engenharia de trafego através do uso
de Explicit Routes (Rotas Explicitas), a rota que estava ociosa foi adicionada para um dos fluxos

de trdfego, resolvendo assim, o problema de congestionamento.

O trabalho citado se assemelha bastante com o presente trabalho, uma vez que faz uso de
dois cenarios, com MPLS-TE e sem MPLS-TE, e aborda os problemas de congestionamento que
ocorre com rotas ociosas, devido a escolha de rotas 6timas através de protocolos de roteamento
dindmico. A diferenca deste em relacdo ao presente trabalho estd no software de simulacao
utilizado, no detalhamento das configuracdes aplicadas e no estudo de caso, visto que este

trabalho tem como foco o trafego para duas aplicacoes distintas.

3.2 Analise e Otimizacao de Roteamento em Backbones OSPF
Utilizando MPLS-TE

Em sua dissertacdo, o autor Oliveira (OLIVEIRA, 2011) propde aplicar o MPLS TE
a uma rede backbone IP/MPLS de uma operadora de telecomunicacdes a fim de otimizar o
trafego da rede, direcionando certos fluxos de dados por meio de caminhos secundérios nao
utilizados pelo OSPF. Para realizar o testes, o autor ndo fez uso de softwares de simulacdo mas
implementou fisicamente um fragmento de uma topologia backbone com equipamentos fisicos
pertencentes a um ponto de presenga de uma operadora de telecomunicagdes. Os equipamentos
utilizados foram da fabricante Cisco dos modelos 7206, 2611 e 3725 para a simulagdo dos CEs
(Customer Edges), do modelo 7204 para a simulagc@o do PEs (Provider Edges) e do modelo 7206

para a simulagdo do Ps (Provider).

Inicialmente, o autor implementou a rede IP/MPLS para anélise do trafego baseado no

roteamento OSPFE. Através do software de gerenciamento PRTG e do analisador de protocolo
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Acterna, o autor pdde coletar informacgdes de trafego e jitter e constatar a mé distribui¢ao do
trafego e a superutilizacdo de apenas uma rota entre o roteador de borda e os roteadores de ntcleo
do backbone. Apds isso, foi aplicada o MPLS-TE na rede backbone e constatado uma melhoria

no congestionamento da rede através do balanceamento do trafego pelas rotas subutilizadas.

Além disso, o autor implementou em sua topologia um servidor voip completo para
andlise de performance mediante os testes de traifego. O mesmo constatou uma redugdo dos
niveis de jitter na aplicagdo do MPLS TE, nas redes com aplicacdes voip controladas pelos
protocolos SIP e H.255.

O trabalho do autor se assemelha bastante com o presente projeto referente aos objetivos
de andlise do MPLS-TE para melhoria do trafego. A diferenca estd na abordagem prética visto
que o autor fez uso de equipamentos fisicos e nas ferramentas para andlise de diversos parametros

de trafego.

3.3 Implantacao de Engenharia de trafego com MPLS-TE em
rede WAN

Em sua monografia, a autora Ana (SCHAREF, 2017) propde aplicar o MPLS TE como

uma forma de atender quatro demandas tipicas de redes WAN, a saber:

Facilitar a implantag@o de enlaces para clientes.

* Incrementar a robustez a falhas, para maximizar a conectividade dos clientes.

Aumento do aproveitamento das capacidades dos enlaces da rede.

Tratamento diferenciado para trafegos em funcao de seus tipos ou dos clientes que os

geraram.

A topologia que a autora usou como modelo para o seu projeto foi baseada em uma parte
da rede de telecomunica¢des da empresa Eletrosul. Para a simulacao, foi utilizado o software
GNS3 com roteadores Cisco da série 7200, em conjunto com o VirtualBox para a simulagdo de

terminais, que representam os clientes.

A autora elaborou trés experimentos com dois tipos de trafegos gerados em cada um
deles. Utilizou-se o software iperf para a transmissao de pacotes IPv4 a fim de gerar trafego de
melhor esfor¢o durante um intervalo de 5 minutos. O outro tipo de trafego foi gerado através
da ferramenta PISUA, que serve para a constru¢do de aplicacdes multimidia Session Initiaion
Protocol (SIP) de forma simples.

Os resultados obtidos pela autora podem ser resumidos na figura abaixo. Além da taxa de

transferéncia ser diferente para cada experimento, houve uma mudanca de cendrios para cada um
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deles, sendo que no primeiro foi simulado a comunicagdo entre um par de clientes, no segundo

foi adicionado mais uma chamada SIP em relag@o ao primeiro cendrio € no terceiro experimento

houve comunica¢@o com dois pares de clientes.

Figura 4 — Resultados obtidos pela autora Ana Luiza Scharf

Taxa do trafego do .
g Resultados esperados Resultados obtidos
melhor esforco
1 Mb Sem perdas de pacotes da chamada SIP. Sem perdas de pacote para o trafego da chamada SIP.
S - P . . T nnd e mE P i
P Sem oscilactes no trafego de melhor esforco. Variagoes minimas no trafego de melhor esforco.
. Sem perdas de pacote para o trafego SIP.
Perdas de pacotes do SIP I L I I =
2 Mbps - cr exceto o Cendriod.
Oscilactes no trafego de melhor esforco. P . . .
Variagoes significativas no trifego de melhor esforgo.
3 Mb Perdas de pacotes do SIP. Perdas de pacote para o trafego SIP.
S Py . -~ o - roo. . ~ . -
P Virias oscilagbes no triafego de melhor esfor¢o | —Varias oscilagoes no trafego de melhor esforgo

O trabalho da autora se assemelha ao presente trabalho em relacdo a aplicacdo e si-
mulacdes do MPLS TE em uma topologia de rede. No entanto, ela difere ndo somente nos

softwares utilizados, como também no tipo de abordagem adotado visto que a autora ndo efetuou

Fonte: (SCHARF, 2017)

comparacdes com cendrios sem o MPLS TE.
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4 METODOLOGIA

O presente trabalho foi baseado em uma topologia de rede de backbone de um provedor
de internet na cidade de Castanhal, no estado do Pard. Para a simulacdo desta rede foi empregada
a plataforma EVE-NG, que permite a emulagdo de switches e roteadores de diferentes fabricantes,
na qual foi adotado o roteador do fabricante Mikrotik. Isso possibilitou simular e analisar o

comportamento da rede com e sem o MPLS-TE.

Além do EVE-NG, foi utilizado também o software de monitoramento Zabbix que
permite a captura de diversos dados via protocolo SNMP possibilitando a gerag¢do de gréficos do

trafego da rede para anélise dos resultados.

4.1 Ferramentas

4.1.1 EVE-NG

O EVE-NG (Emulator Virtual Environment - New Generation) é um emulador de rede
que possibilita a reproducdo de cendrios de rede com dispositivos multivendor. A plataforma
permite a emulac¢do de equipamentos de rede, ao contrdrio da simulacdo, que € o padriao adotado
por softwares como Packet Tracer, HP Network Simulator e ENSP, que apenas simulam o

comportamento de roteadores e switches de seus respectivos fabricantes (OLIVEIRA, 2020).

A ferramenta fornece uma interface web para acesso e criacdo de laboratérios. Os
usudrios podem adicionar, conectar e configurar nds de rede a partir de uma biblioteca de
modelos. E possivel executar softwares de dispositivos comerciais no Dynamips e IOU (como
os da Cisco, por exemplo) e outros dispositivos de rede, como roteadores de cédigo aberto, no
QEMU. Por ser uma mdquina virtual, o EVE-NG pode ser instalado e configurado em qualquer

sistema operacional, como Windows, Linux ou Mac OS.

O destaque dessa plataforma em relacdo as outras ferramentas de simulacio de redes
esta precisamente no fato de possibilitar a emulacao de dispositivos de diferentes fabricantes,
uma vez que a heterogeneidade de dispositivos em redes backbones de provedores de internet é
bastante comum. No entanto, 0 EVE-NG néo € a primeira ferramenta a possibilitar a emulagdo
de dispositivos multivendor. O GNS3 (Graphical Network Simulator), que é um simulador de
redes grafico, também oferece suporte para a emulacdo de dispositivos de diferentes fabricantes
(DAYANAND; GHORBANI; VAGHRI, 2016). No entanto, a sua instalacdo e uso é mais
complexa se comparado ao EVE-NG, que além de uma instalagdo mais simples, fornece uma
interface de gerenciamento web intuitiva e que pode ser acessada via IPv4 e IPv6 de qualquer
dispositivo que esteja na mesma rede, podendo também ser instalada na nuvem, como o Google
Cloud.

Para este projeto, o EVE-NG foi instalado em um méquina com sistema operacional Win-
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dows versao 10, com 6GB de RAM dedicado para a maquina virtual. O sistema de virtualizagdo

utilizado foi o VMware Workstation 16 Player (versao nao comercial).

4.1.2 Zabbix

O Zabbix é um software de monitoramento open-source, criado por Alexei Vladishev e
suportado nativamente pelo Zabbix SIA. Este software consegue monitorar varios parametros de
uma rede e a saude e integridade dos servidores. Isso permite uma reacao rdpida aos problemas
de qualquer dispositivo monitorado. Além disso, o Zabbix oferece excelentes recursos de alertas,

relatorios e visualizacdo de dados com base nos dados armazenados (SHOKHIN, 2015).

No cendrio deste projeto serd necessario avaliar parametros como o trifego de uma
interface e o tempo de resposta (RTT - Round Trip Time) para determinada aplicacdo e, através
do Zabbix, € possivel capturar essas informagdes em tempo real. Neste projeto, o Zabbix esta
instalado em outro servidor e ird efetuar as capturas de informacdes dos nés da topologia através
de conectividade IPv6. Dessa forma, € possivel ter o EVE-NG sendo executado em uma méquina
e o0 Zabbix em outra, capturando as informacdes dos hosts do ambiente simulado através da

Internet.

A versdo do software utilizada neste trabalho foi a 6.0.2, instalada em uma mdquina

virtual com sistema operacioal Ubuntu, versao 20.04 LTS.

4.2 Topologia

O cendrio representado pela Figura 5 € baseado em uma topologia de backbone de um
provedor regional da cidade de Castanhal/PA, como ja mencionado. Cada roteador estd nomeado
com a localidade em que cada um opera. O modelo escolhido para os roteadores nessa topologia
foi o Cloud Hosted Router (CHR), que € uma versdao do RouterOS da Mikrotik destinada a ser
executada como uma méaquina virtual. Ele suporta a arquitetura x86 de 64 bits e pode ser usado
na maioria dos hipervisores populares, como VMWare, Hyper-V, VirtualBox, KVM e outros
(Mikrotik Wiki, 2020a).

Os hosts indicados pelos nomes Cliente 1, Cliente 2 e Cliente 3 também sdo equipamentos
com o RouterOS CHR e estdo presentes nessa topologia para representar o trafego originado
por clientes das regides de Capanema, Santa Luzia e Braganca, respectivamente. Os enlaces

possuem velocidade de 1 Mbps devido as limitagdes da licenga gratis do CHR.
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Figura 5 — Topologia de Backbone
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Fonte: O Autor (2022)

4.2.1 Implementagdo

Na Figura 6 temos a implementa¢do, no EVE-NG, da topologia apresentada anterior-
mente. Inicialmente, observa-se que alguns hosts possuem conexdo com a figura de uma nuvem.
Essa € uma ferramenta disponibilizada pelo EVE-NG que permite a conexao destas maquinas
emuladas com os adaptadores Ethernet virtuais que sdo configuradas na maquina do usudrio
no momento da instalacdo do Vmware. Dessa forma, € possivel criar uma Bridge (ponte) que

permite a comunicagao da maquina do usudrio com as maquinas simuladas no EVE-NG.

Além disso, se a interface de rede do EVE-NG estiver configurada em Bridge, como
exemplificado na Figura 7, as maquinas virtuais podem receber um endereco IP da mesma faixa
da rede interna do usudrio via DHCP (Dynamic Host Configuration Protocol), possibilitando
a comunica¢do com qualquer maquina dentro daquela rede, podendo, ainda, fornecer acesso a
internet para as maquinas virtualizadas. Esse recurso € de vital importancia pois dessa forma €
possivel estabelecer a comunicagdo dessas maquinas virtualizadas com o servidor Zabbix que

estd instalado em outra méaquina.

Os hosts nomeados como Netflix e Svoip da Figura 6 estao simbolizando os servigos
acessados pelos clientes, que foi simplificado em uma nuvem na topologia da Figura 5. Como o
trafego para o host Netflix requer uma largura de banda maior e serd utilizado pelos trés clientes

simultaneamente, foi necessario fornecer um link de maior capacidade, uma vez que hd um
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Figura 6 — Topologia implementada no EVE-NG
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Figura 7 — Configuracées da maquina virtual

Virtual Machine Settings
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Fonte: O Autor (2022)

limite de de velocidade de 1 Mbps por link. Para isso, foi adicionado trés links entre os hosts
de Castanhal e Netflix para evitar problemas de congestionamento por falta de banda durante a

simulacao de trafego.

Vale ressaltar que apenas incluindo os trés links para o host Netflix ndo implica que os trés

serdo utilizados igualmente. Para evitar que um dos links ficasse sobrecarregado e outros ocioso,
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foi considerado a possibilidade de agregar os trés links em um Bonding. Nos roteadores Mikrotik,
0 Bonding € uma tecnologia que permite a agregacdo de multiplas interfaces Ethernet em uma
interface virtual, possibilitando alta taxas de transferéncias de dados e o recurso de Failover que,
em caso de queda de uma das interfaces, possibilita que o trafego continue sendo transmitido pela
interface ainda ativa (Mikrotik Wiki, 2020b). No entanto, possivelmente devido as limitagdes da
virtualizacdo, houve congestionamento com testes de trafego utilizando diferentes algoritmos de

balanceamento do Bonding.

Para solucionar esse problema, foi dedicado exclusivamente um link para cada cliente
entre o host de Castanhal e Netflix. Para que o trifego de cada cliente fosse encaminhado
obrigatoriamente em uma interface especifica, foi necessdrio criar regras de roteamento com
a ferramenta Mangle do Mikrotik, que permite, além de outras coisas, efetuar marcagdes nos
pacotes de entrada e saida. Dessa forma, se um pacote que chega ao roteador Castanhal com
destino ao endereco IP da Netflix e que tem como origem o endereco IP de um dos clientes,

recebe uma marcagdo especifica.

Com essas marcagdes € possivel criar uma rota estdtica para cada cliente direcionando o
trafego através do Gateway vinculado a interface que foi dedicada ao cliente. As configuragdes

dessas rotas estdticas estdo detalhadas na Figura 8.

Figura 8 — Configuracao de firewall e rotas estaticas

m — mme,

, U — unr "hable, P
DDRESS PREF-SRC WA DISTANCE

Fonte: O Autor (2022)

O servidor DNS apresentado na topologia da Figura 6 ¢ uma maquina linux, configurada
para responder as requisicoes DNS de todos os hosts dessa rede. Ela foi inserida na topologia
para que cada host pudesse ter um nome de dominio. Dessa forma, durante testes de Traceroute

seria mais facil visualizar o caminho que o pacote estd percorrendo, visto que ha muitos IPs de
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ponto a ponto. Os dominios criados seguem um padrio. Por exemplo, o IP "10.255.10.0"do host

Braganga é representado pelo dominio "braganca-0-10-255-10".

Na méquina linux, foi instalado e configurado o software DNSmasgq, para que o servidor
fosse capaz de responder as requisicdes DNS. Além disso, os dominios criados foram adicionados
no diretdrio /etc/hosts. Cada roteador na rede possui configurado o IP 20.20.20.2 como servidor
de DNS.

Ainda na Figura 6, os roteadores representados pelo nome Castanhal, Igarapé-A¢u, Nova
Timboteua, Santa Maria, Santa Luzia, Capanema e Braganga fazem parte da rede de backbone,
onde o roteamento € realizado. Nessa rede foi implementado inicialmente os protocolos OSPF e
MPLS, a fim de verificar os caminhos empregados para o transporte de dados dos clientes as
aplicagdes de destino e analisar o desempenho no acesso simultaneo dos trés clientes para cada

aplicacao.

4.3 Cenario Inicial

Neste topico serd apresentado as configuragdes dos protocolos OSPF e MPLS apenas dos
roteadores Castanhal, Capanema, Santa Luzia e Braganca, uma vez que neles ha configuracdes
adicionais de roteamento pois sdo os roteadores de borda que conectam diretamente aos clientes.

Nos outros roteadores da topologia as configuracdes sdo semelhantes.

4.3.1 OSPF

Para habilitar o OSPF no roteador é necessdrio criar uma instancia onde é definido os
parametros para o estabelecimento da vizinhanga em uma area OSPF. A drea adotada em toda a

rede backbone € a drea O (backbone), que € a area padrao.

Na Figura 9, podemos observar a configuracao de instancia OSPF no roteador Castanhal.
Assim como em todos os outros roteadores, o endereco IP escolhido para o Router ID é o
endereco IP de loopback. O Router ID € o identificador unico de um roteador em uma rede OSPF
(Network Lessons, 2022b). As métricas, que sdo utilizadas pelos roteadores vizinhos para avaliar
o custo das rotas por cada interface, permanecem no valor padrao (valor 20 no Mikrotik). O que
foi adicionado nesta instancia foi a redistribuic@o de rotas diretamente conectadas (Redistribute-
Connected) para que os enderecos IPs dos hosts Neflix e Svoip, que estdo diretamente conectados

ao roteador Castanhal, pudessem ser divulgados para os outros roteadores via OSPF.

Para que uma vizinhangca OSPF seja estabelecida, € preciso definir as interfaces que
participarao da sessao OSPF. No Mikrotik, podemos fazer isso de diversas formas. Uma delas
¢ anunciando os enderecos de rede dos enlaces entre os roteadores. Dessa forma, o roteador
entende que a interface onde esta configurado o IP de uma determinada rede ira participar da

sessao OSPF e também que aquela rede deve ser anunciada para os seus vizinhos. No caso
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Figura 9 — Instancia OSPF

Fonte: O Autor (2022)

do roteador Castanhal, temos os enderegos IPs referente as conexdes com os roteadores de

Igarapé-Acu, Nova Timboteua e Santa Maria.

Figura 10 — Antincio de rotas

Fonte: O Autor (2022)

Além disso, para que outras redes ndo sejam anunciadas via OSPF, uma vez que a
redistribuicao de rotas diretamente conectadas estd ativada, foi criado um filtro de roteamento
que pode ser observado na Figura 11. Deste modo, no roteador Castanhal, apenas as redes do
servidor DNS (20.20.20.0/30) e os enderecos IPs de loopback dos hosts Netflix (23.246.50.1/32)
e Svoip (185.2.220.1/32) serdao anunciadas. Por conseguinte, outras rotas diretamente conectadas,
como, por exemplo, as utilizadas para a conex@o ponto a ponto com os hosts Svoip e Netflix

(172.16.0.X), ndo serdo redistribuidas pois sdo descartadas através do filtro de roteamento.

Figura 11 - Filtro de roteamento

Fonte: O Autor (2022)

A mesma logica foi utilizada para a configuracdo OSPF nos roteadores de Capanema,
Santa Luzia e Braganca, onde € feita a conexdo com o Cliente 1, Cliente 2 e Cliente 3, respectiva-

mente. A redistribuicao de rotas diretamente conectadas foi habilitada para anunciar os enderecos
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IPs de ponto a ponto entre os clientes e os roteadores de borda. Um filtro de roteamento foi
habilitado para que apenas esses enderegos IPs (100.71.42.X) fossem redistribuidos. Nas figuras

abaixo temos as configuragdes efetuadas nos trés roteadores.

Figura 12 — Configuracao OSPF em Capanema

X

NETWOEEK

Fonte: O Autor (2022)

Figura 13 — Configuracao OSPF em Santa Luzia

X

NETWORER

Fonte: O Autor (2022)
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Figura 14 — Configuracao OSPF em Braganca

Fonte: O Autor (2022)

4.3.2 MPLS

Para a topologia inicial, a configuracao do MPLS ¢ bastante simples. Basta habilitar o
protocolo LDP (Label Distribution Protocol) nas interfaces que fazem parte do backbone (o que
nao inclui as interfaces dos hosts Netflix Svoip e as interfaces que conectam diretamente aos
clientes). Na Figura 15, temos um exemplo da configuracio MPLS no roteador Castanhal. O
Transport-Address escolhido para cada sessdo € o endereco IP de loopback. Ele é usado para

identificag@o durante a sessdo TCP onde o LDP € executado (Juniper Networks, 2022).
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Figura 15 — Configuracao MPLS em Castanhal

Fonte: O Autor (2022)

4.3.3 Orientagdo do trafego

Ap6s implementacao do cendrio inicial, foi executado um Traceroute em cada cliente
para os enderecos IPs das aplicacdes de Streaming e Voip com o proposito de identificar os
caminhos selecionados pelo protocolo OSPFE. Na Figura 16, temos o Traceroute sendo executado

no Cliente 1 com destino ao servidor Netflix.

Figura 16 — Traceroute do Cliente 1 para Netflix

Traceroute (Running) = E3
Basic Advanced
Traceroute To: EEREININ Count:
Packet Size: |56 Max Hops: -
Timeout: | 1000 ms Sre. Address: .
Protocol: |icmy ¥
’ P Interface: A
Port: 33434 DSCP- -
il a2 Routing Table: hd
Hop Host Loss Sent Last Avg. Best Waorst Std. Dev. | History Status hd
1 capanema-1-42-71-100 D.0% 18 0.7ms 0.8 06 09 0.1
2 igarape-13-0-254-10 0.0% 18 1.7ms 16 1.2 27 D4
3 castanhal-1-0-254-10 0.0z 18 1.9ms 23 19 45 0.6
4 netflic.com 0.0% 18 3.1ms 12 25 51 0.7

Fonte: O Autor (2022)

Como todos os links entre os roteadores possuem velocidade limitada a 1 Mbps, o OSPF
fez o célculo com base no nimero de saltos até o destino. Na Figura 17, temos a representacao
dos caminhos designados pelo OSPF para o encaminhamento do trafego de cada cliente as

aplica¢des de destino. Os indicadores em verde estdo relacionados aos caminhos de cada cliente
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para acesso ao servico de Streaming. A cor mais clara estd vinculada ao Cliente 1, a intermedidria
ao Cliente 2 e a mais escura ao Cliente 3. O mesmo raciocinio vale para os indicadores em azul

referente ao servigo de Voip.

Figura 17 — Orientacio do trafego na topologia inicial
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Fonte: O Autor (2022)

Como pode ser observado pela Figura 17, alguns links do backbone acabam ficando
ociosos enquanto outros ficam sobrecarregados. Um exemplo disso € o link entre Castanhal >
Santa Maria > Santa Luzia > Braganga que estd sendo utilizado para o trafego de Streaming do

Cliente 2 e Cliente 3 e a0 mesmo tempo para o trafego Voip do Cliente 3.

4.4 Cenario Final

As configuragdes da topologia que serdo apresentadas neste topico estdo relacionadas ao
cendrio ideal proposto por este trabalho, onde serd aplicado o MPLS Traffic Engineering (TE).
Conforme j4 abordado em tdpicos anteriores, através do MPLS TE podemos aplicar engenharia
de trdfego na rede backbone através da inclusdo de outras restricdes ou parametros para andlise
de melhor caminho, como, por exemplo, a largura de banda. Além do mais, com o protocolo

RSVP TE € possivel definir, manualmente, rotas explicitas para orientar o trafego da rede.

No cendrio inicial, com apenas os protocolos OSPF e MPLS configurados, observou-se
que os caminhos adotados para a orientacdo do trafego geraram subutiliza¢do de determinados
enlaces em relagdo a outros. Para contornar este problema, podemos planejar uma topologia com

caminhos explicitos para cada regido (cliente), com base nas aplicacdes que 0s mesmos irao
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utilizar, através da criacdo de tuneis unidirecionais com reserva de banda. Na Figura 18, temos

novamente a topologia da rede porém com as orientagdes de trafego planejadas.

Figura 18 — Topologia final com planejamento de trafego
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Fonte: O Autor (2022)

Com o planejamento demonstrado pela figura acima, € possivel ter um link dedicado de
trafego Streaming para cada cliente. Para o trafego destinado a aplicacao de Voip, uma vez que
este ndo requer uma alta largura de banda, pode-se dedicar um link especifico para o acesso de
todos os clientes a essa aplicacdo. Ela ndo sofrerd congestionamento pois o trafego de Streaming
ndo ird percorrer esse caminho - apenas entre os enlaces de Castanhal e Nova Timboteua - € ird

atender as exigéncias para um rapido tempo de resposta e zero perda de pacotes.

Para a execu¢do desse planejamento, é necessario criar tineis MPLS TE nos roteadores
Castanhal, Capanema, Santa Luzia e Braganga. Nesses tuneis serdo especificados caminhos
completos, pela rede backbone, para orientar o trafego de cada cliente. Como os tuneis sao
unidirecionais, é necessdrio criar um tinel nos roteadores de borda (Capanema, Santa Luzia e
Braganca) para o trafego de saida do cliente e tineis em Castanhal para o trafego de retorno ao
cliente. Na Figura 19, temos a configuracao de caminhos explicitos para o cliente em Capanema.

Sao esses caminhos que serdo incorporados na criagao dos tineis.

O primeiro caminho foi denominado como Streaming-primary onde os hops (saltos)
estabelecidos sdo Igarapé-Acu (10.254.0.13) > Castanhal (10.254.0.1) para o acesso Streaming
do Cliente 1. Esse caminho é primdrio, pois, além dele, foi criado um caminho secundario
(Streaming-backup), onde os hops nao serdo definidos manualmente. Para este, serd aplicado o
protocolo CSPF (Constrained Shortest Path First) que serd responsdvel pelo estabelecimento de

um caminho de backup em caso de indisponibilidade do caminho primario.
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Figura 19 — Caminhos (''Paths'') criados em Capanema

Fonte: O Autor (2022)

O mesmo padrdo de configuragdo é adotado para o caminho destinado a aplicacdo de
Voip, porém o caminho explicito segue a topologia planejada: Santa Maria (10.254.0.17) > Nova
Timboteua (10.254.0.41) > Castanhal (10.254.0.37). Este também possui um caminho de backup
que serd definido via CSPE.

E importante notar que em todos os caminhos explicitos, os hops sio definidos em modo
Strict. No Mikrotik, existem dois modos que podem ser adotados: Strict € Loose. No modo
Loose, é pressuposto que haja outros roteadores entre o hop anterior € o proximo hop, enquanto
que no Strict é pressuposto que nio haja nenhum roteador entre o hop anterior e o proximo hop
(Mikrotik Wiki, 2022a). Podemos observar um exemplo disso entre os roteadores Capanema
e Santa Maria onde nao ha nenhum hop entre eles. O caminho € diretamente conectado. Apos
a defini¢ao desses caminhos, é criada a interface tinel TE no roteador Capanema conforme

demonstrado pela Figura 20.

Figura 20 — Interface TE em Capanema

Fonte: O Autor (2022)

Como pode-se observar, o tunel serd estabelecido entre o endereco (From-address)
10.255.8.0 que € o endereco IP de loopback de Capanema e o endereco (To-address) 10.255.0.0
que € o IP de loopback de Castanhal. A banda reservada para esse tiinel € de 100kbps. Como



Capitulo 4. Metodologia 38

0s tdneis sdo unidirecionais e o trafego de upload para o servigo de Streaming € menor que o
de download, € reservado apenas 100Kbps para esse tiinel. Sendo assim, a banda maior sera

reservada no tanel do roteador Castanhal em direcdo a Capanema.

Os parametros Primary-path e Secondary-path , observados na Figura 20, receberdo os
caminhos criados anteriormente. Vale ressaltar que o parametro Bandwidth ndo € um limitador
de banda para o tinel, portanto um fluxo de dados maior ou menor pode passar por ele. Esse
parametro serve para administracdo e planejamento, e caso seja identificado que ha outras
reservas de banda no mesmo caminho e a requisicdo de banda definida nao pode ser atendida, o

tinel ndo sera estabelecido.

Além disso, um enderego IP de mdscara /30 € atribuido nessas interfaces como pode ser
observado na Figura 21. O outro endereco IP serd definido nas interfaces de tineis criadas em
Castanhal.

Figura 21 — Enderecos IPs dos tineis TE em Capanema

NETWORE
10.

Fonte: O Autor (2022)

Na Figura 22, temos as configuracdes realizadas em castanhal para os tineis sentido

Aplicacoes > Cliente 1.

Figura 22 — Caminhos (''Paths'') criados em Castanhal

Fonte: O Autor (2022)

A configuracdo demonstrada pela Figura 23 segue o mesmo principio criado em Capa-
nema, porém na direcdo oposta. A banda reservada para Streaming também € maior (800Kbps)
visto que o trafego sentido Downstream € maior. Um endereco IP também € definido para a

interface tinel criada, conforme pode ser observado na Figura 24.
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Figura 23 — Interface TE em Castanhal

Fonte: O Autor (2022)

Figura 24 — Enderecos IPs na interface TE em Castanhal

namic
INTERFACE

Fonte: O Autor (2022)

Com os enderecos IPs definidos em ambos os lados, e havendo comunicacao entre os
tineis - as interfaces tineis podem ndo subir caso a requisi¢cao de banda ndo possa ser atendida -
podemos criar regras de roteamento que identifiquem trafegos para determinadas aplicagdes e
encaminhem o trafego através desses tineis. Essas politicas de roteamento devem ser criadas em

ambos os lados. Na Figura 25 temos as configuragdes em Capanema.

Figura 25 — Rota estatica via tiinel em Capanema

Fonte: O Autor (2022)
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Podemos notar que todo trafego destinado ao endreco IP da Netflix (23.246.50.1/32)
serd encaminhado pelo Gateway do tunel Streaming que conecta em Castanhal (10.99.99.1). O
mesmo vale para o trafego com destino ao servidor Voip (185.2.220.1/32) que serd encaminhado
através do Gateway do tinel Voip em Castanhal (10.88.88.1). Na Figura 26, temos a mesma

politica aplicada em Castanhal para o trafego de retorno.

Figura 26 — Rota estatica via tiinel em Castanhal

Fonte: O Autor (2022)

As mesmas configuracdes foram aplicadas para os roteadores de Santa Luzia e Braganga,
seguindo a ideia da topologia apresentada na Figura 18. Em Castanhal foram criados outros

tineis e politicas de roteamento para o retorno do trafego aos clientes dessas regides.

4.5 Simulacao de Trafego

Com base nos dois cendrios apresentados previamente, foram executadas simulagdes de
trafego destinadas as aplicacdes de Streaming e Voip, originadas simultaneamente dos clientes
das trés regides, com o intuito de avaliar o desempenho da rede backbone. Para esta finalidade,
foi utilizado a ferramenta de teste de velocidade disponivel nos roteadores Mikrotik, para simular
o trafego de Streaming, e empregado o recurso de UserParameter, que serd descrito mais a frente,

para simular o trafego Voip.

4.5.1 Simulagao do Trafego Streaming

O Bandwidth Test esta disponivel na aba Tools (Ferramentas) dos roteadores Mikrotik
e com ele € possivel executar testes de largura de banda para qualquer servidor disponivel,
inclusive para outro roteador Mikrotik que esteja com o servidor de teste habilitado (Mikrotik
Wiki, 2022c). Esta ferramenta foi adotada para simular o trafego de clientes para servigos de

Streaming, visto que o consumo para esses tipos de aplicacdes gera um trafego alto.

Como pode-se observar na Figura 27, existe um campo para adicionar o endereco IP
onde se deseja realizar o teste. Em cada cliente foi inserido o endereco IP do servidor Netflix que

estd habilitado para receber requisi¢des de teste de banda.
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Figura 27 — Ferramenta de teste de banda no Mikrotik
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Fonte: O Autor (2022)

Os testes foram executados simultaneamente em cada cliente durante 15 minutos. No
servidor Zabbix foi criado um item com o objetivo de gerar graficos das taxas de transferéncia
nas interfaces de cada cliente. Deste modo, € possivel avaliar o trafego de cada cliente apds a

finalizacdo dos testes. Na Figura 28 temos a configuracdo de um host no Zabbix para o Cliente 1.

O tipo de captura escolhido foi o SNMP na porta 161. Esta porta é a padrdao do protocolo
SNMP (Simple Network Management Protocol) e esta habilitada em todos os roteadores da
topologia. Além disso, foi adicionado o template da Mikrotik que vem com alguns itens pré-
configurados, o que inclui um item que realiza a captura de bytes de entrada e saida de uma

interface e gera graficos a partir dessa captura.

Observa-se que o parametro IP address recebeu um endereco IPv6. Esse endereco foi
atribuido ao Cliente I através da conex@o com a nuvem no EVE-NG que pde os hosts em modo

Bridge com o adaptador de Ethernet do computador local, conforme ja explicado em tépicos
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Figura 28 — Monitoramento para o Cliente 1 (Zabbix)

Host

Host IPMI  Tags  Macros 1 Inventory  Encryplion  Value mapping

* Host name | [Cliented
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Mikrotik SNMP Uniink Unlink and clear
Select
* Groups | JELEiEa 4 Select
nteriaces Type |P address DNS name Connect to Port Default
SNMP | 2804:2458:4468:2200::4 ﬂ CRIRE 0

Fonte: O Autor (2022)

anteriores. Como o servidor Zabbix esta localizado em outra mdquina, foi necessdrio estabelecer

essa comunicacao via IPv6.

Para realizar a avaliacio posterior dos resultados, podemos definir que o valor ideal de
consumo simultaneo dos clientes para aplicacio Streaming devera chegar ao valor aproximado
de 800Kbps - serd necessdrio avaliar com unidades de grandeza menores devido as limita¢des de
banda do ambiente de simulacdo - e para isso, foi adicionado trés Queues no roteador Netflix,
que limita o trafego de cada cliente para 800Kbps, uma vez que a ferramenta de Bandwidth Test
executa os testes com base na limite de banda da interface. As Queues nos roteadores Mikrotik

sdo utilizadas para limitar ou priorizar determinados trafegos (Mikrotik Wiki, 2022b).

4.5.2 Simulagdo do trafego Voip

Para o teste de trafego Voip, como a métrica a ser avaliada é o delay ou tempo de resposta
(Round Trip Time), o teste ideal é efetuar um ping durante o intervalo de tempo do teste de
trafego streaming (15 minutos). Seria possivel executar um ping ininterrupto em cada cliente,
porém, ndo hd uma maneira ideal de capturar - através do Zabbix - os pacotes transmitidos em

cada cliente para avaliac@o posterior.

Para solucionar esse problema, foi adotado o recurso de UserParameter, que permite
realizar a captura de parametros que ndo estdo pré-definidos no Zabbix. O UserParameter deve
ser adicionado no arquivo de configuracio “zabbix_agentd.conf” que estd localizada no diretério
/etc/zabbix/ do servidor onde o Zabbix esta instalado. Para adicionar o UserParameter, deve-se
utilizar a seguinte sintaxe ‘“UserParameter=<chave>,<comando>" (Zabbix SIA, 2022). A chave

pode ser um nome qualquer e € utilizada para a criacdo do item no Zabbix.

Além da chave, € necessario adicionar o comando no UserParameter. O comando

adicionado para este trabalho permite que o servidor Zabbix acesse os hosts Cliente 1, 2 e 3 via
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protocolo SSH e execute um ping para o servidor Svoip. Esse acesso ¢ feito a cada 30 segundos.

Na Figura 29 temos o comando criado para cada cliente.

Figura 29 — User Parameter no servidor Zabbix

UserParameter=rttone.check,sshpass -p "123 3" ssh zabbix@2804: :4468:2a00::4
1" | grep = | awk '{print $4}' | tr -dc awk '{printf(s }

UserParameter=rtttwo.check,sshpass -p "123 3" ssh zabbix@2804:2468:4468:2a00::9

1" | grep = | awk '{print $4}' | tr -dc '©-¢ awk '{printf($1/1000)]

UserParameter=rttthree.check,sshpass -p "123 78" ssh zabbix@2804:2468:4468:2a00::8
it 1" | grep = | awk '{print $4}' | tr -dc | awk '{printf(s1 }

Fonte: O Autor (2022)

Para que esse acesso funcionasse, foi criado um usudrio chamado “zabbix” em cada
cliente. Assim que o acesso SSH € estabelecido, o comando “ping svoip.com count 1” € executado,
fazendo com um que um pacote ICMP (Internet Control Message Protocol) seja enviado ao

destino. Apos esse comando, é obtido um resultado como ilustrado na Figura 30.

Figura 30 — Comando via sshpass

:~% sshpass -p "" ssh admin@192.168.0.199 "ping svoip.com count 1"
SEQ HOST SIZE TTL TIME STATUS

6 185.2.228.1 56 64 1lms
sent=1 received=1 packet-loss=0% min-rtt=1lms avg-rtt=1lms max-rtt=1ms

Fonte: O Autor (2022)

O dado que interessa para a captura e armazenamento no Zabbix € do valor "rtt"(o
resultado de "min", "avg"e "max"sdo todos iguais pois apenas um pacote € enviado). Para extrair
somente esse valor, foi utilizado comandos do Linux para filtros do resultado, como awk e tr. No
final, o valor € divido por 1000 pois o Zabbix é configurado para capturar o valor em segundos e

o resultado que obtemos estd em milisegundos.

A criag@o do Item no Zabbix para o Cliente 1 esté representada na Figura 31. O item €
criado no host Zabbix Server e o tipo utilizado é Zabbix agent. Observe que a chave utilizada para
o Cliente 1 é a que foi criada no UserParameter. A interface de captura € no proprio localhost,
que € o servidor onde o Zabbix estd instalado, e a unidade de medida € em segundos, conforme

jé mencionado.
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Figura 31 — Criacio de item para captura do trafego Voip (Zabbix)

ltems

Allhosts | Zabbix server Enabled [EGE§ llems 128 Triggers 66  Graphs 27

Item Tags  Preprocessing

* Name

Type

* Key

Type of information
* Host interface
Units

* Update interval

Outros itens foram criados para o Cliente 2 e 3. Deste modo, podemos monitorar o
tempo de resposta para o servidor SVoip a todo momento, inclusive durante os testes de trafego

de Streaming, e avaliar, através de gréaficos gerados a partir desse item, se houve falhas ou

CMF Tempo de Resposta (Voip - C1)
Zabhix agent w
ritone.check
Mumeric (float) ~

127.0.0.1:10050 w

10s

Fonte: O Autor (2022)

congestionamento para essa aplicacao.

Para a avaliacdo de resultados dos testes de trafego voip, nao foi definido valores ideais.

Para este caso, serd avaliado os valores de RTT (Round Trip Time) nos resultados de ambos

cendrios e se houve perda de pacotes.

Discovery rules 4

Web scenarios

Select
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Neste topico serd apresentado os resultados das simulacdes de trafego executadas nos

dois cendrios (com MPLS TE e sem MPLS TE), conforme descrito no tépico 4.5.

5.1 Sem MPLS TE (Trafego Streaming)

O gréfico da Figura 32 estd relacionado ao trdfego do Cliente 1, destinado a aplicacio de

Streaming, durante um intervalo de tempo de 15 minutos. Nota-se que o uso de banda alcangou

valores na média de 370Kbps, com pico maximo de S00Kbps. Bem abaixo do ideal definido para

a aplicacdo neste cendrio (800Kbps). O resultado para o Cliente 2, apresentado na Figura 33, se

assemelha ao do Cliente 1.

Figura 32 — Trafego streaming do cliente 1
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Fonte: O Autor (2022)
Figura 33 — Trafego streaming do cliente 2
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Na Figura 34, temos os resultados de trafego do Cliente 3, que difere um pouco dos
dois primeiros clientes. Observa-se que o cliente ficou um periodo de 3 minutos sem nenhum
consumo de banda. Ao verificar os caminhos escolhidos pelo OSPF, demonstrados na Figura
17 que foi apresentada no subtdpico 4.3.3, é possivel notar que o link entre Castanhal > Santa
Maria foi o escolhido para o encaminhamento do trafego entre o servidor Netflix e os 3 clientes.
Esse € o enlace que possui maior congestionamento do backbone. Além disso, apesar dos testes
de trafego serem realizados simultaneamente em cada cliente, o teste de banda no Cliente 3

foi iniciado por ultimo. Dessa forma, o mesmo foi afetado inicialmente pois ndo havia banda

disponivel.
Figura 34 — Trafego streaming do cliente 3
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Fonte: O Autor (2022)

Decorrido o tempo de 3 minutos, o Cliente 3 conseguiu gerar um trafego na média de
366Kbps. E notério que essa mudanga se reflete nos grificos do Cliente 1 e 2 onde houve uma
diminui¢do na taxa de dados transmitida a partir do tempo 16:57. A conclusio que pode ser tirada
disso € que, durante o teste, houve uma alteracdo automatica no caminho OSPF adotado para um
dos clientes. Como nao havia consumo para o Cliente 3, o roteador pode ter interpretado que
houve indisponibilidade no link e adotou um caminho alternativo. De qualquer forma, mesmo
com essa corre¢do o resultado para os trés clientes foi bem abaixo do ideal definido para esse

cenario.

5.2 Sem MPLS TE (Trafego Voip)

Ao observar a orientacdo do trafego apresentada na Figura 17 do subtépico 4.3.3, é
possivel deduzir que os caminhos escolhidos pelo OSPF ndo s6 irdo gerar congestionamento
para servicos de Streaming como também para os servicos de Voip. Nas figuras abaixo temos o
gréfico de testes de ping, que sdo efetuados em intervalos de 30 segundos, para os Clientes 1, 2 e

3, respectivamente.
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Figura 35 — Trafego voip do cliente 1
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Figura 36 — Trafego voip do cliente 2
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Figura 37 — Trafego voip do cliente 3
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Como pode-ser observar nos graficos acima, o tempo de resposta dos testes de ping,
efetuadas a partir dos trés clientes para o servidor voip, obtiveram valores consideravelmente
altos, visto que a comunicagao entre dispositivos de redes, mesmo em dreas geograficas diferentes,
€ medida em milissegundos (ms) e o resultados obtidos mostram os valores chegando a 1 segundo.
Os espacos em branco nos graficos apresentados mostram que, em determinados periodos, os

pacotes ndo chegaram ao destino ou ndo retornaram, ou seja, houve perda de pacotes.

Esses resultados sdo consequéncia do congestionamento de enlaces na rede simulada,
decorrentes dos caminhos adotados pelo protocolo OSPF. Com base nesses resultados, € valido
afirmar que o presente cendrio ndo € o ideal em uma rede backbone, principalmente para
aplicacdes como voip que precisam de um tempo de resposta menor e que esteja livre de perda

de pacotes.

5.3 Com MPLS TE (Trafego Streaming)

Com as configuracdes aplicadas e descritas no topico 4.4, foi realizada outra simulagdo
de trafego, com tempo de 15 minutos, com destino a aplicagdo de Streaming. Abaixo temos o

gréifico dos clientes 1, 2 e 3, respectivamente.
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Figura 38 — Trafego streaming com MPLS TE do cliente 1
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Fonte: O Autor (2022)

Figura 39 — Trafego streaming com MPLS TE do cliente 2
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Fonte: O Autor (2022)

Figura 40 — Trafego streaming com MPLS TE do cliente 3
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Com o uso de rotas explicitas e reserva de banda, foi possivel alcancar uma estabilidade
no trafego dos trés clientes, evitando a subutilizacdo dos links do backbone. Dessa forma, foi

possivel alcangar a taxa de transmissao ideal definida para esse cendrio, que € de 800Kbps.

5.4 Com MPLS TE (Trafego Voip)

Com o uso dedicado de um link para o trafego voip, descrita no tépico 4.4, foi possivel
alcancar valores de RTT (Round Trip Time) satisfatorios, com valores na média de 20ms e zero
perdas de pacotes. As figuras abaixo mostram os resultados do tempo de resposta para o cliente

1, 2 e 3, respectivamente.

Figura 41 — Trafego voip com MPLS TE do cliente 1
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Fonte: O Autor (2022)
Figura 42 — Trafego voip com MPLS TE do cliente 2
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Figura 43 — Trafego voip com MPLS TE do cliente 3
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6 CONCLUSAO

O presente estudo teve como objetivo avaliar o desempenho do trafego em uma topologia
de uma rede backbone, comparando a aplicacao do protocolo MPLS TE, para a orientagdo do

trafego da rede, com os métodos de roteamento baseado somente em IP/MPLS.

Com base nos resultados obtidos, identificou-se que no cenario com MPLS TE imple-
mentado, houve um melhor desempenho no trafego para as duas aplicacdes testadas (streaming e
voip) pois, através de estabelecimento de tuneis TE, foi possivel orientar o trafego a partir de
caminhos planejados para diferentes enderecos IPs de destino. Com isso, foi possivel alcancar
taxas de trafego para os servigos de streaming na faixa de 800Kbps (limite estabelecido para a

simula¢do) e tempos de resposta de ICMP na média de 20ms, sem perdas de pacotes.

Podemos expandir esse trabalho para cendrios reais de um provedor de internet, em
que determinadas aplica¢Oes requerem maior prioridade e qualidade de servico (QoS), como
streaming de video, chamadas de voz e video, jogos online etc. Para atender essas demandas, ndo
basta apenas ter links de maior capacidade, mas faz-se necessdrio aplicar engenharia de trafego
a fim de definir melhores caminhos que ndo apenas sigam o modelo de “caminho com menor
custo”, mas também levem em consideracdo critérios como largura de banda, menor delay, jitter,

perda de pacote entre outros.

Para trabalhos futuros, este projeto pode utilizar a mesma topologia para avaliar o
estabelecimento de caminhos definidos apenas pelo CSPF (Constrained Shortest Path First) e

verificar a eficiéncia destes em comparacdo com os caminhos definidos manualmente.
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