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RESUMO

O presente trabalho tem o intuito de analisar qual teoria da responsabilidade civil foi adotada
pela Lei Geral de Protecdo de Dados (LGPD): teoria objetiva ou subjetiva. Questiona-se se a
teoria da responsabilidade adotada é adequada ao deslinde de problematicas envolvendo a
adogdo da base legal do consentimento, especialmente considerando a pifia efetividade dessa
base legal para promog¢do da autodeterminagdo informacional dos titulares de dados e a
situacdo de vulnerabilidade desses titulares. A pesquisa desenvolvida tem carater teorico-
descritivo e viés qualitativo, que € proposto dentro de uma perspectiva critica e reflexiva.
Utiliza-se o método dedutivo, de procedimento de revisdo de literatura e a técnica de pesquisa
bibliografica especializada no assunto pesquisado. O artigo se desenvolve a partir da divisao
das tematicas abordadas em trés itens: no primeiro sdo apresentadas e analisadas criticamente
definigdes conceituais importantes previstas na LGPD, com destaque para o conceito de dados
pessoais e dados pessoais sensiveis, para a definicdo de consentimento e para a previsdo do
direito a autodeterminag¢do informacional; no segundo, explana-se sobre os problemas
envolvendo a utilizacdo da base legal do consentimento; e, finalmente, o ultimo item aborda
as controvérsias envolvendo o entendimento de trés autores sobre a teoria da responsabilidade
civil prevista na LGPD. Como resultado da pesquisa, concluiu-se por intermédio da analise de
varias disposicdes da LGPD que a teoria adotada foi a teoria subjetiva em razao de diversas

previsoes voltadas a consideragdo da culpa do agente de tratamento. Contudo, o estudo sugere
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que a teoria da responsabilidade objetiva ¢ a mais vidvel para tutelar as partes mais

vulneraveis da relagdo, que sdo os titulares de dados pessoais.

Palavras-chave: responsabilidade civil; LGPD; tutela informacional.

ABSTRACT

This article aims to analyze which theory of civil liability was adopted by the Lei Geral de
Proteg¢do de Dados (LGPD): objective or subjective theory. The question is if the theory of
liability adopted is adequate to resolve issues involving the adoption of the legal basis of
consent, especially considering the poor effectiveness of this legal basis for promoting the
informational self-determination of data subjects and the vulnerability of these subjects. The
research has a theoretical-descriptive profile and a qualitative bias, which is proposed within a
critical and reflective perspective. This article was deleveloped by the deductive method, the
literature review procedure and the bibliographic research technique specialized in the
subject. The article is divided in three items: the first presents and critically analyzes
important conceptual definitions envisaged by LGPD, with emphasis on the concept of
personal data and sensitive personal data, the definition of consent and the legal provision of
the right to informational self-determination; the second item explains the problems involving
the use of consent as a legal basis; and finally, the last item addresses the controversies
involving the understanding of three authors regarding the theory of civil liability provided by
LGPD. The research has concluded that the theory adopted was the subjective theory due to
several provisions aimed at considering the fault of the data processing’s agent. However, the
study suggests that the theory of objective liability is the most viable to protect the most

vulnerable parties in the relationship, which are the personal data subjects.
Key-words: civil liability; LGPD; informacional protection.
1. INTRODUCAO

A protegdo de dados pessoais ganhou relevancia no cendrio juridico nos ultimos anos
em razdo do avango do compartilhamento, coleta e tratamento de dados promovido pela
constante evolugdo das tecnologias de informagdo. Diante disso, inovagdes legais precisaram
ser realizadas a fim de tutelar os titulares de dados pessoais, assegurando-lhes direitos,

garantias € mecanismos necessarios a sua protec¢ao.



Nesse sentido, foi promulgada a Emenda Constitucional (EC) 115/2022, no dia 10 de
fevereiro de 2022, que acrescentou o inciso LXXIX ao art. 5° da Constitui¢ao da Republica
Federativa do Brasil (CRFB/88), segundo o qual “¢ assegurado, nos termos da lei, o direito a
protecao dos dados pessoais, inclusive nos meios digitais” (BRASIL, 2022). Como se trata de
uma norma de eficacia limitada, o papel de garantir a efetiva aplicag¢do do direito nela previsto
foi exercido pela Lei n° 13.709, de 14 de agosto de 2018, ou seja, a Lei Geral de Protecao de
Dados (LGPD), que dispde de forma mais aprofundada sobre os direitos e obrigagdes dos
titulares e dos agentes de tratamento. Além de estabelecer disposi¢des procedimentais quanto
a maneira de realiza¢do da coleta e tratamento, a LGPD desenvolveu direitos correlatos ao

direito fundamental a protecdo de dados, como ¢ o caso da autodeterminagao informacional.

Contudo, alguns entraves relacionados as disposi¢des legais da LGPD foram
identificados ao longo de sua aplicagdo. Destacam-se as duvidas e discussdes sobre qual
teoria da responsabilidade civil a lei teria elegido e sobre qual teoria se adequaria melhor aos
problemas envolvendo a garantia dos direitos dos titulares de dados pessoais, considerando

suas vulnerabilidades e a necessidade de assegurar o direito fundamental & autodeterminagao.

Ademais, cumpre sublinhar que, entre os obstaculos a tutela dos titulares de dados, a
ineficiéncia da ado¢do do consentimento, uma das principais bases legais autorizadoras do
tratamento de dados, merece especial atencdo na medida em que se relaciona com a
abordagem utilizada pela LGPD para dispor sobre os riscos da atividade de tratamento e

oferece implicagdes significativas ao direito a autodeterminacao.

Em face disso, propde-se tecer um estudo critico acerca da temadtica da
responsabilidade civil na LGPD, sob a perspectiva da tutela desses titulares sujeitos as
complicacdes relativas ao consentimento e ao exercicio de seu direito a autodeterminagao,

buscando identificar se foi eleita a teoria objetiva ou subjetiva.

O artigo se desenvolve a partir da divisdo das tematicas abordadas em trés itens: no
primeiro, sao apresentadas e analisadas criticamente definigdes conceituais importantes
previstas na LGPD, com destaque para o conceito de dados pessoais e dados pessoais
sensiveis, para a definicdo de consentimento e para a previsdao do direito a autodeterminacgao
informacional; no segundo, explana-se sobre os problemas envolvendo a utilizagdo da base
legal do consentimento; e, finalmente, o ultimo item aborda as controvérsias envolvendo o

entendimento de trés autores sobre a teoria da responsabilidade civil prevista na LGPD.



A pesquisa desenvolvida tem carater tedrico-descritivo e viés qualitativo, que ¢
proposto dentro de uma perspectiva critica e reflexiva. Utiliza-se o método dedutivo, de
procedimento de revisao de literatura e a técnica de pesquisa bibliografica especializada no

assunto abordado.

2. DADOS NAO SENSIVEIS, DADOS SENSIVEIS E A BASE LEGAL DO
CONSENTIMENTO DO TITULAR: SEUS CONCEITOS E SUAS
IMPRECISOES.

O dado pessoal, segundo a LGPD, ¢ a informacdo relacionada a pessoa natural
identificada ou identificavel (Art. 5° I). Alguns exemplos de dados sdo o nome, CPF,

endereco e e-mail.

Segundo a teoria reducionista, a presenca de dados que se repetem, a exemplo de
homoénimos, ndo permitiria que houvesse a individualizacdo precisa de uma parcela das
pessoas inseridas em um banco de dados de base relacional (que organiza os dados
relacionando-os entre si), caso ndo houvesse outros dados considerados identificadores (ou

seja, dados unicos) como, por exemplo, o CPF (Bioni, 2019, p. 103).

Noutro lado, a teoria expansionista entende que nao necessariamente exige-se um
dado identificador para que a pessoa se torne identificadvel uma vez que a agregacao de novas
informagdes dentro de uma mesma base de dados tende a eliminar as incertezas, tendo, em
ultima anélise, o potencial para individualizar o titular dos dados coletados. Voltando ao
exemplo dos homonimos, a agregacao de informagdes sobre a localizagdo geografica poderia

tornar esse grupo de titulares de dados identificaveis (Bioni, 2019, p. 104).

Independentemente da teoria adotada, ambas coincidem ao considerar que a
definigdo de uma informacdo como um dado pessoal depende de uma andlise das

circunstancias nas quais essa informacao esté inserida, a partir de um estudo contextual.

Segundo Bioni (2019, p. 108-109), via de regra, prevalece o conceito expansionista
no contexto do advento da protecdo de dados como um direito fundamental, de modo que o
dado pessoal equivale a uma informagdo que, direta ou indiretamente, identifica um sujeito.
Tal definicdo abarca as informagdes que tém o potencial de identificar alguém, ainda que de
maneira remota, ¢ ndo limita os dados pessoais a uma projecdo imediata, mas inclui um

referencial mediato que pode ter ingeréncia na esfera de uma pessoa.



A LGPD definiu, em seu art. 5°, II, uma espécie de dado contida no género dado
pessoal anteriormente conceituado, a qual consiste nos dados pessoais sensiveis, que sdo
dados pessoais sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiacao a
sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural. Os
dados sensiveis recebem protecdo especifica, buscando tutelar o principio da isonomia, em
razao da possibilidade de seu tratamento dar ensejo a algum tipo de vulnerabilidade e

discriminacao (Bioni, 2019, p. 119).

Da mesma forma como ocorre com os dados pessoais, as informagdes sobre o
usudrio s6 podem ser definitivamente entendidas como dados pessoais sensiveis por meio de
uma analise circunstancial, especialmente no sentido de constatar se ha potencialidade
discriminatoria em relacdo a esses dados haja vista que, a depender do tratamento utilizado,
um dado “trivial” pode se tornar um dado sensivel (Mulholland, 2021, p. 1-5). Os dados
relativos a atividade do usuario em determinada aplicacdo, tais como historico de pesquisa e
conteudos mais consumidos, quando devidamente relacionados, podem propiciar que o

controlador identifique informacdes sensiveis acerca do titular.

Esses conceitos sdo a peca central para o entendimento da protecdo de dados como
um direito fundamental, elencado no art. 5°, LXXIX, da CRFB/88 e diretamente relacionado

ao direito a privacidade e a inviolabilidade da intimidade (art. 5°, X, da CRFB/88).

Ademais, o dado pessoal esta atrelado a imagem de seu titular, enquanto pessoa, por
se caracterizar como uma projecao, extensao ou dimensao desse titular, especialmente quando
tratamos de dados sensiveis. Em virtude disso, a protecdo desses dados se insere como um
direito da personalidade na medida em que sdo caracteres incorpdreos que conformam a
projecao da pessoa humana e se relacionam ao nome, a honra, e a integridade fisica e psiquica
da pessoa humana (Bioni, 2019, p. 99). Corroborando com tal entendimento, o art. 1° da
LGPD estabelece como um de seus objetivos a protecdo aos direitos fundamentais de

liberdade e de privacidade e ao livre desenvolvimento da personalidade da pessoa natural.

E evidente que a LGPD regulamentou a protecio de dados e especificou outros
direitos relacionados a essa garantia fundamental. Assim, destaca-se a autodeterminagdo
informacional, que ¢, resumidamente, o poder de controle sobre os proprios dados, a fim de
que os titulares sejam capazes de determinar, por eles mesmos, quando, como e em qual

extensdo suas informagdes pessoais seriam comunicadas aos outros (Westin, 1970). A



autodeterminagdo esta relacionada ao livre desenvolvimento da personalidade em razdo de sua
correlagdo com os direitos a liberdade e a privacidade no ambito da coleta e tratamento de

dados.

Um dos mecanismos empregados pela LGPD para frear a coleta massiva de dados e,
consequentemente, propiciar um melhor exercicio do direito a autodeterminagao pelo titular
foi a adocdo das bases legais elencadas no art. 7°, I a X, como hipdteses autorizadoras da

coleta e tratamento de dados dos usuérios.

Dessa forma, o tratamento de dados pessoais somente podera ser realizado nas
seguintes hipdteses: a) mediante o fornecimento de consentimento pelo titular; b) para o
cumprimento de obrigacao legal ou regulatoria pelo controlador; c) pela administragdo
publica para execugdo de politicas publicas; d) para a realizacdo de estudos por orgao de
pesquisa; e) para execugao de um contrato do qual o titular € parte; f) para o exercicio regular
de direitos em processo judicial, administrativo ou arbitral; g) em caso de necessidade para a
protecao da vida ou da incolumidade fisica do titular ou de terceiro; h) para a tutela da saude,
exclusivamente, em procedimento realizado por profissionais de saude, servigos de saude ou
autoridade sanitdria; 1) quando necessario para atender aos interesses legitimos do controlador

ou de terceiro; j) para a protecao do crédito.

A base legal do consentimento recebe destaque especial em razdo da forma como se
desenvolveu a protecdo de dados ao longo da histéria e da evolugdo mundial da
regulamentagdo sobre protecao de dados, principalmente considerando a atuacao da Corte

Constitucional Alema.

Resumidamente, a primeira geracao de leis sobre protecao de dados foi marcada pelo
foco na atuacdo da esfera governamental e na regulagdo rigida da propria tecnologia
empregada. Entretanto, diante da inviabilidade dessa estratégia regulatoria, a segunda geracao
legislativa optou por transferir ao titular de dados a responsabilidade pela protecdo e o
consentimento passou a ser um meio pelo qual o cidaddo expressa sua escolha quanto a
coleta, uso e compartilhamentos dos proprios dados. Na geracdo subsequente, busca-se
assegurar a ampla participacdo do individuo no processo de tratamento de seus dados
almejando o méximo controle do individuo sobre o fluxo de suas informagdes e aumentando o
protagonismo do consentimento. A quarta geracao inovou ao relativizar a centralidade do
consentimento, entretanto ndo eliminou o seu protagonismo e adicionou a adjetivacao — livre,

informado, inequivoco, explicito e/ou especifico (Bioni, 2019, p. 170-173).



No contexto brasileiro, a LGPD segue a quarta geracdo evolutiva e define
consentimento, em seu artigo 5°, XII, como a manifestacao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinados, sendo que tais dados pessoais consistem na informac¢do relacionada a pessoa
natural identificada ou identificavel (artigo 5°, I), e o seu tratamento ¢ toda operagao referente
a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminagdo avaliacao ou controle

da informagdo, modificagcdo, comunicagdo, transferéncia, difusdo ou extracao (artigo 5°, XII).

Por sua vez, o artigo 7°, 1 da referida lei determina que o fornecimento de
consentimento ¢ uma das hipoteses que permitem a realizacdo do tratamento de dados
pessoais, contanto que tal consentimento seja livre, informado, inequivoco e diga respeito a

uma finalidade determinada de forma geral, e, em alguns casos, deve ser, ainda, especifico.

O tratamento de dados sensiveis por meio do consentimento do titular exige que esse
consentimento seja realizado de forma especifica e destacada, para finalidades especificas
(artigo 11, I, LGPD), ou seja, afasta-se a possibilidade de autorizagao do tratamento de dados
sensiveis por meio de consentimento genérico e/ou cuja finalidade do tratamento ndo esteja

bem delimitada (Mulholland, 2021, p. 15-18).

Ademais, a LGPD (artigo 9°, § 2°, e artigo 18) determina que, quando o tratamento
de dados pessoais for condicdo para o fornecimento de produto ou de servico ou para o
exercicio de direito, o titular devera ser informado com destaque sobre esse fato e sobre os
meios pelos quais podera exercer os direitos do titular elencados — os quais a) sdo obter do
controlador a confirmagao da existéncia de tratamento; b) acesso aos dados; c¢) corre¢ao de
dados incompletos, inexatos ou desatualizados; d) anonimizagdo, bloqueio ou eliminagdo de
dados desnecessarios, excessivos ou tratados em desconformidade com o disposto na lei; e)
portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicao
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial; f) eliminagdo dos dados pessoais tratados com o consentimento do
titular, exceto nas hipoteses previstas no artigo 16 da mesma lei; g) informacgdo das entidades
publicas e privadas com as quais o controlador realizou uso compartilhado de dados; h)
informagao sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da

negativa; 1) revogacdo do consentimento.



Sobre o compartilhamento e a comunicagdo de dados pessoais sensiveis entre
controladores para obter vantagem econdmica, a LPGD apenas considera a possibilidade de
vedacao ou de regulamentacdao por parte da autoridade nacional, ouvidos os 6rgaos setoriais
do Poder Publico, no ambito de suas competéncias (artigo 11, § 3°). Até o presente momento,

ndo foi realizada tal regulamentacao pela ANPD.

Teoricamente, o consentimento ¢ o mecanismo pelo qual se confere efetividade ao
direito da autodeterminacdo informativa, pois, ao ofertar ao individuo a possibilidade de
participagdo no tratamento de seus dados, o desenvolvimento de sua personalidade é, neste
aspecto, salvaguardado. O direito a autodeterminacdo informativa funcionaria como uma
“mola propulsora” da estrutura de protecdo de dados, a qual pode ser entendida como um

elemento atual indispensavel a concretizar a cidadania do novo milénio (Rodota, 2008, p. 17).

Contudo, a pratica diverge da teoria por esbarrar em aspectos que dificultam a
plenitude do consentimento. A priori, verifica-se que ha uma incerteza sobre a terminologia
utilizada pela legislagdo brasileira, que prejudica o entendimento sobre como determinado
dado deve ser tutelado. Isso se da porque o entendimento sobre os conceitos de dado pessoal
ou de dado pessoal sensivel e, consequentemente, sobre as estratégias regulatorias possiveis
para a sua defini¢do ¢ algo fluido, que somente ¢ entendido com maior precisdo a partir de
uma analise mais concreta da situagdo na qual tais dados estdo inseridos, com a demonstragao
das diferengas e das consequéncias praticas entre tais estratégias regulatérias distintas (Bioni,

2019, p. 102).

Dessa forma, desenha-se uma incerteza juridica quanto a aplicagdo da legislacao na
rotina dos titulares, que ¢ ampliada pelas limitagdes dos usuérios de tecnologias sobre o seu

funcionamento, impossibilitando um exercicio concreto da autodetermina¢do informacional.

Somada a essa incerteza conceitual, verifica-se que a legislacdo ndo oferta um
defini¢ao dos termos “livre, informado, inequivoco, explicito e/ou especifico”, deixando a
cargo dos controladores e titulares a descricdo do consentimento pleno, o que permite

questionar em quais situacdes o consentimento segue os moldes da lei em termos praticos.

3. A PROBLEMATICA DA APLICACAO SOBRECARREGADA DA BASE
LEGAL DO CONSENTIMENTO.

Existem alguns impedimentos ao exercicio de livre consentimento, como a limitagao

intelectiva dos titulares de dados de avaliar os riscos e beneficios da agdao durante sua tomada



de decisdo. Entre as limita¢des psicologicas para a tomada de decisdo, a teoria da decisdo da
utilidade subjetiva postula que, nas consideragdes iniciais sobre o consentimento, o ganho
imediato pesa mais do que as futuras perdas, ainda que as ramificagdes dessa perda sejam
consideraveis (Kerr; Berrigar; Burkell, 2006, p. 7), o qual, no caso de consentimento para
compartilhamento dos dados com terceiros, consistiria no beneficio imediato de usufruir
determinado servi¢o online, enquanto héa futuras perdas na privacidade do consumidor e na

sua autodeterminagao.

Bioni (2019, p. 210-222) aponta uma sobrecarga do consentimento a partir de
conclusdes advindas de sua andlise de estudos empiricos das Universidades de Stanford e
Carnigie Mellon (Cranor; Mcdonald, 2010, p. 1), Universidade de Berkeley (Hoofnagle et al.,
2012, p. 273) e Universidade da Pensilvania (Turow; Hennessy; Draper, 2015, p. 13).
Resumidamente, as conclusdes obtidas pelo autor demonstram que a falta de conhecimento
sobre as tecnologias de coleta de dados e publicidade comportamental ¢ um fator que dificulta
a plenitude do consentimento, — especialmente, quanto consideramos o desconhecimento
sobre sua nocividade a livre escolha — o que ¢ intensificado pela constante atualiza¢do do
arsenal tecnoldgico, impedindo a obtencdo desse conhecimento em razao da liquidez inerente
a tecnologia e da assimetria das relagdes entre titulares de dados e empresas possuidoras das

tecnologias da informacgao.

Outrossim, a analise do autor confirma a teoria da utilidade subjetiva, acrescentando
que a economia informacional se usa dessa vulnerabilidade dos cidaddos para favorecer a
coleta de dados. Também foi possivel concluir que ha uma resignagdo das pessoas em relagao
a economia de dados pessoais, ainda que a maioria discorde dessa logica dessa espécie de

atuacdo, de modo que acataram algo que ¢ indesejavel, mas, a0 mesmo tempo, inevitavel.

Entretanto, tais individuos afirmam o desejo de ter controle sobre seus proprios
dados de maneira que a resignagdo ¢ fruto da descrenca dessa habilidade. Entende-se que
essas conclusdes pdem em xeque a ideia de autogestdo diante de um problema estrutural,
segundo o qual as diversas oportunidades na sociedade atual estdo condicionadas ao
fornecimento dos dados pessoais €, a0 mesmo tempo, constata-se a existéncia de uma relagdo

assimétrica geradora de uma vulnerabilidade especifica.

E pertinente citar o caso do aplicativo WhatsApp, considerando que, mesmo apos a
mudanca de privacidade permitindo a coleta de dados em 2015, continua sendo o aplicativo

de mensagem mais utilizado no Brasil, estando presente em 98% dos smartphones em 2021,
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enquanto o aplicativo de mensagens Telegram, seu concorrente, ¢ utilizado por 45% dos

usuarios desses aparelhos (Statista, 2021).

A resignacdo dos usudrios em face do descontrole sobre o uso de seus dados por
terceiros, somado a fragilidade do consentimento como forma de promogao de
autodeterminacao informacional, demonstra que a legislacao de protecdo de dados transferem
para o individuo grande parte da responsabilidade para promover sua autogestdo, sem que
haja a devida aten¢do para o padrdo de comportamento desses titulares em meio ao carater

tipo de abordagem utilizada pelos controladores do tratamento de dados.

Somado a isso, a maioria das organizagdes continuam a tratar o consentimento como
um momento transacional, utilizando os acordos cuja forma genérica ¢ baseada na afirmacgao
“li e concordo com os termos e condi¢des”, chamados de contratos de adesao, como um meio
de obter consentimento abrangente para coleta, uso e divulgacdes excessiva dos dados
pessoais (Kerr; Berrigar; Burkell, 2006, p. 10).

Isso ocorre principalmente nas situagdes relacionadas a monetizagdo a partir do
tratamento de dados por meio dos freemiuns, que sdo modelos de negocios que permitem
acesso livre e gratuito a determinado servico ou produto online em sua versdo limitada ou
basica e, para acessar a versao completa ou premium, exige contraprestacdo pecunidria direta,
entretanto migrar para uma versao premium nao exclui a possiblidade de rentabilizar os dados
dos usudrios, bem como o titular de dados desconhece o custo efetivo da transacdo que esta

realizando e o processo de tratamento de seus dados (Bioni, 2019, p. 49-50).

Frisa-se que ¢ comum que o aceite do uso e do compartilhamento dos dados pessoais
seja uma condi¢do para que o usuario usufrua das funcionalidades oferecidas, situagdo que
torna nitida a disposi¢cdo sobre os dados pessoais como uma moeda de troca no contexto de

aplicagoes e sites gratuitos.

Uma forma de ilustrar a relacdo entre pagamento pelo servico e comercializagdao de
dados corresponde a venda do aplicativo de mensagem WhatsApp para a rede social Meta,
outrora Facebook. O Whatsapp, que antes possuia como proposta a protecdo dos dados
pessoais de seus usuarios contra a publicidade comportamental, cogitou o pagamento de US$
1,00 ao ano para utilizagdo do servico, todavia mudou sua politica de negdcio em 2015 ao
instituir uma nova politica de privacidade que passou a compartilhar os dados do usuario com
um grupo de empresas do grupo, aumentando seu rendimento para U$12,00 ao ano por

usuario (Insider, 2014). Também convém citar o exemplo do faturamento em midia do
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Instagram em 2019, que foi proximo aos 20 bilhdes de ddlares, sendo esta receita diretamente

relacionada ao valor dos dados dos seus usuarios (Isto ¢ dinheiro, 2019).

Considerando que os usudrios ndo pagam uma quantia monetaria (zero-price) pelo
produto ou servigo, a contraprestacao deriva do fornecimento de seus dados pessoais, que
possibilita o direcionamento de conteudo publicitario, e cuja receita pagara, indiretamente,
pelo bem de consumo (advertisement business model), qual seja o servico ou produto

fornecido pelo provedor (Bioni, 2019, p. 49).

Entende-se, portanto, que essa economia baseada na monetizacdo de dados,
denominada, sob complementar perspectiva, pela terminologia zero-price advertisement
business model, consiste na cadeia de relagdes de troca que se forma a partir da
contraprestagdo por parte do titular dos mesmos dados — o qual fornece seus dados a fim de
utilizar o servigo teoricamente gratuito — e, uma vez coletados pelo prestador do servigo, a
cadeia segue com a venda dos dados a terceiros, situacdo na qual observa-se contraprestagao
monetaria. Essa cadeia constitui uma relacdao plurilateral, caracterizada pela presenca dos
anunciantes publicitarios — distanciando da tradicional relagdo bilateral que envolve
basicamente usuario do servico e fornecedor entorno de uma transacdo econdmica direta

aperfeicoada pela transferéncia pecunidria (Bioni, 2019, p. 47).

Verifica-se que essa realidade intensifica a vulnerabilidade do titular de dados na
medida em que se perfila por intermédio de uma complexa rede de relacdes, com atores
externos a relagcdo controlador-titular, sobre os quais sequer o titular tem conhecimento, o que,
em conjunto com as limitagdes do titular sobre os termos técnicos que permeiam essas

relagdos, prejudica novamente a autogestao de dados.

Diante disso, constata-se que ha uma situacdo na qual o agente de tratamento obtém
vantagens econdomicas por meio do tratamento de dados de pessoas naturais obtidos mediante
o fornecimento de consentimento sobrecarregado e ineficiente como medida de protecdo
desses individuos, submetendo os titulares a riscos relativos a violagdo de seus direitos
fundamentais. Esse ¢ um dos fatores determinantes a necessidade de aplicagdo da teoria do

risco da atividade em caso de responsabilidade por eventuais danos provenientes desse

tratamento, conforme sera explanado posteriormente.
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4. OS QUESTIONAMENTOS SOBRE A ADOCAO DA TEORIA DA
CULPA PELO REGRAMENTO DA RESPONSABILIDADE CIVIL DA
LGPD E A VIABILIDADE DE SUA SUBSTITUICAO PELA
APLICACAO DA TEORIA DO RISCO DA ATIVIDADE.

A secdo III “Da Responsabilidade e do Ressarcimento de Danos™ abarca os arts. 42 a
45. Seguindo um modelo de clausula geral, o art. 42 caput, determina que “o controlador ou o
operador que, em razdo do exercicio de atividade de tratamento de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em violagdo a legislacdo de prote¢ao

de dados pessoais, € obrigado a repara-lo” (BRASIL, 2018).

O art. 44 da LGPD trata sobre a ocorréncia de tratamento irregular de dados quando
o agente de tratamento (i) deixar de observar a legislagao ou (ii) ndo oferecer a seguranga que
o titular dele pode esperar, ou seja, sua legitima expectativa; consideradas as circunstancias
relevantes, enumeradas ndo exaustivamente nos incisos I a III: 0 modo pelo qual o tratamento
¢ realizado; o resultado e os riscos que razoavelmente dele se esperam; e as técnicas de
tratamento de dados pessoais disponiveis a época em que foi realizado. O pardgrafo inico do
referido artigo dispde que respondem pelos danos decorrentes da violacdo da seguranca dos
dados o controlador ou o operador que, ao deixar de adotar as medidas de seguranga previstas

no art. 46, der causa ao dano.

Analisando o art. 44, a nogdo de “tratamento irregular” mostra-se ambigua no texto
da LGPD, na medida em que abarca a responsabilidade por violagdo da legislagao (art. 44,
caput) e por violagdo da seguranca (art. 44, paragrafo tinico). Dessa forma, a disposi¢ao
dessas determinagdes parece sugerir uma conexao mais estreita da nog¢ao de regularidade do
tratamento para com a violacdo da seguranca, do que para com a violacao a legislacdo da
protecao de dados, apesar da existéncia de uma excludente especifica em caso de estrito
cumprimento da legislacao (art. 43, II) (Bioni; Dias, 2020, p. 10), a qual sera melhor

explicada mais a frente.

Segundo Bioni e Dias, o “tratamento irregular” ndo ¢ noc¢do autonoma, € o nao
fornecimento da seguranga que o titular pode esperar (art. 44, caput) deve coincidir com
“deixar de adotar as medidas de seguranga” aptas a proteger os dados pessoais (art. 44,

paragrafo unico, c/c art. 46, caput)” (Bioni; Dias, 2020, p. 12).
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Diante disso, o critério de “ndo fornecimento da seguranca que o titular pode esperar
do tratamento” (art. 44, caput), isoladamente, parece oferecer apenas diretrizes na elaboracao
do seu conteido ao invés de delimitar um critério para identificar a ocorréncia de
responsabilidade. Isso se deve ao fato de o critério da adocao de tratamentos aptos a proteger
os dados pessoais ser demasiadamente amplo, conferindo apenas um critério minimo uma vez

que o cabedal de medidas aptas ¢ extremamente vasto (Bioni; Dias, 2020, p. 13).

Nesse sentido, o esclarecimento do conceito de “ndo fornecimento da seguranca que
o titular pode esperar do tratamento” exigiria um filtro juridico, ora representado pelas
“expectativas juridicamente legitimas de seguranca”, que € um conceito indeterminado cujo
sentido deve ser concretizado pelos tribunais em vista das circunstancias do caso concreto.
Somado a isso, faz-se necessario identificar o sujeito ao qual a lei intitulou “titular” nesse
contexto, sendo possivel adotar o critério subjetivo, no qual o titular seria a pessoa em causa,
aumentando o relativismo da previsao legal; ou adotar o critério objetivo, tal qual faz o
Codigo de Defesa do Consumidor, a partir do qual esse “titular” representaria um grupo

abstrato de pessoas (Bioni; Dias, 2020, p. 13).

Segundo Bioni e Dias (2020, p. 14), as hipdteses de circunstancias relevantes dos
incisos I a III do art. 44 sdo calibradas pelo art. 50, §§ 1° e 2°, da LGPD, que, resumidamente,
prevé que o operador e o controlador devem considerar algumas caracteristicas em relagdo ao
tratamento ¢ aos dados ao estabelecer as boas praticas e implementar programas de
governanga, estabelecendo que a conduta a ser adotada podera variar de acordo com a
variacdo do potencial lesivo das mais diferentes atividades de tratamento de dados. Dessa
forma, o texto da LGPD nao nivela toda e qualquer atividade de tratamento de dados como
sendo de risco exacerbado em face da multiplicidade de efeitos colaterais distintos, o que deve

ser analisado caso a caso.

Outro critério de analise da nogdo de “tratamento irregular” que merece destaque sao
“as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado”,
circunstancia relevante prevista no inciso III do art. 44, a qual foi inspirada na definicdo de
produto ou servigo defeituoso do CDC (art. 12, § 1°, III e art. 14, § 1°, III) — o produto ou
servico sera defeituoso quando ndo fornecer a seguranca que o consumidor dele pode esperar,
considerando as circunstancias relevantes, a exemplo do risco que razoavelmente se espera e

da época em que foi colocado em circulag@o ou fornecido.
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Dessa maneira, o parametro determinante para definir as técnicas de tratamento
disponiveis seria o da diligéncia média dos agentes de tratamento, o que deve ser avaliado no
caso concreto. Frisa-se que, ao contrario do CDC, ndo hé previsao de exclusao da culpa
analoga. Bioni e Dias defendem que ¢ possivel conceber que o pardmetro almejado €, assim
como no CDC, mais rigoroso do que o da culpa em razdo da inspiragdo proveniente da
legislacdo consumerista (Bioni; Dias, 2020, p. 16-18), contudo essa conclusdo pressupde uma

interpretagdo que extrapola a previsao do texto legal.

A primeira vista, é possivel concluir que as disposicdes mais gerais da LGPD sobre
responsabilidade dos agentes e das irregularidades do processo de tratamento de dados se
mostram amplas e por vezes ambiguas. Ao estipular varias disposi¢des que se propdem
adequar ao caso completo, a legislagdo tangencia a vagueza de seus conceitos e esbarra na
falta de uma quantidade razoavel de casos judicializados e concluidos para que possa haver o

balizamento dessas disposigoes.

Observa-se que esse quadro tende a ser intensificado a partir da imprecisao de outros
conceitos basilares anteriormente citados, a exemplo da propria defini¢do de dados sensiveis e

dados nao sensiveis ou das caracteristicas do consentimento.

Além disso, ndo se pode negar que, como a propria lei dispde nos seu art. 50, as
atividades de tratamento de dados figuram como atividades de risco. Em outras palavras, o
risco € intrinseco a atividade de tratamento de dados, apesar de ser possivel graduar esse risco
em escalas de provaveis danos ao titular, que, em regra, figura como a parte mais vulneravel
da relagdo por nao dominar a tecnologia e os métodos utilizados nesse tratamento, bem como
ter pouca ou nenhuma nog¢do sobre os conceitos legais estruturantes dessa atividade. Vale
ressaltar que os possiveis danos estdo relacionados a direito fundamentais de titulares,
evidenciando ainda mais sua vulnerabilidade, haja vista que ha uma potencialidade danosa
consideravel em caso de violagdo desses direitos, caracterizados principalmente por sua
natureza de direito personalissimo e de direito fundamental (Mulholland, 2021, p. 14), a

exemplo do direito a autodeterminacao.

Diante dos riscos inerentes ao tratamento de dados e da vulnerabilidade dos titulares,
entende-se que a teoria da responsabilidade objetiva, baseada na teoria do risco da atividade,
seria a mais adequada a ser adotada no contexto da prote¢ao de dados, especialmente com o

intuito de garantir o pleno exercicio da autodeterminagdo. Todavia, isso esbarra em outra
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inexatiddo da LGPD, que consiste na duvida sobre qual tipo de teoria da responsabilidade foi

adotada pelo legislador durante a producao do texto legal.

Essa divida esta relacionada principalmente as hipoteses excludentes de ilicitudes
previstas no art. 43, 1 a III, segundo o qual os agentes de tratamento ndo serdo
responsabilizados quando provarem que 1) ndo realizaram o tratamento de dados pessoais que
lhes ¢ atribuido; ii) que, embora tenham realizado o tratamento de dados pessoais que lhes ¢
atribuido, ndo houve violagdo a legislagdo de protecdo de dados; ou iii) que o dano ¢
decorrente de culpa exclusiva do titular dos dados ou de terceiro. Tais excludentes contrastam
com a previsao do art. 44 sobre o tratamento irregular que, embora ndo trate expressamente
sobre responsabilidade objetiva, utiliza varios conceitos e construgdes normativas

provenientes do CDC.

Antes de analisar a teoria da responsabilidade atualmente adotada pela LGPD,
cumpre dizer que durante o processo de produgdo e aprovagdo dessa lei varias mudancas
foram empreendidas em seu texto. A primeira versdo do anteprojeto da LGPD adotou
expressamente a teoria da responsabilidade objetiva baseada na teoria do risco da atividade

em seu art. 6°, utilizando como referéncia o CDC.

Contudo, ao longo do processo legislativo, essa previsdo foi excluida do texto e,
adotou-se a analise do elemento de culpa como uns pressupostos a responsabilidade ao
adicionar a possibilidade de eximir a responsabilizacdo dos agentes de tratamento de dados
caso comprovem “que, embora tenham realizado o tratamento de dados pessoais que lhes ¢
atribuido, ndo houve violagdo a legislacdo de prote¢do de dados” (art. 43, II) (Bioni; Dias,

2020, p. 5-7).

Outros aspectos da lei que reforcam a discussdo da culpa sdo o principio da
accountability e a previsdo de “relatérios de impacto a protecdo de dados pessoais” (RIPD),

especialmente para atividades de tratamento de dados que fossem de “alto risco”.

Em resumo, o principio da accountability, previsto no art. 6°, X, da LGPD, exige que
o controlador ndo apenas cumpra a lei, mas também que documente ¢ demonstre esse
cumprimento, objetivando-se garantir a transparéncia e a confian¢a no tratamento de dados
pessoais. Ja os relatorios de impacto a prote¢do de dados pessoais (art. 5°, XVII) tratam-se da

documentacao do controlador com a descri¢do dos processos de tratamento de dados pessoais
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que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,

salvaguardas e mecanismos de mitigacao de risco.

Esses elementos, somados ao Capitulo VII da LGPD, que trata sobre seguranca e
boas praticas, demonstram a existéncia de uma estrutura normativa que prioriza um juizo de
valor em torno da conduta do lesante, diferenciando essa conduta por meio de uma analise
sobre o risco que cada atividade de tratamento pode oferecer ao titular de dados (Bioni; Dias,

2020, p. 8).

Atualmente, n3o ha consenso entre os autores dedicados ao estudo da
responsabilidade na LGPD. A seguir, apresenta-se um breve apanhado das interpretagdes de

alguns desses autores.

Bruno Bioni e Daniel Dias defendem que ha uma presungdo automatica-legal da (i) a
autoria do tratamento por parte do agente a quem o tratamento ¢ atribuido; (ii) a violagao a
legislacdo de protecdo de dados ou irregularidade do tratamento. Essa presun¢do automatica,
em conjunto com a possibilidade de inversdo do 6nus da prova em favor do titular (art. 42, §
2°, da LGPD) e a flexibilidade de outros elementos legais, tornaria extremamente dificil que o
agente de tratamento de dados consiga afastar a sua culpa, apesar de ser adotada a
responsabilidade subjetiva, representando uma erosdo bastante significativa dos filtros da

responsabilidade civil em favor do titular dos dados (Bioni; Dias, 2020, p. 18-20).

Existem alguns questionamentos validos a serem pontuados sobre tal presun¢do
automatica-legal. Primariamente, impde-se dizer que ndo ha previsdes expressas na lei sobre
tal presungdo. Os autores chegaram a essa conclusdao por entenderem que, uma vez que a lei
estabelece que os agentes de tratamento devem provar tais circunstancias para evitar a
responsabilizacdo, a regra seria a presungdo do descumprimento da legislagdo em caso de
dano, o que facilitaria a responsabiliza¢do dos agentes e favoreceria os titulares e aproximaria

a legislagdo de aspectos mais ligados a responsabilidade objetiva.

Contudo, analisando mais especificamente o inciso I do art. 43, segundo o qual
percebe-se que a erosao no filtro da culpa pode ser mais favoravel ao agente, e nao ao titular.
Isso porque ¢ possivel que os agentes tenham realizado o tratamento de dados pessoais que
lhes ¢ atribuido sem violagdo a legislacdo de protecdo de dados, sendo possivel aplicar a
excludente de ilicitude, e que ainda assim haja o dano e a conduta do agente mediante culpa.

Como destacado ao longo do presente trabalho, a legislacio € repleta de conceitos
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indeterminados, o que representa uma margem interpretativa para que o agente empreenda

danos e ainda esteja dentro dos moldes legais.

A exemplo dessa situagdo, retoma-se a sobrecarga do consentimento do titular. Os
agentes se valem da falta de requisitos que definam com exatiddo a qualificacdo do
consentimento como uma manifestacdo livre, informada e inequivoca, utilizando-se de
manifestagdes meramente formais para embasar o tratamento de dados na hipotese do inciso |
do art. 7° e gerando danos a autodeterminag¢do ao empreender a uma complexa economia de
dados pessoais que torna impossivel a autogestao dos dados pessoais por seus titulares e que

gera lucro aos agentes.

Explorando um viés diverso do apresentado anteriormente, as autoras Gisela Guedes
e Rose Meireles (2023, p. 223) entendem que a LGPD adotou claramente a teoria subjetiva da
responsabilidade civil, exigindo a prova da culpa do agente de tratamento na ocasido do dano,
uma vez fundamentada (i) na omissdo na ado¢do de medidas de seguranga para o tratamento
adequado dos dados (“quando ndo fornecer a seguranga que o titular dele pode esperar,”); (ii)
no descumprimento das obrigagdes impostas na lei (“em violagdo a legislagao de protecao de

dados pessoais” ou “quando deixar de observar a legislagao”).

Ao contrario de Bioni e Dias, Guedes e Meireles entendem que na andlise das
excludentes de responsabilidade, o inciso II do art. 43 indicaria a ado¢do de uma excludente
tipicamente relacionada as hipdteses de responsabilidade civil subjetiva uma vez que a
violagcdo da lei seria elemento subjetivo da obrigacdo de indenizar e indicaria a conduta
culposa do agente de tratamento de dados. Desse modo, ndo haveria obrigacao de indenizar
quando o agente de tratamento de dados tiver demonstrado que observou o padrao esperado

de atuagdo e, se o dano ocorreu, ndo foi em razao de sua conduta.

Para Caitlin Mulholland (2021, p. 15-19), a LGPD, pela inteligéncia dos arts. 42 ¢
44, adota a teoria da responsabilidade civil objetiva. A autora fundamenta essa conclusdo ao
defender que, na hipotese de violacdo de seguranga (art. 46, paragrafo inico), o legislador
buscou abarcar situagdes danosas decorrentes de incidentes de seguranca, ou seja,
acontecimentos relacionados ao risco intrinseco da atividade de tratamento de dados, como
vazamentos ndo intencionais e invasao de sistemas e bases de dados por terceiros ndo

autorizados.



18

Uma proposta diferente ¢ apresentada por Maria Celina Bodin de Moraes na forma
da teoria ativa ou proativa da responsabilidade civil. Segundo essa teoria, a LGPD inaugurou
um viés positivo sobre a responsabilidade civil, determinado pela necessidade de adocao de
posturas voltadas a prevencao de danos, o que torna excepcional a obrigagdo de indenizar.
Dessa maneira, o regime de responsabilidade adotado pela LGPD nao poderia ser tratado nem
como objetivo, nem como subjetivo, apesar da autora entender que hd uma aproximacao

maior deste ultimo, mas como uma responsabilizagdo “proativa”.

A partir desses posicionamentos, verifica-se que a legislacdo ndo define claramente o
regime a ser adotado. Todavia, assiste razdo as autoras Gisela Guedes ¢ Rose Meireles ao
afirmar que a responsabilidade adotada pela LGPD ¢ a subjetiva uma vez que varios
elementos remetem a analise da culpa do agente de tratamento, em especial quando

consideramos a excludente de ilicitude relacionada a ndo violagao da legislagdo (art. 43, II).

Por outro lado, ndo hd como negar que vérias previsoes legais foram inspiradas no
CDC, que expressamente adota a responsabilidade objetiva e cujas previsdes refletem essa
teoria. Dessa forma, algumas disposi¢des da LGPD remontam um sistema de
responsabiliza¢do independente de culpa, como pontua Caitlin Mulholland. Um exemplo que
foi anteriormente citado ¢ o inciso III do art. 44 da LGPD. Todavia, a retirada da previsao
expressa da responsabilidade objetiva durante o processo legislativo e os dispositivos
relacionados a analise da culpa do agente permitem concluir que o legislador nao elegeu tal

teoria para a prote¢do de dados.

Quanto a proposta da teoria da responsabilidade civil proativa, admite-se que a
legislagdo de protegdo de dados focou de forma mais veemente em exigir uma postura
preventiva dos agentes de tratamento, impondo-lhes boas praticas de seguranca. Contudo,
essa abordagem, sem a adocao de previsdes legais mais diretas quanto a obrigacdo de reparar
possiveis danos, nao atende a realidade de tratamento de dados presente no Brasil, contexto
no qual o direito a protecdo de dados ainda se mostra incipiente e a maioria dos titulares ainda

ndo tem dominio técnico capaz de identificar possiveis viola¢des as boas praticas.

Reafirma-se o posicionamento segundo o qual a atividade de tratamento de dados
oferece riscos intrinsecos aos titulares vulneraveis, especialmente considerando o contexto da
falha do consentimento como uma base legal apta a proteger o direito a autodeterminagdo

desses individuos.
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Verifica-se que, por meio desse consentimento, fornecido a partir da aceitacdo dos
termos e condigdes do tratamento, sem o conhecimento adequado sobre suas consequéncias e
sob a égide de uma legislacdo de ndo tutela satisfatoriamente determinadas vulnerabilidades,

os titulares assumem tais riscos intrinsecos através de uma voluntariedade viciada.

Nesse cendrio, a responsabilidade objetiva baseada na teoria do risco ¢ a mais
adequada em razdo da urgéncia em garantir os direitos dos titulares e tutelar suas
vulnerabilidades de forma efetiva, realocando a responsabilidade pelos riscos para as partes

que estdo explorando seus beneficios de forma mais efetiva, quais sejam os agentes.
5. CONSIDERACOES FINAIS

Com base no conteudo apresentado, verifica-se que a inexatiddo conceitual presente
na LGPD e a sobrecarga de sua base legal do consentimento podem ampliar as assimetrias
que permeiam as relacdes entre titulares e agentes de tratamento, prejudicando o exercicio da

autodeterminagdo informacional e ampliando a vulnerabilidade dos titulares.

Dessa forma, ao adotar uma abordagem baseada na responsabilidade subjetiva com
base na andlise de culpa, permite-se questionar a eficacia da LGPD como meio juridico capaz
de tutelar os titulares diante da realidade tecnologica na qual o consentimento frequentemente

nao reflete a real compreensao dos titulares sobre as implicacdes do uso de seus dados.

Nesse sentido, a responsabilidade objetiva, fundamentada na teoria do risco da
atividade, ¢ proposta como uma solucao mais adequada para lidar com os danos potenciais
provenientes do tratamento de dados pessoais. Dada a caracteristica do risco intrinseco da
atividade de tratamento, a responsabilizacdo dos agentes independentemente do exame da
culpa teria o condao de equilibrar as relagdoes desbalanceadas e de tutelar de forma mais eficaz

os direitos dos titular nas hipdteses de danos.

Por fim, conclui-se que a LGPD, embora tenha dado importantes passos rumo a
protecao dos dados pessoais e a autodeterminacdo informacional, ainda necessita de
aperfeicoamentos. A ado¢ao de uma responsabilidade objetiva seria um avanco no sentido de
garantir maior seguranga juridica aos titulares de dados, a0 mesmo tempo em que fortaleceria
o exercicio dos direitos fundamentais consagrados na Constitui¢cdo, assegurando a protecao da

privacidade e a autogestao de dados pessoais.
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