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RESUMO

Na atualidade, vivemos em uma sociedade cada vez mais global digital e dependente de novas
tecnologias que nos permitem estar conectadas a qualquer parte do mundo, junto a essas novas
tecnologias vislumbramos o0s smartphones, que agregam diversos recursos € Servicgos
disponibilizados por operadoras de telefonia mdvel. Milhares de pessoas perceberam a grande
utilidade destes dispositivos e estdo fazendo uso dos smartphones com o sistema operacional
Android. Esta utilizacdo em larga escala destes dispositivos alimenta o imenso repositorio de
informacdes pessoais. Desta forma, a pericia computacional busca coletar provas e evidéncias
digitais em dispositivos mdveis e vem evoluindo para aplicar técnicas especificas nestes aparelhos
celulares.

Portanto, neste trabalho sera utilizado um método de extracdo de informacdes e coleta de dados
para a analise destes dispositivos moveis, utilizado o sistema operacional Cyborg Hawk 1.1, do

qual possui um modulo especifico para anélise de forense em smartphones.

Palavras-chave: Pericia Forense; Sistema Operacional Cyborg Hawk, Sistema Operacional
Android, Android SDK Manager e AFLogical-OSE.



ABSTRACT

In the updated, we live in an increasingly global digital society and dependent on new technologies
that allow us to be connected to any part of the world, along with these new technologies we see
the smartphones, which add various features and services provided by mobile operators. Thousands
of people have realized the great utility of these devices and are making use of smartphones with
the Android operating system. This large-scale use of these devices feeds the huge repository of
personal information. In this way, the computational expertise seeks to collect evidence and digital
evidence in mobile devices and has been evolving to apply specific techniques in these cellular
devices.

Therefore, in this work will be used a method of extracting information and data collection for the
analysis of these mobile devices, using the operating system "Cyborg Hawk", which has a specific

module for forensics analysis in smartphones.

Keywords: Forensic expertise; Cyborg Hawk Operating System, Android Operating System,
Android SDK Manager and AFLogical-OSE.
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1 INTRODUCAO

Nas Gltimas décadas é irrefutdvel o aumento do uso de smartphones pela populagéo.
Conforme pesquisa realizada pelo IBGE! (apud Gomes, 2018), O Brasil finalizou 0 ano de 2016
com 116 milhGes de pessoas conectadas a internet, o equivalente a 64,7% da populacdo com idade
acima de dez ano.

A Pesquisa mostra também, que os smartphones continuam sendo o principal aparelho
usado para acessar a internet no Brasil e que em 2016 o dispositivo eletrdnico é usado por 94,6%
das pessoas, a frente de dispositivos computadores (63,7%), tabletes (16,4%) e televisdo (11,3%).
E, segundo o IBGE, 77,1% dos brasileiros possuiam algum tipo de celular. Uma outra pesquisa
realizada em 2018 pela FGV (apud Demartini, 2018), afirma que existe mais smartphones ativos
por pessoas e que hoje ha 220 milhdes de smartphones em funcionamento, contra 207,6 milhdes
de habitantes.

Os smartphones sdo formas compactas de computadores de alta performance?, grande
capacidade de armazenamento, e por sofrerem grandes melhorias constantemente, além de terem
evoluidos muito em relacdo a versdes anteriores, sdo considerados dispositivos portateis mais
pessoais que 0 usuario pode possuir.

Eles séo usados para realizar tarefas de comunica¢do, como envio de mensagem de
texto e ligagdes, tarefas que demandam mais tecnologia como navegacgéo na web, uso de aplicativos
de e-mail, capturas de imagens e videos; criacdo e armazenamento de documentacdo, e

identificacdo de localidades com os servicos de GPS?, dentre outros.

1.1 Justificativa

Os smartphones sdo aparelhos que possuem diversas funcionalidades, processam uma
quantidade enorme de informac@es de seus usuarios, revolucionaram a maneiras como a sociedade
se comunica e se comporta. Esse avango proporcionou um desafio para a computacédo forense, que
precisou desenvolver-se e criar técnicas e metodos, para avaliar as informacdes que sdo armazenas

nos dispositivos moveis, como smartphones.

LIBGE Instituto Brasileiro de Geografia e Estatistica.

2 Por que estes dispositivos apresentam um grande poder computacional, oferecendo aos usuarios uma grande
diversidade de aplicacdes.

3 GPS Instrumento de navegacéo por satélite criado para fins militares, hoje define a localizacdo do dispositivo
usando a rede de satélite GPS, também permite que aplicagdes utilizem o sistema.
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Por tanto, nessa pesquisa sera apresentado um metodo pericial voltado para smartphones
com sistemas operacional Android, e com foco primordial na recuperagio de mensagem SMS* e
MMS?®, além de outras midias encontradas no dispositivo. O presente trabalho também mostrara a
importancia da utilizacdo das técnicas corretas e métodos homologados de analise pericial, aceitas
por entidades profissionais, possibilitando a producédo de conhecimento necessario para a conducao

de investigagdes forense voltadas para telefones celulares.

1.2 Objetivos
1.2.1 Objetivos gerais

O principal objetivo desse trabalho é demostrar técnicas e procedimentos que auxilie no processo
de andlise forense em dispositivos mdveis, utilizado uma estacdo de trabalho com o Sistemas
Operacional Linux e fermentas de cddigo aberto, aléem de contribuir com o enriquecimento de
conhecimentos técnico sobre a area de computacao forense em dispositivos mdveis com o sistema
Android.

1.2.2 Objetivos especifico
A pesquisa tem como objetivo especifico:
a) Preparar uma estacdo de trabalho com Sistemas Operacional Linux utilizando
ferramentas Open Soure;
b) Emular um dispositivo Android utilizando o SDK Manager...
a) Descrever técnicas de andlise forense em dispositivos moveis com Android,;
b) Mostrar como é o funcionamento da ferramenta AFLogical-OSE_.5.2 da

“viaForensce ”.

1.3 Aspectos metodologicos
Para a concepcdo desta pesquisa optou-se primeiramente por realizar uma revisdo de

literatura sobre a evolucéo da computacdo forense e sua aplicada em telefones celulares, produzidas

4 SMS (Short Message Service) é um recurso de rede celular que permite aos usuarios enviar e receber mensagens de
texto de até 160 caracteres alfanuméricos em seus aparelhos.

> MMS (Multimidia Messaging Service) é um padrdo aceito para mensagens que permite aos usuarios enviar e receber
mensagens formatadas com texto, graficos, fotografias, audio e videoclipes.
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por profissionais da area, foi realizado pesquisas na web para acrescentar informacoes
complementares, através de livros, artigos.

Foi possivel verificar que as abordagens de anélise forense em computadores sdo diferentes
das utilizadas em smartphones como Android, uma vez que esses dispositivos necessitam de
interacdo no momento da anélise.

Outro problema observado é que os estudos relacionados a computacdo forense em
dispositivos moveis com sistema operacional Android, partem de caracteristica gerais, devido a
grande variedade de fabricante e modelos e sistemas de seguranca e controle de acesso em
detrimento de aspectos especificos de cada plataforma.

Por fim, foram estudados aspectos especificos de dispositivos méveis com a plataforma
Android, mostrando caracteristicas gerais do sistema, seus aplicativos e suas ferramentas sob um

prisma forense, utilizado praticas atuais proposta pelo NIST, Policia Federal e outras institui¢oes.

1.4 Estrutura do trabalho
Este trabalho tem como finalidade descrever um método para executar a analise forense
com o sistema operacional Android, baseado em praticas utilizados por especialistas e

desenvolvidas por profissionais da area.

Além da introducdo do contexto historio e evolugdo da computacdo forense até sua
aplicacdo em dispositivos moveis, e da apresentacdo do tema, sua justificativa e objetivos, o

trabalho esta estruturado da seguinte forma:

Capitulo 2: Apresentar conceitos relevantes sobre a computacdo forense, histéria da
computacdo forense e sua evolucdo, apresentar um referencial tedrico importante para sua
compreensdo e defini¢do; mostrar quais os profissionais que estdo evolvidos, e definir o que sdo
evidéncia digitais.

Capitulo 3: Sera abordado as melhores praticas para aquisi¢éo de dados em dispositivos
moveis, 0 processo utilizado para busca, apreensdo e conservacdo; aquisicdo dos dados, as
ferramentas de extragdo, memorias dos dispositivos moveis, codigos de seguranca e controle de

acesso e memorias removiveis.
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Capitulo 4: Apresenta uma visdo geral sobre o sistema operacional Android, suas
versOes, arquiteturas. Além de mostrar a importancia da Méquina Virtual Dalvik para a pericia
forense em smartphones com Android, apresentar caracteristicas do Android Software
Development Kit, Android Virtual Devices e Depuracao Via USB, sistemas de arquivos utilizados

pelo sistema Android, particdes do sistema de arquivo, arquivos de log do sistema e das aplicacgdes.

Capitulo 5 apresenta um estudo de caso para a pericia forense em Android, utilizando
software Android SDK (Software Development Kit) no Sistemas Operacional Cyborg Hawk 1.1,
traz também especificagcdes do ADB (Android Debug Bridge) e de sua utilizacdo, modelo de

seguranca e permissdes de super usuario.

Capitulo 6 Aborda o processo de instalacdo e configuracdo da Maquina Virtual,
instalacdo do sistema operacional para a estacdo de trabalho, além de configuracGes especificas e
atualizacdo SDK Manager para cria¢ao do dispositivo Android virtualizado e por fim, a verificagéo
e execucao do Android Debug Bridge e ativacdo da Depuracdo UBS do dispositivo criado.

Capitulo 7 é apresentado a ferramenta AFLogical OSE_1.5.2, seu processo de
instalacdo, além da realizacdo da simulacdo de um teste em um dispositivo Emulado no Android
ADK Manager.

Capitulo 8 serd apresentado um estudo de caso, utilizando as ferramentas proposta no

seguinte senario, utilizando um aparelho ligado, desbloqueado e sem permissao de super usuario,

Capitulo 9 serd apresentado um outro estudo de caso com aparelho ligado, sem
bloqueio de tela padréo e com acesso a depuracdo USB ativada,

Por altimo no Capitulo 10 sera apresentado um Gltimo estudo de caso, com um aparelho

ligado com bloqueio de tela padrdo e com acesso a depuracdo USB ativada.
Por fim, no Capitulo 11 serd apresentado uma sintese do trabalho, descrevendo sua

relevancia, dificuldades obtidas a sim como mostrar a importancia de se dar continuidade do

trabalho e sua aplicacdo em outras plataformas.
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2 CIENCIA FORENSE

A Ciéncia Forense pode ser definida como o conjunto de conhecimentos cientificos e
técnicas que podem ser utilizadas para desvendar e solucionar problemas e crimes e também
diversos assuntos legais, tais como civeis, criminais, penais ou ainda administrativos. Ela é também
considerada uma érea interdisciplinar, envolvendo diversas disciplinas como fisica, quimica,
biologia, dentre outras. (MESQUITA, 2018).

De acordo com a defini¢cdo concebida por Foltran e Shibatta (2011) a ciéncia forense €
considerada como multidisciplinar pois utiliza varios elementos de outras ciéncias para que possa
ser feita uma analise correta de um possivel vestigio ou crimes. Dentre as areas utilizadas pela
ciéncia forense, destacam-se: a papiloscopia, a balistica forense, genética forense, a computacao
forense.

A Ciéncia Forense, proporciona 0s principios e técnicas que possam facilitar a
investigacao de determinado delito ou crime, de outra forma; a ciéncia forense é qualquer principio
ou técnica que possa ser usado para identificar, desvendar, recuperar, construir ou analisar uma
evidencia durante uma investigacdo criminal. (FOLTRAN; SHIBATTA, 2011).

2.1 Computacéo forense

A Computacdo forense € a ciéncia que utiliza de artificios e técnicas especializadas
para tratar da coleta, preservacao e analise de dados eletrénicos em um incidente computacional ou
que envolvam a computacdo forense como pratica ou meio de pratica-la.

Segundo Junior e Claro (2011, p. 7), a computacédo forense esta inserida em um campo
que se baseia na realizacdo de procedimentos e exames periciais que objetiva a elucidacdo ou
esclarecimento de préticas ilicitas ou delituosas, relacionadas a area de informatica.

Em outras palavras, os exames e procedimentos realizados pela computacdo forense
sdo aplicados em dispositivos de armazenamento computacional, site de internet, mensageiros
eletronicos (e-mail) e dispositivos movieis. Estes exames objetivam analisar, identifica, coletar
informacdes, localizar dispositivos invadidos ou invasores, que estejam de alguma forma
relacionados a crimes e fraudes e que possam fornecer algum indicio relevante para comprovar o
ato de delitos relacionados a informética.

De acordo com Eleutério & Machado (2010. p. 16):
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“A Computagdo Forense tem como objetivo principal determinar a dinamica, a
materialidade e autoria de ilicitos ligados a area de informatica, tendo como questdo
principal a identificacdo e o processamento de evidéncias digitais em provas materiais de
crime, por meio de métodos técnico-cientificos, conferindo-lhe validade probatéria em
juizo”.
Portanto, o objetivo da analise em dispositivos computacionais é a extracdo de qualquer
vestigio que possibilite a elaboracdo de matéria probante, relacionado ao caso investigado,
legalmente aceito, que comprove a existéncia de um ilicito e sua autoria. (CLEMENTE, 20009, p.

20).

2.2 Breve historia da evolucédo da computacdo forense

A computacdo avancada teve seu inicio na década de 1946, nos Estados Unidos, com
0 surgimento dos primeiros computadores eletrdnicos, que se caracterizavam por possuirem
dezenas de toneladas e milhares de componentes, como por exemplo o ENIACS, primeiro
computador de grande porte totalmente eletronico (NETO, 2009, p. 9).

Logo apos a invencdo do ENIAC, em 1947, surgiu a nova geragdo de computadores,
que traziam como modernidade, a invencdo dos transistores, que possibilitavam a essa nova
geracdo de maquinas serem 100 vezes mais rapidos que os computadores que utilizavam valvulas.
(NETO, 2009, p. 9).

Passados 0s anos e a computac¢do evoluindo, por volta 1971, a técnica de fabricacdo de
circuitos integrados comecou a ser aperfeicoada e a criacdo do primeiro software para
microcomputadores foi desenvolvido. Neste periodo, a maioria dos computadores ainda eram
mainframes’, utilizados por pessoas, para trabalharem em financas, engenharia e dentre outras
organizacOes e ouve um aumento dos crimes eletronicos, relacionados ao setor financeiro. Os
policiais ndo conheciam o suficiente sobre computadores e ndo sabiam fazer as perguntas corretas
para elucidar os crimes, ou para preservar as provas para o julgamento. Muitos, comecaram a

participar do FLETC (Centros Federais de Treinamento em Policia), que se destinava em oferecer

6 ENIAC (Eletronic Numerical Interpreter and Computer), foi o primeiro computador eletrénico de propésito geral.
Ele foi projetado principalmente para calcular tabelas de disparo de artilharia a serem usadas pelo Laboratério de
Pesquisa Balistica do Exército dos Estados Unidos.

" Mainframes sdo computador de grande porte, dedicado normalmente ao processamento de um volume grande de
informacdes.
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treinamento na aplicacdo da lei da nagdo e, em areas comuns a policiais e na recuperacao de dados
digitais. O crime mais conhecido nesta época foi “One-half cent crime®”, que significa: “Crime de
meio centavo”. (NELSON; PHILLIPS; STEUART, 2010, p. 5).

Por volta de 1980, os computadores comecaram a ganhar popularidade e diferentes
sistemas operacionais comecaram a surgir, como o Apple 2E em 1983 e 0 Macintosh em 1984, pela
Apple. E, posteriormente surgiram sistemas operacionais de Disco (DOS), incluindo PC-DOS, Q-
DOS, DR-DOS, IBM-DOS E BS-DOS. Nesta época, as ferramentas forenses eram simples e eram
criadas por agéncias governamentais, ndo disponiveis ao publico, tais como: RCMP (Royal
Canadian Mounted Police), que detinha de suas préprias ferramentas de investigacdo e a IRS (U.S.
Internal Revenue Service).

Em meados dos anos 80, surgiram no mercado o Xtree Gold, que reconhecia tipos de
arquivos, recuperava arquivos perdidos ou apagados e permitia ver o codigo de um binario,
convertendo seus bytes para tabela ASCII. Apareceu entdo, o Norton DiskEdit, ferramenta
preferida para encontrar arquivos deletados. Era possivel usar esta ferramenta nos PCs mais
poderosos e modernos da época, como os PCs IBM, compativeis com essa ferramenta, possuiam

10 MB de discos rigidos e duas unidades de disquetes, conforme figura 1 logo abaixo:

Figura 1 — Um computador 8088.

Fonte: NELSON, PHILLIPS, STEUART, 2010, p. 5.

& One-half cent crime era um crime onde os bancos costumavam rastrear o dinheiro em contas até a terceira casa
decimal ou mais. Eles usaram e ainda usam o método contabil “arredondamento” quando pagam juros. Alguns
programadores de computador corromperam esse método abrindo uma conta para si proprios e escrevendo programas
gue desviavam todas as verbas fracionarias para suas contas.
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Em 1987, a Apple produzi-o o Mac SE, que era um Macintosh, com um disco rigido
externo de 60MB. Nesta mesma época, 0 computador mais popular era 0 Commodore 64, ele ainda
usava fitas de audio padrdo para gravar dados, de modo que o Mac SE representou um avango

importante na tecnologia de computadores.

2.3 Profissionais da pericia forense computacional

O Perito forense computacional é o profissional responsavel por analisar ambientes
digitais que compdem: software, hardware e midias, afim de detectar fraudes e levantar evidéncia
que possam servir como provas para solucionar crimes. O perito forense computacional, deve ter
conhecimento em tecnologias da informagéo, deve estar em constante capacitacédo, para realizar as
investigacOes e fazer levantamento das evidéncias.

Conforme Eleuterio e Machado (2011, p. 14), os profissionais que atuam nesta area
devem ser treinados e conhecer ao maximo as tecnologias da informacéo, devem estar capacitados
para o trabalho de investigacao, levantamento e preservagédo das provas materiais e elaboracéo de
laudo pericial.

No que concerne a elaboracdo do laudo pericial, os peritos descreveram
minuciosamente o que eximirdo e responderam ao que formularam.

Ainda segundo Eleuterio e Machado (2011, p. 16):

“No caso especifico da Computacdo quem realiza esse trabalho de forma oficial no &mbito
criminal é o perito criminal em informatica. Entretanto, diversos outros profissionais
podem ter a necessidade de realizar exames em computagdo. S&o eles: peritos particulares,
auditores em sistemas, profissionais de Tl e outros. Além disso, juizes, advogados e
delegados, promotores e demais profissionais da area de direto, também devem conhecer
como evidéncias e provas digitais devem ser corretamente coletadas, apuradas e
apresentadas.”

Portanto de acordo com os autores acima citados, o sucesso da pericia forense
computacional é consequéncia do nivel de conhecimento e qualificacdo adequada em tecnologias
da informacéo, que possuem os profissionais envolvidos nas atividades de computacéo forense.
Além da habilidade técnica em que se exige dessas profissionais, o sucesso da computacéo forense,
também esta diretamente relacionada a capacidade de entendimento no que concerne a coleta de

provas digitais e como elas sdo apresentadas, através de seus laudos.

2.4 Evidencias digitais
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Segundo Nelson, Philips e Steuart (2010, p. 150): “evidéncia digital é qualquer
informagdo armazenada ou transmitida em meio digital”. As evidéncias digitais estdo associadas a
dispositivos eletronicos e periféricos, esses aparelhos sdo instalados junto ao computador, e estdo
associados a cena de um crime. Através das evidéncias digitais é possivel coletar e analisar 0s
dados ali inseridos ou contidos em um computador ou dispositivo movel, discos rigidos, cartdo de
memdria e outros.

Na atualidade, existe um consenso em relacdo a caracteristica fisica ou virtual das
evidencias digitais. Os tribunais dos EUA, aceitam provas digitais como evidencia fisica, significa
que os elementos digitais, sdo tratados como objetos tangiveis assim como, documentos em papel
ou uma lesdo visivel, relacionados a incidentes criminais ou civis. Tribunais em outros paises ainda
estdo atualizando suas leis para levar em conta as evidéncias digitais. Alguns exigem que todas as
evidéncias digitais sejam impressas para serem apresentadas no tribunal.

Para a computacdo, os insumos de um crime sdo digitais, visto que toda a informacéo
armazenada dentro desses equipamentos computacionais € composta por bit, sequéncia ldgica
representada por zeros e uns. No Brasil, o Codigo do Processo Penal, determina que quando a
infracdo deixar vestigio, serd indispensavel o exame de corpo de delito, direto ou indireto, ndo

podendo supri-lo a confissdo do acusado.

3. DISPOSITIVOS MOVEIS E COLETA DE DADOS

A computacdo mdvel e suas aplicacdes estdo cada vez mais presente na vida das
pessoas e no cotidiano, modificando a forma como as pessoas realizam suas atividades, quer
enviando e-mail, realizado operacBes bancérias e no acesso as redes sociais (SANCHES et al.,
2014).

De acordo com Chainho (2014), os dispositivos mdveis transformaram a forma de
comunicacdo entre as pessoas. Tudo isso foi permitido devido ao avanco da tecnologia que pds a
capacidade de processamento de um computador e a capacidade de comunicagdo de um telefone
em um Unico dispositivo. O primeiro dispositivo concebido, para esse proposito foi o PDA?

(Personal Digital Assistant).

° PDA é um aparelho concedido para possibilitar a seus usuarios acesso a web, e-mail, entre outras funcdes.
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Ainda segundo Chainho (2014), a partir da criagdo dos PDA’s, 0s avangos da
tecnologia tanto em nivel de hardware e software, deram origem aos novos dispositivos que sdo
embutidos com ferramentas variadas, tanto para trabalho como para diversdo. Essas ferramentas
ou aplicacOes, sdo a base para o0 sucesso da analise forense em dispositivos moveis e, é através da
compreensdo de hardware e software, que se pode analisar as atividades e coletar dados dos
usuarios e obter provas. Algumas caracteristicas observadas na maioria dos dispositivos moveis,
que podem ser analisadas para a obtencdo de provas sdo: microprocessador, memoria ROM,
memoria RAM, processador de sinal digital, tela, sistema operacional, GPS, Camera e dentre
outras.

De acordo com Chainho Apud Hoog (2014, p.48), explica que o sistema operacional
Android baseado no Linux Kernel 2.6, gerido pela OHA® (Open Handset Alliance), tornou-se uma
plataforma que € atraente para o desenvolvimento, entdo ele propbe quatro abordagens para
investigacdo forense e coleta de dados no sistema operacional Android, das quais: Analise de
Cartdo SD; Aquisicao Logico; Aquisicdo Fisico; Chip-off.

Hoog propfem para os especialistas a aquisi¢do l6gica como a melhor opgdo para a
analise forense em dispositivos moéveis como SO Android, dando como referéncia a ferramenta de
codigo aberto desenvolvia pela “viaForensics™”, onde se pode obter diversas informagdes como

mostra o quadro 1 abaixo:

10 OHA ¢ uma alianca de diversas empresas com a intengdo de criar padrdes abertos para telefonia mével. Entre as
empresas participantes estdo Google, HTC, Dell, Intel, Motorola, Qualcomm, Texas Instruments, Samsung, LG, T-
Mobile e Nvidia, dentre outras.
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Quadro 1 — Informacdes extraida pela aplicacéo viaForensics
INFORMACOES OBTIDAS
Mensagens de texto (SMS / MMS)
Contatos
Registro de chamadas
Mensagens de e-mail (Gmail, Yahoo, Exchange)
Mensageiro Instantaneo / Chat
Coordenadas GPS
Fotos / Videos
Histdrico da web
Historico de busca
Facebook, Twitter e outros clientes de midia social
Arquivos armazenados no dispositivo
Colecdes de musica
Compromissos do calendario
Informacé&o financeira
Histdrico de compras

Compartilhamento de arquivos
Fonte: Adaptado de Chainho (2014)

Hoog também desenvolveu um método para fazer a extragdo fisica dos dados em
dispositivos com sistema Operacional Android, no formato YAFFS2 (Yet Another flash File
System). O YAFFS2 é um sistema de arquivo criado especificamente para dispositivos como
memoria flash, licenciado sob licenca GPL!! (GNU public License), possuindo caracteristicas
importantes como: sistema de arquivos de log estruturado (prevencdo contra interrupcdo de
energia), correcdo de erros, capacidade para lidar com setores defeituosos; rapido e utiliza pouco
memoria RAM. A desvantagem é que ndo existem muitas aplicacdes que deem suporte a este tipo
de formato de ficheiros, significando que a analise deve ser feita de forma manual (JUNIOR, 2013,
p. 31).

3.1 Melhores pratica para coleta de dados
As melhores préticas para obtencdo de dados definem métodos que devem levar em

conta o procedimento de apreenséo do dispositivo movel, coletas dos dados, exame e processo de

documentacao, producao de relatorios e confecgdo de laudos.

11 GNU General Public License, GNU GPL ou simplesmente GPL, é a designagéo da licenca de software para software
idealizada por Richard Matthew Stallman em 1989, no &mbito do projeto GNU da Free Software Foundation.
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A etapa de coleta de dados consiste no processo de criacdo de imagens forenses ou
outras etapas para aquisi¢do das informagGes como: anélise de seus periféricos, equipamentos e
memorias removiveis e ainda aquisi¢do das informacdes por meio de navegagdo manual nas pastas
do sistema. Esse sem ddvida € o momento mais técnico onde o conhecimento do perito sobre a
plataforma Android e experiéncia sdo cruciais e de suma importancia (CHAINHO, 2009, p. 14).

De acordo com a ISFS (Information Security and Forensics)'? (2009, p. 14), o objetivo
de se desenvolver padroes de melhores praticas é estabelecer métricas que possam servir de
referéncia de qualidade, de principios de qualidade e abordagens para a detecgédo, preservacao,
recuperacdo, exame e uso de informacdes digitais para fins forenses.

Ao descrever melhores préticas para a analise forense digital, a ISFS (2019, p. 19)
define os fatores chaves e principais responsabilidades que devem ser seguidos em qualquer analise

forense pelos profissionais envolvidos, conforme abaixo:

Fatores Chaves: Quatro coisas séo fundamentais para todos os exames forenses:
1. A manutencéo da integridade dos dados, bem como autenticidade dos
dados;
2. Prevencdo da contaminacao de dados,
3. documentacdo adequada e abrangente e;

4. Implementacdo de uma metodologia cientifica sistematica.

Responsabilidades chave: Todos os profissionais envolvidos em um exame forense
devem ter ética e uma profissional responsabilidade de:
1. Mantenha sua objetividade;
2. Apresentar fatos com precisao;
3. Nao reter quaisquer descobertas, pois tais acfes podem distorcer ou
deturpar os fatos;
4. Render opinibes apenas com base no que pode ser razoavelmente

demonstrado.

12 ISFS (Sociedade de Seguranca e Informagdes Forenses), é uma instituicdo que foi registrada sob a Portaria de
Sociedades de Hong Kong em maio de 2000. Tem como misséo defender e reforcar o profissionalismo, integridade e
inovacdo em Seguranca da Informacéo e Computacdo Forense. http://www.isfs.org.hk/about.html.
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Além de definir os fatores chaves e as responsabilidades chaves, também oriente que
na conducdo dos exames forense, o especialista em computagdo deve aplicar, todos os principios
forenses e processuais gerais para lidar com evidéncias digitais; ndo realizar quaisquer agdes que
possam alterar as evidéncias mantidas, incluindo dados sobre midia ou computadores; garantir que
apenas pessoas qualificadas acessem a evidéncia digital (ISFS, 2019).

Pode ser necessario, em circunstancias excepcionais, permitir que outros acessem
dados originais em um computador de destino ou outra midia. Nesses casos, é vital que todas e
quaisquer pessoas que acessem 0s dados sdo competentes para fazé-lo e sdo competentes para
evidenciar a relevancia e as implicagdes de suas ac¢Oes (ISFS, 2019).

Documentar todas as atividades relacionadas a apreensdo, acesso, armazenamento e
transferéncia de evidéncias digitais e preservar um registro. Uma terceira parte independente deve
poder examinar esses procedimentos documentados de tal forma que este terceiro pudesse repetir
0 processo, ele alcangaria 0 mesmo resultado (ISFS, 2019).

O especialista é responsavel por todas as a¢cdes tomadas com relacdo a evidéncia digital.
Como responsavel, ele deve garantir que esses principios de boas préaticas forense sejam
respeitadas. Isso se aplica a posse e acesso a informacBes contidas em um computador ou
dispositivo movel. E o dever do especialista em Computacdo Forense encarregado de garantir que

qualquer pessoa que acessar provas cumpre estes principios (ISFS, 2019).

3.2 Busca, apreensao e conservacgao

E recomendado que antes da extracdo dos dados do dispositivo movel, se faca uma
correta preservacao do mesmo para que ele possa chegar a um perito ou analista pericial na forma
mais adequada possivel para realizacdo dos exames. Contudo a apreensdao tem como principal
objetivo preservar as evidéncias digitais que possam ser uteis e evitar que as provas sejam alteradas.

Uma das questdes mais importante é a conservacao de forma adequada das evidéncias
que vierem a ser encontradas, a fim de documenta-las posteriormente.

Segundo a ISFS (2009), assim que iniciar a investigacdo todas as atividades devem ser
documentadas, essa documentacdo deve conter a fonte ou a localizagcdo original de todas as
evidéncias, registro das acOes tomadas e anotacdes. Além disso, existe quatro razdes citadas pela
ISFS que sdo essenciais pela qual se exige essa documentacdo, que sdo: A documentacdo

mostrando evidéncia em seu estado original, reafirma que sao auténticas e inalterado. Como copias
30



e originais sao dificeis de distinguir, a documentacdo pode ser necessaria para diferenciar entre
copias e originais; em situacbes em que varios computadores idénticos com configuraces
idénticas, a documentacdo € critica na distin¢do desses sistemas; e documentacdo do local original
da evidéncia pode ser til na reconstrucéo de um crime.
De acordo com Jansen, Brothers e Ayres (2014, traducéo nossa):
“No processo de busca e apreensao, acena podera ser fotografada e, se houver a presenca
de um perito na equipe, em havendo necessidade, sera realizado um laudo local onde
constardo informagdes acerca de todas evidéncias coletadas. Deve-se atentar também para
os dispositivos moveis que estiverem conectados as docking stations ou ao computador,

pois pode estar ocorrendo transferéncias de dados que, caso sejam interrompidas, poderao
cessar a transferéncia de dados ou sincronizagdo™.

O perito forense deve documentar todos o processo de exames durante a aquisicdo das
informacdes e assim que o perito concluir a investigacdo, os resultados dever passar por algum tipo
de revisdo, para garantir que os dados foram verificados e que a investigacao seja finalizada. A
documentacdo do examinados pode conter informagdes como a seguinte: a data de comego do
exames e tempo de duracdo, condicdo fisica do dispositivo, fotos do dispositivo e componentes
individuas, status do telefone, caso encontre-se ligado ou desligado, marcas e modelos, ferramentas

utilizadas para aquisicao e ferramentas utilizadas para o exame (TAMMA et al., 2018).

3.3 Aquisicéo dos dados

Conforme Jansen, Brothers e Ayres (2014, p. 47) o exame forense comeca como a
identificacdo do dispositivo movel, tipo de dispositivo, sistema operacional e outras caracteristicas.
A avaliacdo inicial destas caracteristicas, determinam o caminho a ser seguido na realizacdo de um
exame forense e da aquisicdo da cdpia dos dados a serem avaliados. O Tipo de dispositivo mével
e os dados a serem extraidos geralmente determinam quais ferramentas e técnicas devem ser usadas
em uma investigacdo. Desta forma, a aquisicao consiste na extracdo dos dados do dispositivo moével
para posterior analise e deve ser realizada de forma isolada da rede de comunicagio movel 3**do

aparelho, utilizando-se de hardware e software adequados para obtenc¢éo dos dados.

13 Redes de telefonia movel é um sistema inteligente de alocago e reuso dos canais através da area de cobertura. Um
grupo de canais de radio é alocado a cada estacdo base celular para atender uma pequena regido geografica denominada
célula.

14 Para mais informagdes, visite o site: https://www.gta.ufrj.br/grad/10_1/movel/caracteristicas.html.
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Segundo Tamma e Tindall (2015), a fase de aquisicdo refere-se a extracdo dos dados
do dispositivo avaliado, um obstaculo encontrado nesta fase, esta relacionado aos recursos de
seguranca inerentes ao dispositivo mével, desta forma a extragcdo dos dados nem sempre e direta e
como dito anteriormente, depende do sistema operacional marca, modelo e posteriormente o
método de aquisicdo é decidido.

Conforme a NIST (2014) muitos dispositivos moveis oferecem a capacidade de
blogqueio remotamente ou limpeza remota, simplesmente enviando uma mensagem de texto para o
dispositivo movel. Essa caracteristica do dispositivo mével configura um motivo adicional para
desabilitar a conectividade de rede e inclusive dados de entrada, como as mensagens de texto que
podem promover modificacdes no estado atual de armazenamento do dispositivo mével. Dados de
saida, também sdo indesejaveis, pois a localizacdo atual do GPS pode fornecer a localizacéo
geografica do examinador forense.

Ainda segundo a NIST (2014), existe trés métodos basicos para isolar o dispositivo
movel de algum tipo de comunicacao que sao:

1. colocar o dispositivo no modo avido;
2. desligar o dispositivo e;
3. colocar o dispositivo em um contéiner protegido.

Portanto, antes da extracdo dos dados o examinador deve evitar que o dispositivo se
comunique, com a rede de telefonia ou realize canecdes com a rede WI-FI, bluetooth, IrDA
(infravermelho), para isso pode ser usado equipamentos especifico para isolamento da rede, ou

ainda pode ser realizado intervencdo manual, como por o dispositivo em modo avido NIST.

3.4 Ferramentas de extracéo

E de grande relevancia que algumas caracteristicas sejam observadas nas ferramentas
forenses, uma vez que estas ferramentas deverem apresentar dados de tal maneira, que possam ser
uteis e manipuladas pelo analisador forense.

De acordo com NIST, as ferramentas de software forense para dispositivos moveis sdo
consideradas diferente das utilizadas em computadores pessoais, e mesmo se diferenciando do
ponto de vista de hardware e software suas funcionalidades se tronaram semelhantes. Embora os
smartphones possuam em sua grande maioria, sistemas operacionais de codigo aberto (ou seja,

Android), também existe uma grande variedade de smartphone com sistemas operacionais de
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codigo proprietario, que dificultam a interpretacdo do sistema de arquivos e das estruturas
associadas. E ainda, muitos dispositivos méveis com o mesmo sistema operacional pode variar e
se diferenciar muito em sua implementacdo, resultando em uma infinidade de versdes de um
mesmo sistema, criando assim; um obstaculo para os fabricantes e examinadores de ferramentas
forenses para dispositivos moveis. (JANSEN; BROTHERS; AYERS, 2014).

Ainda segundo a NIST, os tipos de software disponiveis para os dispositivos moveis
incluem ferramentas comerciais e de cddigo aberto, e ainda ferramentas ndo forenses que s&o
destinadas ao gerenciamento, teste e diagndstico do dispositivo e também ferramentas projetadas
para adquirir dados de memdria interna do aparelho, sem alterar seu conteddo. Os examinadores
forenses fazem uso dessas ferramentas, montando um kit como softwares disponiveis no mercado,
operando sobre uma variedade de dispositivos como plataformas distintas, familias de sistemas
operacionais e até mesmo um Unico tipo de arquitetura de hardware. (JANSEN; BROTHERS;
AYERS, 2014).

Portanto devido a grande variedade de dispositivos disponiveis no mercado, modelo,
familias de sistemas operacionais e versdes de fabricantes € necessario que tenhamos no mercado
ferramentas atualizadas e compativeis com a realidade e essas ferramentas devem ser validades por

uma equipe de examinadores.

3.5 Memorias dos dispositivos méveis

Os dispositivos moveis tém dois tipos principais de memorias volateis (RAM) e
memorias ndo volateis (NAND), (Hoog, 2011, p. 125).

A RAM?® ¢ usada pelo sistema para carregar, executar e manipular partes importantes
do sistema operacional, aplicativos ou dados e nao é salva na reinicializacdo. Para a computacdo
Forense, a RAM pode conter informagdes muito importantes que os aplicativos usam para
processar dados, tais como: senhas, chaves de criptografia, nomes de usuéarios e dados do aplicativo
(Hoog, 2011, p. 125).

15 RAM (Random Access Memory - Memoria de Acesso Aleatdrio) é um hardware de armazenamento randémico e
volatil de memoria. Isto significa que esta peca armazena dados de programas em execucdo enquanto o dispositivo
esta ligado.
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Ao contrario da RAM, o flash NAND?® ndo é volatil e, portanto, os dados s&o
preservados mesmo quando o dispositivo esta sem energia ou reinicializado. O flash NAND ¢
usado para armazenar ndo apenas arquivos do sistema, mas também partes significativas dos dados
do usuario. (Hoog, 2011, p. 127).

Os smartphones séo dispositivos dotado de memdria flash, que é uma memdéria do tipo
ndo volatil e que é usada principalmente em cartdes de memoria, e unidades flash USB, para
armazenamento de estado solido. Para a computacdo forense é importante estudar esse tipo de
memoria, uma vez que elas possibilitam a aquisicao fisica de dados, que € uma copia bit a bit do
armazenamento fisico do sistema de arquivo inteiro, possibilitando a aquisicao de informacdes pelo

acesso direto & memdria flash do dispositivo (TOMMA et al., 2018).

3.6 Codigo de seguranca e controle de acesso em dispositivos moveis

Os dispositivos mdveis possuem muitas formas de controle de acesso a suas aplicagdes,
para possibilitar maior seguranca a seus usuarios.

Conforme Jansen, Brothers e Ayres (2014), um mecanismo de controle de seguranca
em dispositivos moveis € o cartdo SIM. Com o SIM blogqueado o dispositivo s6 podera ser acessado
através da digitacdo do cddigo PIN configurado pelo usuario. Caso este cddigo seja digitado
incorretamente por trés vezes, o cartdo solicitard o codigo PUK. O PUK vem pré-configurado de
fabrica e é fornecido no momento da aquisicdo do cartdo SIM. Outra forma de obter o0 PUK é por
meio de informacdo da operadora de telefonia ao qual o cartdo esta vinculado. Caso o0 PUK seja
digitado errado por dez vezes o cartdo SIM é definitivamente bloqueado. Assim é recomendavel
que o analista pericial verifique a quantidade de vezes que o PIN foi digitado incorretamente, e

apenas tente a utilizacdo de codigos PIN padréo se ndo restar apenas uma tentativa de erro.

3.7 Memodrias removiveis
As memdrias removiveis na atualidade sdo muito utilizadas em celulares, pois sua

capacidade de armazenamento de dados de um dispositivo movel é grande.

16 NAND Flash é um tipo de memoria flash. A memoria flash é a memdria que é "ndo- volatil", o que significa que ao
contrario da memoria de acesso aleatorio (RAM), memdria flash mantém os dados mesmo que ndo haja uma perda de
energia. NAND Flash é uma forma amplamente utilizada de memoria que oferece alta velocidade de acesso e grande
armazenamento de dados em comparagdo com outros tipos de memodria flash.
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Conforme a Jansen, Brothers e Ayres (2014), dispositivos moveis podem fornecer ao
usuério uma interface para um cartdo de memoria. As ferramentas forenses de dispositivos moveis
que adquirem o conteudo de um cartdo de memoria, normalmente realizam uma aquisicéo logica.
Se o dispositivo for encontrado em um estado ativo, a memdria interna do dispositivo movel deve
ser adquirida antes de remover e executar uma aquisicdo fisica da midia associada, como por
exemplo, cartdo microSD). Caso contrario, se o dispositivo for encontrado em um estado desligado,
uma aquisicéo fisica da midia removivel deve ser realizada antes da aquisicdo da memoria interna
do dispositivo mdvel. Como em qualquer tipo de aquisicao, a ferramenta forense pode ou nao ter

a capacidade de decodificar os dados recuperados armazenados no cartéo.

4. BREVE INTRODUCAO SOBRE O SISTEMA OPERACIONAL ANDROID

Em 2005, o Google comecou a investir dinheiro em empresas que achavam que seriam
lucrativas e dessa maneira resolveu adquirir a empresa Android Inc., que foi fundada em 2003, por
Andy Rubin, Rich Miner, Nick Sears e Chris White. Essa empresa vira a se tornar um dos melhores
negocios de todos os tempos (TAMMA et al., 2018).

Apbs dois anos e sem noticias operando sobe sigilo, a empresa descreveu-se como
desenvolvedora de software para telefones moéveis e que revolucionaria a forma como os aparelhos
celulares operaram. Entéo, Rubin ficou com o Google para ser o pioneiro do Android como sistema
operacional. Com a aquisi¢do da empresa Android Inc. ficou claro que o Google tinha interesse no
mercado de telefones moveis, portanto, Rubin desenvolveu juntamente com a sua equipe um
sistema operacional poderoso e flexivel, construido baseado em um Kernel Linux. (TOMMA et
al., 2018).

Por volta de 2007, a Open Handset Alliance (OHA), que configura um grupo de
empresas de tecnologia, fabricantes de dispositivos, chipsets e operadoras sem fio, foi fundada com
0 propdsito de criar padrdes abertos para a plataforma Android, juntos eles desenvolveram o
Android, a primeira plataforma movel aberta e gratuita, baseada no Kernel Linux 2.6.
Posteriormente, foi langado o HTC Dream, primeiro dispositivo a rodar o sistema operacional
Android, apds isso o Android vem crescendo exponencialmente e sendo de longe o sistema

operacional mais usado em todo o mundo (TAMMA et al., 2018).

4.1 Visao geral de versbes do Android
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A Vérias versdes lancadas do Android e cada uma traz suas vantagens e desvantagem

que foram determinantes para a evolugdo do sistema. E interessante ressaltar que as versdes 1.0

(Apple pie) e 1.1 (Banana Bread), seriam versdes Alpha e Betas, respectivamente.

O quadro 2 abaixo, monstra as versdes do Android e uma breve descricdo de suas
funcionalidades (BARBOSA, 2017, p. 5).

Quadro 2— Vers0es do sistema operacional Android

(Continua)

VERSAO

NOME DA
VERSAO

RELEASE

FUNCIONALIDADES

Android 1.0

Apple pie

2008

Versdo Alpha, conhecida como a primeira versdo comercial do
Android, lancada em setembro de 2008, junto com a chegada do
primeiro dispositivo equipado para receber o sistema operacional
Android, o HTC Dream. Os recursos incorporados a esta versao
foram: aplicacdo Android Market que realiza downloads e atualiza
aplicativos através do aplicativo Market; Web Browser para
exibir, dar zoom e suporte a paginas em HTML e XHTML;
notificagdes na barra de status; suporte a cdmera, contudo nesta
versdo ndo havia opcbes de modificar a resolucdo da camera,
qualidade, balango de branco, entre outros.

Android 1.1

Banana
Bread

2009

Versdo Beta, foi lancada em fevereiro de 2009, primeira
atualizacdo comercial do sistema Android. Os principais recursos
adicionados foram: suporte para letreiros em layouts; tempo de
limite de tela maior para chamadas padréo feitas pelo viva-voz;
capacidade de salvar anexos de mensagens; comentarios e mais
detalhes sobre diversos assuntos pesquisados no Google Maps.

Android 1.5

Copcake

2009

Lancado em abril de 2009 baseado no Kernel Linux 2.6.27,
produzindo vérias melhorias para o sistema operacional como na
parte do GPS, cdmera, upload de videos e fotos para 0 YouTube,
entre outros. Porém, a principal novidade foi o lancamento do
primeiro Android com o touch screen e o teclado virtual. Também
surgiu a ideia de widgets - pequenos aplicativos que séo
executados na tela inicial.
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Quadro 2— Versdes do sistema operacional Android

(Continuacdo)

VERSAO

NOME DA
VERSAO

RELEASE

FUNCIONALIDADES

Android 1.6

Donut

2009

Foi langado em setembro de 2009 baseado no kernel Linux 2.6.29.
Nesta versdo, o sistema fala e escuta através da conversdo de texto
em voz (TTS) e conversdo de voz em texto (STT). Com o auxilio
das pesquisas de voz, a home do Android garantiu mais
funcionalidades, facilitando o uso do sistema operacional pelo
usuario. Além da API de programacéo para uso de text-to-speech,
0s principais recursos desta versdo foram: interfaces para a
programacéo de aplicativos com reconhecimento de gestos; suporte
para resolugdes de tela (320x240 e 800x480); capacidade de
selecionar varios recursos simultaneamente.

Android 2.0 e
2.1

Eclair

2009

Foi lancado em outubro de 2009 e posteriormente atualizado em
janeiro de 2010. Trouxe diversas melhorias ao sistema, destacando
a parte das cameras e mapas. Nessa versao foi projetado o suporte
ao HTML5 e a multiplas contas do Google e sincronizacao.

Android 2.2

Froyo

2010

Foi lancado em maio de 2010 baseado no kernel Linux 2.6.32,
trazendo melhorias de desempenho para o sistema operacional,
como o compilador JIT (Just in Time). Nessa versdo foram
acrescentados 0s  seguintes  recursos:  Wi-Fi  Hotspot
(compartilhamento de internet com computadores com hotspots
para até 8 dispositivos) e USB Tethering; suporte ao flash;
introducdo da barra fixa de atalhos: navegador, telefone e launcher;
Android Market pode atualizar aplicativos automaticamente. Além
de que os desenvolvedores puderam criar apps gque aprimoram a
seguranca do aparelho, como as telas de bloqueio e a possibilidade
de armazenar aplicativos no cartdo SD.

Android 2.3

GingerBrea
d

2010

Foi langado em dezembro de 2010 baseado no kernel Linux 2.6.35,
trazendo novidades na camera, possibilitando alternar entre a
camera frontal e traseira. Além disso, apresentou melhorias na
funcionalidade de copy-paste, excelente ganho com o
gerenciamento de bateria, suporte a NFC (Near Field
Comunicattions) e aos sensores de movimento.
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Quadro 2 — Versdes do sistema operacional Android

(Continuacéo)

VERSAO

NOME DA
VERSAO

RELEASE

FUNCIONALIDADES

Android 3.0

HoneyCom
b

2011

Foi lancado em fevereiro de 2011 baseado no kernel Linux 2.6.36,
com o sistema operacional focado nos tablets e aprimorando a
experiéncia dos usuarios. Entre as novidades desta versdo, se
evidenciam: barra de agdo, permitindo acessar navegacao, widgets
e outros tipos de conteldo; interface remodelada e novo sistema
multitarefas.

Android 4.0

Ice Cream
Sandwich

2011

Foi lancado em outubro de 2011 baseado no kernel Linux 3.0.1.
Nesta versdo, vérias novidades foram adicionadas tanto no
funcionamento quanto no design. Um dos objetivos desta versao do
Android era unificar as interfaces separadas do Android para
smartphones (Gingerbread) e para tablets (Honeycomb), o que foi
realizado com sucesso. Além disso, a empresa aprimorou as
“diretrizes para interface humana” do Android, ou seja, simplificou
e modernizou a experiéncia global com o sistema operacional.
Adicionou, ainda, novos recursos ao Android

Ice Cream Sandwich, como a nova tela inicial e o suporte a
tecnologia NFC.

Android 4.1

Jelly Bean

2012

Foi lancado em junho de 2012 baseado no kernel Linux 3.0.31.
Nesta versdo, houve ganhos com relacdo ao desempenho do
sistema, trazendo uma interface renovada e notificacGes
expansiveis. Além disso, incluiu a tecnologia Photo Sphere, para
producdo de imagens em 360° e a possibilidade de realizar gestos
na tela de bloqueio para acessar rapidamente a cdmera do celular.

Android 4.4

Kik Kat

2013

Foi lancado em outubro de 2013, elevando o desempenho do
sistema, otimizando a memoria e aperfeicoando a tecnologia
touchscreen a respostas mais rapidas e com maior precisdo. Além
disso, trouxe aperfeicoamentos no Bluetooth, Print Framework,
sensores, NFC. Nesta versdo, também foi criada a API de
Transitions para animacdes personalizadas.
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Quadro 2 — Versdes do sistema operacional Android

(Concluséo)

VERSAO

NOME DA
VERSAO

RELEASE

FUNCIONALIDADES

Android 5.0

LolliPop

2014

Foi lancado em novembro de 2014. O Lollipop trouxe vérias
novidades e uma nova politica visual, denominada de Material
Design, na qual passou a guiar ndo apenas o Android, mas todos os
produtos da empresa, inclusive os servicos web. Além disso, houve
melhorias nas notificagbes, que aparecem também na tela de
bloqueio (Lock Screen) e as head-up notificacGes, que aparecem no
topo da tela com alta prioridade. Outra novidade desta verséo foi o
projeto Volta, que trouxe ferramentas para auxiliar a analise do uso
da bateria nos apps.

Android 6.0

Marshmallo
w

2015

foi lancado em outubro de 2015. Dentre as principais novidades
desta versdo, pode-se citar a inclusdo de um novo

modelo de permissdo no qual apenas oito categorias precisam ser
ativadas na primeira vez em que 0 usuario usa o aplicativo. Sendo
assim, elas deixam de ser concedidas automaticamente no momento
em que o usuério faz o download. Além disso, oferece suporte
nativo para o reconhecimento de impressdes digitais e também
apresenta um novo sistema de gestdo de energia, chamado “Doze.

Android 7.0

Nougat

2016

Foi langado em agosto de 2016. As principais caracteristicas desta
versdo sdo: encriptacdo nativa no qual smartphones encriptados véo
funcionar mesmo ap0s reiniciacdo inesperada; APl Job Scheduler
tornando o smartphone mais rapido; uso da tecnologia Vulkan.

Android 8.0

Oreo

2017

Foi lancado na Google 1/0 em agosto de 2017. Apresenta as
seguintes novidades: facilidade em acompanhar o consumo de
bateria por parte dos aplicativos e também pelos préprios servigos
do Android; o recurso de conversédo de texto em fala, adquiriu
melhorias, como o suporte a outros idiomas além do nativo do
sistema.

Fonte 2 — Adaptado de Barbosa (2017)

4.2 A Arquitetura do sistema operacional android

Segundo Hoog (2011, p. 96, traducdo nossa), o sistema operacional Android possui

uma arquitetura de alto nivel especialmente para procedimentos de seguranca. Baseado no Kernel

do Linux 2.6, fornece o software fundamental para iniciar e gerenciar tanto o hardware quanto 0s

aplicativos Android, além disso, seu Kernel fornece funcionalidades bastantes extensa das quais,

nos podemos visualizar na figura 2 abaixo.
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As funcdes consideradas de nivel mais baixo, incluem gerenciamento de energia, WIFI,
USB, Shared Memorie, Camera, Bluettoth, Keypad, Display, Binder (IPC) e Audio. Todas esses
Drivers séo gerenciados pelo Linux Kernel. Sob uma perspectiva forense, o driver mais importante
é Shared Memory (HOOG, 2011).

Apds o Kernel um conjunto de bibliotecas esta disponivel, fornecendo funcionalidade
importante, tanto para os desenvolvedores quanto para os proprietarios dos dispositivos. Estes
incluem as bibliotecas WebKit para renderizagdo HTML no navegados e aplicativos de outros
desenvolvedores. Outras bibliotecas, lidam com fontes, display, diversas midias e comunicagdes
seguras usando o SSLs'’ (Secure Socket Layers), (HOOG, 2011).

As bibliotecas principais sdo empacotadas com uma maquina virtual (VM) Java, que é
0 local onde os aplicativos sdo executados. Por fim, 0 SDK fornece permisséo a esses recursos

através de APIs e uma estrutura de aplicativos (HOOG, 2011).

17 SSL é uma ferramenta de encriptacdo de paginas antes de serem transmitidas pela internet que autentifica as partes
envolvidas. E muito utilizada para pagamentos online com cartdo de crédito.
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Figura 2 — A pilha de software do Android
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Fonte: Arquitetura do Android.
https://developer.android.com/quide/platform/

4.3 A Méaquina virtual dalvik

A Maquina Virtual Dalvk (Dalvik VM), foi desenvolvida pelo Google para
proporcionar um ambiente de aplicativos eficiente e seguro. Com o0 objetivo de proporcionar
seguranca, cada aplicativo é executado em sua propria VM Dalvik. Desta forma, a VM Dalvik foi
desenvolvida para que muitas VMs (Maquinas Virtuais), pudessem rodar de uma s6 vez em um

Unico dispositivo Android.
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A VM Dalvik depende do Sistemas Operacional Linux para fornecer funcdes de baixo
nivel, para poder ter acesso as bibliotecas e hardware, gerenciamento de ameacgas de seguranca,
gerenciamento de memorial (HOOG, 2011).

Ainda segundo Hoog (2011), os aplicativos executados em uma VM Dalvik possuem
um formato especial, chamado de arquivo Executavel Dalvik (.dex), que possibilita que os

desenvolvedores possam escrever e compilar seus programas com o JDK (Java Development Kit).

4.3.1 O Formato dex.

Segundo (TAMMA et al., 2018, traducdo nossa), na plataforma Android, todos os
aplicativos instalados no dispositivo Android, serdo gravados na linguagem de programacao Java.

Quando um programa Java é compilado, a resultante desta compilagdo é um arquivo
chamado de bytecode!®. Neste contexto, uma maquina virtual € uma aplicagdo que possibilita a
execucdo de outras aplicacGes em plataformas diferentes.

A JVM é uma maquina virtual que pode executar os bytecode mencionados
anteriormente, porém no Android esses bytecodes serdo executados pela DVM (Maquina Virtual
Dalvik). O DVM executa o bytecode Dalvik, que é um bytecode Java convertido pelo compilador
“Dex”. Dessa forma, os arquivos “.class” sdo convertidos em arquivos “.dex”, usando a
“ferramenta dx”.

O bytecode da Dalvik, quando comparado com o bytecode Java, é mais adequado para
ambientes com pouca memoria e baixo processamento (TAMMA et al., 2018, tradu¢do nossa).

A figura 3 a seguir fornece uma visao de como o DVM do Android difere da JVM do

Java.

18 Bytecode € o resultado de um processo semelhante ao dos compiladores de cédigo-fonte que ndo é imediatamente
executavel. O bytecode € interpretado numa maquina virtual, que fara a execucdo, dessa forma o bytecode é um estagio
intermediario entre o codigo-fonte (escrito numa linguagem de programagdo especifica), e a aplicagdo final,
possibilitando portabilidade a aplicagdo.
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Figura 3 — Compilacdo de Bytecode JVM e DVM
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Fonte: Comparacéo entre JVM e DVM
http://androidjavapoint.blogspot.com/2017/04/closer-look-at-android-runtime-dvm-vs.html
E importante notar que o bytecode da JVM é composto por um ou mais arquivos
“.class”, dependendo do nimero de arquivos Java que compdem o aplicativo. O bytecode da Dalvik
€ composto por apenas um arquivo “.dex”, e cada aplicativo Android executa sua propria instancia
da DVM (Dalvik Virtual Machine).
A JVM tradicional e a Dalvik VM °diferem em muitos aspectos, principalmente no
que tange a portabilidade e suporte a bibliotecas de terceiros. Outros recursos como gerenciamento
de memoria e compilacéo JIT (Just-in-Time) também foram profundamente alterados, tornando-a

mais econdémica em termos de consumo de memoria e mais performatica quanto ao uso de CPU.

19 Para mais informagBes visite o site: http://www.luiztools.com.br/post/tudo-sobre-magquina-virtual-dalvik-do-
android/
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4.4 Android Software Development Kit

O Android Software Development Kit (SDK) consistem em um conjunto de ferramentas
utilizadas no desenvolvimento de aplicacdes para a plataforma Android. A cada versdo lancada,
um conjunto de API Level sdo disponibilizadas pelos desenvolvedores.

O API Level (ou nivel da API) € um valor inteiro que identifica unicamente a revisao
da API da estrutura de trabalho oferecida pela verséo da plataforma Android, que pode ser utilizada
pelos aplicativos para interagir com o sistema Android subjacente. A Quadro 3 abaixo, especifica

o nivel de API permitido em cada versdo da plataforma Android.

Quadro 3 — Vers6es do Android e Nivel de API correspondente.

VERSAO DA NiVEL DA VERSION_CODE
PLATAFORMA API

Android 7.0 24 N

Android 6.0 23 M

Android 5.1 22 LOLLIPOP_MR1

Android 5.0 21 LOLLIPOP

Android 4.4w 20 KITKAT WATCH

Android 4.4 19 KITKAT

Android 4.3 18 JELLY_BEAN_MR2
Android 4.2, 4.2.2 17 JELLY_BEAN_MR1
Android 4.1, 4.1.1 16 JELLY_BEAN
Android 4.0.3,4.0.4 15 ICE_CREAM_SANDWICH_MR1
Android 4.0, 4.0.1, 14 ICE_CREAM_SANDWICH

4.0.2
VERSAO DA NIVEL DA VERSION_CODE
PLATAFORMA API

Android 3.2 13 HONEYCOMB_MR2

Android 3.1.x 12 HONEYCOMB_MR1

Android 3.0.x 11 HONEYCOMB

Android 2.3.4 10 GINGERBREAD MR1

Android 2.3.3

Android 2.3.2 GINGERBREAD

Android 2.3.1 9

Android 2.3

Android 2.2.x 8 FROYO

Android 2.1.x 7 ECLAIR_MR1

Android 2.0.1 6 ECLAIR 0 1
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Android 2.0 5 ECLAIR
Android 1.6 4 DONUT
Android 1.5 3 CUPCAKE
Android 1.1 2 BASE 1 1
Android 1.0 1 BASE

Fonte: Plataforma Android e nivel de API correspondente
https://developer.android.com/guide/topics/manifest/uses-sdk-element?hl=pt-br#ApiLevels

Segundo Hoog (2011):

“O kit de desenvolvimento de software (SDK) do Android fornece ndo apenas as
ferramentas para criar aplicativos que sdo executados na plataforma Android, mas também
fornece documentacéo e utilitarios que podem ajudar significativamente na andlise forense
ou de seguranca de um dispositivo”.

Deve-se frisar, que um entendimento completo do Android SDK fornecerd muitos
insights sobre os dados e o dispositivo, além de utilitarios importantes que podem ser usados em
investigacdes forenses.

Segundo Tamma et al. (2018):

Durante uma investigacdo forense, o0 SDK ajuda a conectar e acessar 0s dados no
dispositivo Android. O Android SDK ¢é atualizado com muita frequéncia, por isso, é

importante verificar se sua esta¢do de trabalho também esta atualizada. O Android SDK
pode ser executado no Windows, Linux e OS X.

Conforme citado acima é importante compreender o conjunto de ferramentas
disponibilizadas pela plataforma SDK e a importancia que seus utilitarios tém para a analise forense

e seguranca dos dispositivos, além de proporcionar conexao e acesso aos dados do dispositivo.

4.4.1 Android NDK

O Native Developmente Kit (NDK) 2° é um conjunto de ferramentais que permite usar
codigo C e C++ em aplicacdes para a plataforma Android. E possivel uséa-lo para compilar a partir
de seu proprio cédigo fonte ou aproveitar as bibliotecas pré-compiladas, possibilitando um
desempenho melhor. Por outro lado, o NDK ndo compensa a complexidade adicional que

inevitavelmente insere no processo de desenvolvimento. Mas, € Util em casos em que precise:

20 Para mais informagdes visite o site: https://devloper.android.com/ndk/guides/
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ganho de desempenho para aplicativos como jogos ou simulacdo fisica; reutilizacdo de bibliotecas
C ou C++, dentre outras.
Segundo HOOG 2011, quando um desenvolvedor escreve o codigo em uma plataforma
(por exemplo MAC X), mas compila para uma CPU especifica, a técnica é chamada de compilacao
cruzada de um aplicativo. O NDK facilitard bastante esse processo de compilacdo, uma vez que
fornecesse um conjunto de bibliotecas que o desenvolvedor poderd usar.
Ainda segundo Hoog (2011, tradugéo nossa):
Do ponto de vista forense e de seguranca, a compilacdo cruzada é um importante
componente para pesquisa e desenvolvimento de novas técnicas e exploragdes. Enquanto
A maioria dos analistas forenses e engenheiros de seguranca ndo precisa compilar o

cédigo, entender como o processo funciona e qual o papel que desempenha no processo é
importante.

De acordo com o Hoog (2011), do ponto de vista da forense e da seguranca, a
ferramenta de cross-compiling (compilacdo cruzada), ou seja; compilar um cddigo em uma
plataforma tendo como alvo outra) € um importante ponto de estudo, uma vez que Sseus

componentes podem ser reutilizados.

4.4.2 Android virtual devices

Junto com o SDK do Android existe um emulador de plataforma que possibilita a
criacdo de maquinas virtuais para diferentes versdes do Android. Essa ferramenta é conhecida
como Android Virtual Device (AVD) %'e permite a definicdo de caracteristicas de um celular com
o sistema operacional Android. Antes de criar as VM Android para cada versdo do sistema
operacional é preciso fazer o download de cada versdo da API. Isso é feito no SDK Manager que
faz parte do SDK. Nele sdo assinaladas as versdes do Android com as quais se deseja trabalhar.

A criacdo de maquinas virtuais no SDK Manager tem grande importancia para 0s
desenvolvedores que necessitam validar suas aplicacdes com versdes especificas do sistema, mas
também tem grande valor para a investigacao forense.

Conforme HOOG 2011:

O emulador é especialmente UGtil para desenvolvedores para criar aplicativos

personalizados. No entanto, ha um grande valor para o analista forense e engenheiro de
seguranga, pois vocé pode criar um perfil de como os aplicativos sdo executados em um

21 Para mais informagdes visite o site: https://developer.android.com/studio/run/managing-avds?hl=pt-br.
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dispositivo. Isso pode ser importante para validar suas descobertas em uma investigacéo
ou para testar como uma ferramenta forense afeta um dispositivo Android.

E conforme Tomma et al. (2018), um dispositivo virtual Android ou AVD tem muita
importancia sobre o ponto de vista forense. Esses Emuladores sdo Gteis para tentar entender como
um aplicativo se comporta e executam em um dispositivo, para confirmar certas descobertas em
uma investigacdo forense. Além disso, disso antes de instalar uma ferramenta forense em um
dispositivo real, o Emulador AVD pode ser usado para testar como uma ferramenta funciona e

altera o contetdo em um dispositivo Android.

4.4.3 Android debug bridge — ADB Tool

O Android Debug Bridge (ADB) é considerado um dos componentes mais importantes
na analise forense do Sistema Operacional Android. O ADB ¢é uma ferramenta de linha de comando
que permite a comunicacdo com o Android e controla-lo via linha de comando (TOMMA et al.,
2018).

Segundo Hoog (2011), o ADB é composto de trés componentes:

1 - Cliente: servico ADB cliente em execucdo na estacdo que tentara a comunicacao
com o Android.

2 - Servidor: servico ADBD (Android Debug Bridge Daemon) em execuc¢do também
na estacao que tentard a comunicag¢do com o Android.

3 - Servico (daemon): servico ADBD em execuc¢éo no dispositivo Android

O servico ADBD precisa estar em execucdo no dispositivo Android.

4.4.3.1 USB debugging (Depuragdo USB).

Como explica Roog (2011), uma interface USB é importante para expor o Android
Debug Bridge (ADB), permitindo aos Analistas Forenses se comunicarem e controlarem o
dispositivo Android via USB.

Para que a comunicacdo ocorra com os dispositivos “ndo emulados”, devemos habilitar

explicitamente a depuracdo USB em suas configuragdes, no entanto; um AVD (em execugdo no
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emulador), tera a depuracgéo via USB ativada por padrdo (ROOG, 2011). A figura 4 abaixo mostra
a configuragéo padrdo do ADB em dispositivos emulados.

Figura 4 — Depuracdo USB ativada por padrdo em dispositivos emulados
©) 36 | ) 5:08 am

Development

USB debugging ()

Debug mode when USB is connected

Stay awake
>Creenw never sleep while charging

Allow mock locations .

Allow ock locations

Fonte: Elaborado pelo préprio autor.

Uma vez que a Depuragdo USB estiver ativada, o dispositivo executara o daemon adb
(ADBD) em segundo plano e aguardard uma conexdo via USB. O daemon sera executado sob a
conta shell do usuario sem privilégios, limitando o acesso aos dados. AVD e dispositivos fisicos
gue possuem acesso root habilitado ird executar o adbd como root tendo acesso ilimitado sobre 0s
sistemas (ROOG, 2011).

Em versdes mais recentes do Android, sempre que um dispositivo estiver com a
Depuracdo UBS ativa e conectada via UBS, ela exibird um aviso de seguranga, como mostra a

figura 5 abaixo.

48



Figura 5 — Mensagem solicitando permisséo de acesso via USB

Permitir a depuracao USB?

A impressao digital da chave RSA

deste computador é:

21:80:A4:E3:21:D2:51:01:A6:86:CC:D

A:EE:B9:C2:CC

I:] Sempre permitir a partir deste
computador

CANCELAR OK
Fonte: Elaborado pelo prdprio autor.

4.5 Sistemas de arquivos

A computacdo forense estd preocupada primeiramente, com os dados que podem ser
recuperados em dispositivos moveis para investigacdo. Como a plataforma Android é baseada no
Linux, podemos considerar os artefatos encontrados nesse ambiente e os artefatos novos, tais como:
VM Dalvik e os sistemas de arquivos YAFFS2 e ainda, a grande complexidade dos sistemas de
arquivos distribuidos por diferentes fabricantes (ROOG, 2011).

Ainda conforme Roog (2011), os topicos que abordam sistemas de arquivos, arquivos
dos sistemas Android e outros artefatos do sistema é um assunto extremamente densos e complexo,
contudo, essas caracteristicas sdo o centro do que os analistas forenses devem entender sobre 0s
dispositivos Android.

Roog (2011) cita que a variedade de informacdes que sdo armazenadas pelo usuario ou
pelos aplicativos instalado nos sistemas sdo enormes. Os aplicativos sdo a principal fonte desses
dados e existe um nimero de fontes para esses app, que podem ser: aplicativos que acompanham
0 Android; aplicativos instalados pelo fabricante; aplicativos instalados pela operadora sem fio;
aplicativos adicionais do Google/Android e aplicativos instalados pelo usuario, normalmente no
Android Market.

Uma amostra das fontes de dados que podemos ser encontradas sdo: Mensagens de
texto (SMS/MMS), Contatos, Registro de chamadas, Mensagens de e-mail (Gmail, Yahoo,
Exchange), Mensageiro Instantaneo/ Chat, Coordenadas GPS, Fotos / Videos, Histdrico da web,

Histdrico de busca, Facebook, Twitter e outros clientes de midia social, Arquivos armazenados no
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dispositivo, ColecGes de musica, Compromissos do calendario, Informacéo financeira, Historico

de compras, Compartilhamento de arquivos (ROOG, 2011).

Os sistemas de arquivos suportados pelo Sistema Operacional Android podem ser

visualizados, verificando o contetdo do arquivo filesystems na pasta “proc”. O contetdo deste

arquivo pode ser visualizado usando o seguinte comando:

4.5.1 Fat32

roo@yborg:/home/cyborg cat /roc/filesysems

nodev
nodev
nodev
nodev
nodev
nodev
nodev
nodev
nodev
nodev
nodev
nodev
nodev
nodev

Figura 6 — Tela de sistemas de arquivos suportados
root@cyborg: /home/cyborg# cat /proc/filesystems

sysfs
rootfs
ramfs
bdev
proc
cgroup
cpuset
tmpfs
devtmpfs
debugfs
securityfs
sockfs
pipefs
devpts

ext3

ext2
ext4
hugetlbfs
vfat
ecryptfs
fuseblk
fuse
fusectl
pstore
mqueue
btrfs

binfmt_miseam

vboxsf/ 4
1509660/

O sistema de arquivos FAT32, concebido pela Microsoft é reconhecido pela maioria

dos dispositivos que utilizam a plataforma Android e também é suportado por quase todos os

sistemas operacionais, incluindo Windows, Linux e macQOS, possibilitando que esses sistemas

50



operacionais possam ler, modificar e excluir facilmente os arquivos presentes na particdo FAT32
dos dispositivos que utilizam o SO Android. (TOMMA et al., 2018).

A razdo pela qual os sistemas de arquivo das parti¢des utilizadas pelo usuéario ser
diferente das parti¢cbes utilizadas pelo SO Android é a compatibilidade com outros sistemas
operacionais. Como dito anteriormente, sistema como Linux, Windows e macQS, trabalham bem
com esses sistemas de arquivos. No Linux, particdes FAT32 sdo denominadas de VFAT, que é uma
extensdo dos sistemas de arquivos FAT16 e FAT32. No SO Android existem trés lugares que
utilizam esse sistema de arquivos, que sao:

/mnt/sdcard

/mnt/secure/asec

/mnt/emmc

4.5.2 YAFFS2

O formato YAFFS222 (Yet Another Flash File System) é um sistema de arquivo open
source single-threaded, langado em 2002. Foi projetado para ser rapido quando utilizado com
memorias do tipo flash NAND. O YAFFS2 utilizada banda OOB, que muitas vezes nao é capturada
ou decodificada durante uma aquisi¢do forense, o que dificulta a analise (TOMMA et al., 2018).

Sendo um sistema desenvolvido para memoria do tipo flash NAND, o YAFFS2 atende
algumas caracteristicas importantes, que citadas por Roog (2011):

a) um sistema de arquivos estruturado em log (que protege os dados mesmo

por meio de energia inesperada interrupgdes);

b) correcéo de erros;
C) capaz de lidar com blocos ruins;
d) rapido e utiliza pouca memoria RAM.

22 0 Yaffs2 foi projetado e escrito por Charles Manning, da Whitecliffs, Nova Zelandia, para a empresa Aleph One.

Yaffsl foi a primeira versdo deste sistema de arquivos e foi projetada para os chips NAND atuais com tamanho de
pagina de 512 bytes (+ 16 byte de reposicdo (OOB; Out-Of-Band)).
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Uma particularidade das memorias do tipo NAND flash é que, quando um arquivo €é
atualizado, sua versdo anterior ndo é imediatamente apagada porque a memoria ndo permite
reescrita (primeiro é preciso apagar todos os blocos de memoria — como num processo de
preparacdo), assim, enquanto nao for executado o garbage collector, o arquivo permanecera num
diretorio oculto e serd possivel recupera-lo, apenas ndo serd apresentado pelo sistema. Na
atualidade, o YAFFS2 ndo € suportado por versdes mais recentes do kernel, mas alguns fabricantes
de dispositivos moveis ainda podem continuar a suporta-lo, (ROOG, 2011).

4.5.3 Particdes do sistema de arquivos

O sistema de arquivos do Android é dividido em trés parti¢des principais:

a) A particao do sistema /sistema: Esta particdo contém arquivos relacionados
ao sistema diferentes do kernel e do disco RAM. Essa pasta nunca deve ser excluida,
pois isso tornara o dispositivo ndo incivilizavel. O conteido desta particdo pode ser

visualizado usando o seguinte comando: # cd /system;

b) A particdo /sdcard/: que € uma particdo livre, onde todos os aplicativos
podem gravar dados e ler a partir dela, bastando ter a permissao
WRITE_TO_EXTERNAL_STORANGE;

C) A particdo de dados do usuario /data/: onde podem estar aplicagdes e
diversos tipos de midia. Para um perito, um dos diretorios mais importantes desta

particdo € 0 /data/data/, onde ficam as bases de dados das aplicacGes.

4.6 Logs das aplicacdes do sistema

Os arquivos de log guardam informacGes importantes sobre as atividades das
aplicacdes quando elas sdo executadas, desta forma é possivel extrair informacGes importante
destes arquivos.

Segundo HOOG 2011, estes sistemas de arquivos padrdo do Linux, configuram como

uma area adicional onde os analistas forenses podem localizar arquivos e informacdes relevantes
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para uma investigacdo. Os arquivos de log e depuracdo fornecem uma visdo das informacgdes dos
aplicativos e dos sistemas que o0s executa, desta maneira é possivel extrair informacbes

simplesmente examinando os arquivos de log e depuragéo.

4.6.1 Log do Kernel do Linux

O Kernel do Sistema Operacional Linux controla todo o hardware de um computador,
alocando memoria se necessario e executando uma aplicacéo caso seja requerido.

Conforme HOOG 2011, o kernel do Linux é uma interface de baixo nivel do sistema
operacional Linux, que fornece acesso ao hardware de um dispositivo como smartphones. O papel
do Kernel do Linux é geral e para todas as funcionalidades dos dispositivos. Ele tem capacidade
de registar eventos e atividades-chaves e, é acessivel em um dispositivo Linux e portanto, pelo
Android.

O Kernel do Linux possui quatro atividades primarias das quais sdo: gerenciar a
memoria do sistema, gerenciar as aplica¢fes do sistema, gerenciar o hardware do dispositivo e
gerenciar o sistema de arquivos. Como dito anteriormente, sendo o kernel o nucleo de todas as
atividades do dispositivo com sistemas operacional Android, sua capacidade de registrar eventos

chaves é altamente desenvolvida.

4.6.2 Log dos Apps

Além dos logs gerados pelo Kernel do Linux e pelo proprio Android, 0s
desenvolvedores de aplicativos para o sistema Android, habituam-se adicionar as suas aplicagdes
a capacidade de gerar 0s seus proprios arquivos de logs.

No Android, toda a interacdo do usuario com o sistema ¢ feita através de uma aplicacéo.
Algumas aplica¢Bes sdo instaladas pelo usuério e outras sdo disponibilizadas pelo fabricante. Por
exemplo, as func@es rotineiras como utilizacdo dos contatos, chamadas, SMS, dentre outras; sao
executas por meio de seus respectivos aplicativos. Assim, a analise de aplicativos para Android é
crucial durante o curso de uma investigagdo (TAMMA et al., 2018).

Varios aplicativos de terceiros, como o WhatsApp, o Facebook, o Skype, o navegador
Chrome e assim por diante, sdo amplamente usados e lidam com muitas informacdes valiosas,

armazenando informagGes confidenciais na memoria interna ou no cartdo SD do dispositivo.
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Analisa-los pode fornecer informac6es sobre os detalhes do local do usuario, sua comunicagao com
outras pessoas e muito mais (TAMMA et al., 2018).

Conforme TAMMA et al., 2018, todos os aplicativos armazenam seus dados na pasta
/data/data por padrdo. Os aplicativos também armazenam outros dados no cartdo SD, caso
seja necessario, solicitando permissdo no momento da instalag&o.

As informagOes sobre os aplicativos presentes no dispositivo podem ser reunidas
inspecionando o contelldo da pasta /data/data. Como alternativa, vocé pode inspecionar o
arquivo “packages.list” presente em /data/system. ESte arquivo contém informagdes sobre todos

os aplicativos junto com seus nomes de pacotes e caminho de dados.

5 INSTALACAO DA ORACLE VM VIRTUAL BOX

Afim de mostrar as funcionalidades da ferramenta “AFLogical-OSE_1.5.2” disponivel
no “Cyborg Hawk 1.1”, estd seccdo visa apresentar a utilizacdo do Android Emulador, com um
sistema operacional Android 5.1.1.

Para verificacdo do funcionamento da ferramenta é necessério inicialmente ter uma
estacdo de trabalho forense. Para isso, utilizaremos o sistema operacional “Cyborg Hawk v1.1 "%,
Antes da execucdo do sistema operacional “Cyborg Hawk v 1.1, devemos efetuar o download do
software de maquina virtual mais recente do “Virtual Box "%,

Apos o download, instale o software em sua estacdo de trabalho forense, em seguida,
siga 0s passos para iniciar a maquina virtual. Localize na “VM VirtualBox Gerenciador” a opcéo
“Novo” para cria uma nova maquina virtual, em seguida de um nome de sua preferéncia e selecione

a opc¢do Linux/Other Linux (64-bit) conforme a figura 6 abaixo.

23 Sistema Operacional Disponivel para download em: http://cyborg.ztrela.com/cyborg-hawk.
24 Software para instalagdo da Maquina Virtual disponivel em: https://www.virtualbox.org/wiki/Downloads.

54



Figura 7 — Criando nova maquina VirtualBox

> - W .

Ferramentas de Maquina | Ferramentas Globais
~
Bem-Vindo ao VirtualBox!

A parte esquerda desta janla lista todas as méguinas virtusis dispaniveis em seu computadar. A lista esté vazia agora poraue vacE ainda
no criou nenhuma maguina virtual.

Para criar uma nova maquina virtual, pressione o botdo Movo na barra de ferramentas principal, localizada no topo da janela.

Vocg pode pressionar F1 para obter ajuda instantinea, ou

? X

Criar Maquina Virtual

Nome e Sistema Operacional

Escolha um nome descritivo para  nova maquing virtual e selecione o
tipo de sistema operacional que vocé pretende instalar nela. O nome
que vocé escolher serd utlizade pelo VirtualBox para identificar esta
méaquina.

INome: |Cyborg Forense| \

Tipa: | Linux =
Versdo: -

Other Linux (54-bit)

e =

Fonte: Elaborado pelo préprio autor.

Na proxima etapa aparecera uma tela informando para selecionar a quantidade de
memdria (RAM) em megabytes para ser alocada & maquina virtual, o tamanho de 512 MB ¢ o
recomendado, no entanto alocaremos a quantidade de memdria para 5152 MB, com o intuito de
deixar a maquina virtual rapida. Para utilizaremos o Android Virtual Device (AVD), recomenda-

se selecionar no minimo 4GB de memoria, em seguida deve-se clicar em “Préximo (N)”.
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Figura 8 — Alocando meméria no Virtual Box
¥

o,

Novo ConfiguracBes

P e

Ferramentas de Maquina | Ferramentas Globais
Bem-Vinde ae VirtualBox!
A parte esquerda desta janela lista todas as maquinas virtuais disponiveis em seu computador. A lista est3 vazia agora porque vocé ainda

N0 criou nenhuma mégina virtual.

Para riar uma nova mAquina virtual, pressione o boto Neve na barra de ferramentas principal, localizada no topo da janela

Vocé pode pressionar F1 para obter ajuda instanténea, ou visitar www. virtualbox.org para obter informagdes & noticias sobre o VirtualBox.

€ Criar Maquina Virtual

Tamanho da memdria
Seledione a quantidade de memdria (RAM) em megabytes que serd
zlocado para a maquina virtual.

© tamanho recomendado para meméria € de 512VE.

v s e

5192 MB

Préximo (1) | | Cancelar

2
Fonte: Elaborado pelo proprio autor.

Na proxima tela, devemos escolher a opgdo “criar um novo disco virtual agora”, esta

opcéo possibilita a criagdo de um disco rigido. Em seguida devemos apertar a op¢ao “Criar”.
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Figura 9 — Criando um novo disco rigido virtual

v
i > dot

Novo Configuragdes Descartar Iniciar (T) Ferramentas de Miquing | Ferramentas Globais
Bem-Vindo ao VirtualBox!
A parte esquerda desta janela lista todas as maquinas virtuais disponiveis em seu computador. A lista esté vazia agora porque vocg ainda
o criou nenhuma maquina virtual,

Para criar uma nova maquin virtual, pressione o bot3o Novo na barra de ferramentas principal, locaizada no topo da janela.

Vocé pode pressionar F1 para obter ajuda instantanea, ou visitar www.virtualbox.org para obter informag@es e noticias sobre o VirtualBox.

€ Criar Maquina Virtual

Disco rigida
Se vocE quiser, pode acrescentar um disca rigido virtual a esta
méauina virtual. Vocé pode acrescentar um arquive de disco rigide
virtual nalista ou seledionar outro local utlizando o icone de pasta.
Se vocE deseja uma configuragéo de armazenamento mais complexa,
pode pular este passo e fazer as mudancas manuslmente na
configuracdo da méquina assim que ela terminar de ser criada.
Recomenda-se utiizar um disco rigido d 8,00 GB.
(O NBo acrescentar um disco rigide virtual
® (riar um novo disco rigido virtual agora

O Utiizar um disco rigido virtual existente

Vazio

Criar Cancelar

Fonte: Elaborado pelo préprio autor.

Na tela seguinte, surgird a opgdo “Tipo de Arquivo de Disco Rigido”, que solicita a
escolha do tipo de arquivo do disco rigido, precisamos escolher a op¢do VDI (VirtualBox Disk

Imager) e em seguida clicar na em “Proximo (N)”.

57



Figura 10 — Criando o tipo de arquivo do rigido

Bem-Vindo ao VirtualBox!

Para ariar uma nova maquina virtual, pressione o boto Hove na barra de ferramentas prindipal, localizada o topo da janela.

Vocé pode pressionar F1 para obter ajuda 5 ou visitar www, virtualbox.org para obter fes & notidas sobre o VirtualBox.

7 X

Criar Disco Rigido Virtual

Tipo de arquivo de disco rigido

Escalha o tipo de arquive que vocé gestaria de utiizar para 0 novo disco rigido virtual.
Caso na utiizé o com outros softwares de virtualizagdo, pode deixar esta

)

@) VDI (VirtualBox Disk Image)
() VHD {Virtual Hard Disk)
() VMDK (Virtual Machine Disk)

v

Fonte: Elaborado pelo préprio autor.

Nesta proxima etapa, “Armazenamento em disco rigido fisico”, sera solicitado que
informemos o tipo de armazenamento no disco rigido, escolha a opgdo “dinamicamente alocado”,
que criard um disco rigido virtual, que utiliza espaco em seu disco fisico a medida que for sendo

utilizado, em seguida deve-se clicar em “Préximo (N)”.
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Figura 11 — Criando um disco rigido dinamicamente alocado

9
P et i
5 - u e
Novo Configuragies Descartar Iniciar (T Ferramentas de Maquina Ferramentas Globais
~

Bem-Vindo ao VirtualBox!

A parte esquerda dests janela lista todas as maquinas virtusis disponiveis em seu computador. A lista esté vazia agora porque vocé ainda
no criou nenhuma maquina virtual.

Para criar uma nava maquina virtual, pressions o botia Novo na barra de ferramentas principal, lacalzad no tope da janela.

Vacé pode pressionar F1 para obter ajuda Anea, ou visitar www.virtualbox.org para obter informacdes e noticias sobre o VirtualBox.
7 X

€ Criar Disco Rigido Virtual

Armazenamento em disco rigido fisico

Escalha se o arquivo contenda o disca rigido virtual deve crescer & medida em que €
utlizado (dinamicamente alocado) u se ele deve ser criado J4 com o tamanho maxima
{tamanho fixa).

Unm arquiva de disco rigido virtual dinamicamente alocado ir3 utiizar espaco em seu
disco rgido fisica & medida am que for sendo utlizada (até um tamanho méximo pré-
definido), mas no iré encalher casa seja liberado espaga nele.

Unm arquive de disco rigido virtual de tamanha fixo pode levar mais tempo para ser
criado em alguns sistemas, mas geralmente possui acesso mais r4pido.

@ Dinamicamente alocado

() Tamarho Fixa

Préximo () Cancelar

Fonte: Elaborado pelo préprio autor.

Neste momento, deve-se ajuste o tamanho do disco rigido em megabyte para alocacao,

onde o recomendado é de 50 gigas. Ao termino, clique em “Criar”.
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Figura 12 — Tamanho do disco rigido

8 v 2 a2 -

Ferramentas de Miquina | Ferramentas Globais

Bem-Vindo ao VirtualBox!

A parte esquerda desta janea lists todas as maquinas virtuais dispaniveis em seu computader, A lista estd vazia agora perque voct ainds
nZo criou nenhuma maquina virtual.

Pd izada no topo da janela
? x

[ rmagdes e noticias sobre o VirtualBox.

4 Criar Disco Rigido Virtual

Localizagdo e tamanho do arquivo

Informe o name do arquive em disco que canterd o disco virtual no campo abaixe ou
Cique o icane da pasta para seledinar Lma locaizagio diferente para o arquive.

CyborgFarense | @

Selecione o tamanho da imagem de disco virtual em megabytes. Este tamanho € o lmite
méximo de dados que Lma maquina virtual podera armazenar neste disca rigido.

v

4,00 MB 2,008

- O Digite aqui para p '-:., ﬁ X % B3 L4 . Q)

Fonte: Elaborado pelo proprio autor.

Ap0ds realizar as configuracBes necessarias, devemos inserir o Cyborg Hawk a maquina
virtual recém-criada, isto é semelhante a colocacdo de um CD (Compact Disc) ou DVD (Digital
Versatile Disc) para inicializar e instalar um novo sistema operacional.

Para isso devemos selecionar a maquina virtual criada “Cyborg Forense”, ir em
configuracbes no topo da tela VM VirtualBox Gerenciador e depois clicar no menu
“Armazenamento”, em seguida clicar na opgdo “Vazio” do “Controlador IDE”. Feito isso, va até
“Atributos” clique no icone de CD para selecionar de seu computador o Arquivo de Disco Optico

Virtual e depois de um clique em “OK”, com segue a figura 12 abaixo.
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Figura 13 — Inserindo o arqui‘\J/o cyborg hawk-linux-v-1.1.iso
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L,H Sisterna Dispositivos de Armazenamenta Atributos
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Fonte: Elaborado pelo préprio autor.

6 INSTALANDO O CYBORG-HAWK 1.1

Neste instante, com a maquina do “Cyborg Forense” criada e devidamente configurada,
podemos seleciona-la e clicar em “Iniciar”, na tela principal do VM VirtualBox Gerenciado, para
comecar o0 processo de instalagdo. Apds iniciada, ird aparecer algumas opgOes de instalagéo,
devemos escolher a opcéo “install — start the installer directly” e pressionar a tecla “Enter”, como

mostra a figura 13 abaixo.
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Figura 14 — Instalacéo do Cyborg Hawk
3 Cyborg Forense [Executando] - Oracle VM VirtualBox - X

Arquivo  Maquina Visualizar Entrada  Dispositivos  Ajuda

Welcome to Cyborg Hawk Linux v 1.1

live - Try Cyborg. linux without installing
xforcevesa — boot Live in safe graphics mode

installi- Start fthe installeedirectlyll " U T
memtest — Run memtest
hd - boot the first hard disk

Press [Tabl to'edit options

BEORF P L@ D O BRriht control

Fonte: Elaborado pelo proprio autor.

Logo apds, serd necessario durante o processo de instalagdo, efetuar algumas
configuracdes, tais como: inserir informacdo de Linguagem, Fuso-horéario e Configuragdes de

relogio e Layout do teclado.

6.1 Configurando e atualizando o SDK Manager

O sistema operacional “Cyborg Hawk”, vem previamente com o Android SDK
Manager instalado, este foi o motivo primordial pela escolha do sistema operacional, além de sofrer
atualizagdes constantes. Contudo, é necessario atualizar a plataforma do Android SDK Manager.

Para prosseguirmos com a atualizacdo, va até o Menu Applications, em seguida acesse
0s sub menus: Cyborg > Mobile Security > Development Tools > Android SDK Manager.

O Android SDK Manager oferece ferramentas, e outros componentes do SDK,
necessarios para desenvolver aplicativos, no entanto, por recomendacdo, devemos considerar

cuidadosamente as seguintes ferramentas na guia SDK Tools:

a) Android SDK Build-tools: inclui ferramentas para compilar aplicativos Android.

b) Android SDK Platform-tools: inclui diversas ferramentas necessaria para
plataforma Android incluindo a ferramenta adb.

c) Android SDK Tools: inclui ferramentas essenciais como o Android Emulador.
(ANDROID, 2018).
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Para atualizar o SDK Manager, deve-se marcar na opcao Packages do SDK Manager,
as caixas ao lado do pacote Tools. Por opgdo, iremos marcar todas as caixas do pacote Tools do
Pacote Extras, em seguida, clicar em Accept License > install e aguarde a atualizagdo, como segue

a figura 15 abaixo:

Figura 15 — Atualizando as ferramentas do Android SDK manager
Applications Places =] 7 Wed May 16, 7:40 PM
Android SDK Manager

Packages Tools
SOK Path: | ) ) A A o A o o A o o o A o o o o o o o o o o o o o o A o o o o A A
Packages
Name API . Status
v M Tools
¥ +” Android SDK Tools Installed
¥ " Android SDK Platform-tools Installed

¥ +” Android SDK Build-tools Installed

Jaaaa

¥ + Android SDK Build-tools Installed
¥ 4 Android SDK Build-tools

¥ + Android SDK Build-tools

Installed

A QA

Installed

¥ « Android SDK Build-tools Installed

a a

¥ + Android SDK Build-tools Installed

¥ +” Android SDK Build-tools Installed

¥ " Android SDK Build-tools Installed

A A A

¥ 4" Android SDK Build-tools Installed

Installed

a

¥ 4 Android SDK Build-tools

Show: ¥ Updates/New + Installed Select

Obsolete Delete 25 packages..

¢ =

Done loading packages.

- & Android SDK Manager

Fonte: Elaborado pelo préprio autor.

Figura 16 — Atualizando a biblioteca extras do Android SDK manager
Applications Places | Wed May 16, 8:01 PM
Android SDK Manager
Packages Tools
SDK Path: | L o A A A S o o o o o o A o o o o o o o o o o o o o o o A o o o o o o A o o A S A
Packages

Name APl Rev. Status
2 Android 2.1 (API 7)
M Extras

2}

# Android Support Repository Installed

# Android Auto Desktop Head Unit emulal Installed

# Google Play services Installed

aaaa

® Instant Apps Development SDK Installed

@ Google Repository Installed

A A

® Google Play APK Expansion library Installed

Google Play Licensing Library Installed

k2 (2 [}

# Android Auto API Simulators Installed

® Google USB Driver x Not compatible with Linux

B Google Web Driver 2 % Installed

v ® Intel x86 Emulator Accelerator (HAXM ins 6.2.1 [x Not compatible with Linux
Show: ¥ Updates/New ¥ Installed Select or

lete Delete 25 packages..

¢ =
Done loading packages.

- & Android SDK Manager

Fonte: Elaborado pelo préprio autor.

6.2 Emulando um dispositivo virtual
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Para criar e gerenciar um dispositivo virtual deve-se executar o Android SDK Manager,
sera exibido uma lista de Packages com diferentes versdes de Android. Para os testes que serdo
realizados, vamos escolher a versdo do Android 5.1.1 (APl 22). Desta maneira, iremos marca a
caixa ao lado da versdo do hardware escolhido e em seguida clicar em Install Packages, como
mostra a imagem 17 abaixo:

Figura 17 — Selecdo da versdo do Android 5.1.1 (API 22)

Applications Places | - Wed May 16, 8:24 PM

Androld SDK Manager
UL e A A A A o o o o o o o o e o o S A S S
Packages

Na e API  Rev. Status

Fonte: Elaborado pelo proprio autor.

Feito isto, devesse clicar em Tools novamente, abrird um tela com uma lista de
dispositivos virtuais criados, deve-se selecionar o Android que foi alocado e clicar em Edit, para
criar um perfil de hardware adequado, neste momento é possivel definir caracteristicas como:
nome do AVD, o tipo de dispositivo que serd usado, o Target que € a versao do hardware que foi
baixado, CPU e outras op¢des avangadas, como utilizacdo do host da GPU de sua maquina fisica.
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Figura 18 — Editando o Android

Applications Places [&] Wed May 16, 9:13 PM B =1 ® cyborg

Android SDK Manager Edit Android Virtual Device (AVD)
Packages Tools
- e pe : . y y . AVD Name: lAndroid_kitkat 3
SR Path: | (Ar 7 s 7777
Packages Device: Nexus 4 (4.7", 768 x 1280: xhdpi) v

Name Android Virtual Device (AVD) Manager
F= Android 5.1.1 (

SDK Platforn Android Virtual Devices Device Definitions CPU/ABI: ARM (armeabi-v7a) ~n

Target: Android 5.1.1- APl Level 22 v

8 Android TV#  List of existing Android Virtual Devices located at /root/.android/avd Keyboard: ¥ Hardware keyboard present

[ Android TVI ~ AVD Name Target Name Platfo APIiLe CPU/ABI skin: skin with dynamic hardware controls b
[T ARM EABI V7 Android_ki Android 5.1.1 ST 22 ARM (armeabi-v7a)

= Front Camera: None v
[ Intel x86 Ato

[ Intel x86 Ato Back Camera: None v

8 Google APIs

Memory Options: ~ RAM: EELVASSSSEEEN VM Heap: LI
[ Google APIs

P Internal Storage:  EL NG MiB ¥
#' Google APIs
Sources for / SD Card:

* size: PN MiB v
[2 Android 5.0.1 ( § .
File:
Show: ¥ Updates/New all 1 package...
Emulation Options: Snapshot Use Host GPU
Obsolete =
A Arepairable Android Virtual Device. 3 An Android Virtual Device that failed k¢
Cancel

Done loading packages.

= @ Android SDK Manager

Fonte: Elaborado pelo proprio autor.

Caso se deseje alterar as configuracdes de seu AVD, va até o menu principal do
gerenciador de AVDs, e clique na opgao “Editar” para realizar as mudancas necessarias. Uma vez
criado seu AVD, precisa-se clicar em “Ok” escolher seu AVD criado e depois clicar em “Start”,
em seguida escolher as opc¢des aplicaveis em “Launch Options” e clicar em “Launch”. Feito isto,

0 Android emulador serd iniciado, assim como mostra a figura 19 abaixo:

65



Figura 19 — Iniciando o emulador do Android Virtual Device.
Applications Places [ = Wed May 16, 9:16 PM - [1 “¥ ® cyborg
Android SDK Manager
Packages Tools Android Emulator - Android_kitkat:5554
sok path: [T SRR 7
Packages

‘"' Name
[ Android 5.1.1 (

# SDK Platforn Android Virl

BB Android TV 4  Listof exis!
8 Android TV | AVD Nam

Starting Android Emulator
Starting emulator for AVD "Android_kitkat'

i8 ARM EABIv7 Andr
B8 Intel x86 Ato Starting emulator For AVD 'Android_kitkat'

¥ Intel x86 Ato ondroid

[IB Google APIs
8 Google APIs
[® Google APIs

%' Google APIs
il Sources for/
[ Android 5.0.1 (.

Show: ¥ Updates/New Install 1 package...

Refresh
Obsolete
A Arepair | ice that failed to load. Click 'Dete

Done loading packages.

™ & Android SDK Manager il Android Emulator-An...

Fonte: Elaborado pelo préprio autor.

Portanto, caso ndo ocorra nenhum problema na inicializagdo do AVD Android Lollipop

criado, a ferramenta abrira na tela, como mostra a figura 20 abaixo:

Figura 20 — Inicializagdo do emulador
Applications Places [=] 7= Wed May 16, 9:47 PM B =1 * & cyborg
Android SDK Manager

Packages Tools
SO PN e e A A A A
Packages Android Emulator - Android_kitkat:5554

'f' Name Rev. % G o4a
[2 Android 5.1.1 (API 22)

# SDK Platform Q Google
i¥ Android TV ARM EABI v7a System Image
18 Android TV Intel x86 Atom System Imag
18 ARM EABI v7a System Image
8 Intel x86 Atom_64 System Image
¥ Intel x86 Atom System Image
BB Google APIs ARM EABI v7a System Imag
iE Google APIs Intel x86 Atom_64 System Ii
B8 Google APIs Intel x86 Atom System Ima¢
%' Google APIs
Sources for Android SDK

F2 Android 5.0.1 (API 21)

Show: ¥ Updates/New ¢ Installed Select ' Install 1 package...

Obsolete

Done loading packages.

@ Android SDK Manager W Android Emulator - An...

Fonte: Elaborado pelo proprio autor.

6.3 Verificando e executando o android debug bridge (ADB)
66



O Android Debug Bridge (ADB) 2° ¢ uma ferramenta de linha de comando que permite
a comunicagdo com uma instancia de emulador ou com um dispositivo Android conectado, ele
possibilita uma variedade de a¢des, como a possibilidade de instalar e depura aplicativos, e fornece
um Shell Unix que pode ser usado para executar diversos comandos em um emulador ou dispositivo

conectado. A ferramenta ADB esté localizada no seguinte diretério (ANDROID, 2018):

android sdk/platform-tools/

Quando vocé inicia um cliente do ADB, ele primeiro verifica se hd um processo de
servidor do ADB em execucéo, caso ndo haja um processo em execucao ele inicia este processo
(ANDROID, 2018).

6.3.1 Verificando e Executando o ADB Devices

Assim que o servidor € inicializado ele vincula a porta TCP 5037 local e escuta
comandos enviados do cliente adb. Todos os clientes que utilizam a porta 5037 para comunicagédo
com o servidor adb. Por sua vez, o servidor configura conexfes com todas as instancias de
emulador/dispositivo em execugdo. O servidor localiza as instancias de emulador varrendo as
portas impares no intervalo de 5555 a 5585, utilizado por emulador dispositivo. (ANDROID, 2018)

Onde o servidor encontrar um daemon do adb, ele configurara uma conexdo com a
porta. E importante notar que cada instancia de emulador/dispositivo adquire um par de portas
sequenciais, uma porta para conexdes de console e a outra para conexdes do adb. (ANDROID,
2018).

Desta maneira, é possivel verificar se 0 emulador foi reconhecido, para isso; va até o
terminal e execute o comando:

sudo adb devices.

Na tela, deve aparecer a seguinte mensagem: “List devices attached emulator-5556
devices”.

Caso néo aparega esta mensagem ou apareca “off line”, deve-se esperar 60 segundos,

enguanto o reconhecimento ainda néo foi feito pela maquina criada “CyborgForense”.

25 Para mais informagdes acesse o site: https://developer.android.com/studio/command-line/adb
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Figura 21 — Testando a conexdo com o emulador

cyborg@cyborg: -
ch Terminal Help
:~$ sudo adb devices
[sudo] password for cyborg:
* daemon not running. starting it now on port 5037 *

on started successfully *
List of devices attached

=S l

Fonte: Elaborado pelo proprio autor.

Ap0s ter passado o tempo de necessario para o reconhecimento, repita a execugao do

comando “sudo adb devices” novamente.

Figura 22 — Inicializacdo do emulador

Applications Places [ = Thu May 24, 12:16 AM

Android Emulator - Android_kitkat:5554

AFLogical_Phone_ 4 @ 00:16

Data o
Q, Google

cyborg@cyborg: ~
File Edit View Search Terminal Help
:~$ sudo adb devices
List of devices attached
emulator-5554 device

~$ |:|

[Android SDK Manager] i Android Emulator-A... cyborg@

Fonte: Elaborado pelo préprio autor.

org: ~

6.3.2 Ativando a depuracdo do ADB do dispositivo emulado
Para usar o ADB com um dispositivo emulado ou conectado via USB, vocé deve ativa

aopcao de depuracdo USB. Antes disso, vocé deve ativar o modo desenvolvedor nas configuragdes

de seu dispositivo emulado, como montra a figura 23 logo abaixo (ANDROID, 2018).
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Figura 23 — Habilitando o menu de desenvolvedor

Applications Places ™ = wed May 23, 10:04 PM 3 @ [ "V ®cyborg

Android Emulator - Android_kitkat:5556 Androld Emulator - Androld_kitkat:5556 Android Emulator - Androld_kitkat:5556

v ann * wan

woGtTs [UR Configurar a e ‘ 0} Configurar Q

W Android Emulator-An..

Fonte: Elaborado pelo prdprio autor.

Apos ter habilitado as Opcbes de Desenvolvedor, devemos habilitar a Opcéo
Permanecer ativo > Depuracdo USB > Permitir Locais Ficticios. A op¢do Permanecer Ativo,
permite que a tela nunca entre em inatividade, enquanto a tela ndo estiver carregando; ja a opcao
Depuracgdo USB, possibilitara conexdo ao dispositivo emulado ou conectado via USB e por fim; a
opcao Permitir locais Ficticio, simulara locais ficticios no dispositivo emulado. Habilitando-se os

maodulos do aparelho, ele estara preparado para ceder a extracdo, como segue a imagem 24 abaixo.
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Figura 24 — Habilitando a depuragéo USB

[Applications Places ] = Wed May 73, 10:41 PM £ = U W cyborg §

Android Emulator - Androld_kitkat:5556 Androld Emulator - Androld_kitkat:5556

¥ B 2% Y wun

€ Opgdes do desenvolvedor Q € Opgbes do desenvolvedor Q

Ativado tvado L]

W Android Emulator -An

Fonte: Elaborado pelo proprio autor.

7 UTILIZANDO AFLOGICAL OSE PARA EXTRACAO DE DADOS NO DISPOSITIVO
EMULADO

Para instalar o AFLogical-OSE_1.5.2 é necessario que o dispositivo seja reconhecido
pela méquina virtual “CyborgForense ”, entdo devemos ir na opgao: Dispositivo da “Oracle VM

VirtualBox” e nos certificar que 0 mesmo foi reconhecido, como mostra a imagem 25 abaixo.

Figura 25 — Reconhecendo o dispositivo na maquina virtual
P4 CyborgForense (Snapshot 2) [Executando] - Oracle VM VirtualBox - X
Arquivo  Maquina Visualizar Entrada  Dispositivos  Ajuda
Applications Places rj 2 @ Discos Opticos ‘hu May 24, 12:51 AM
Audio
Rede
usB @ Configuragdes de USB...

Pastas Compartilhadas USB OPTICAL MOUSE [0100]
Area de Transferéncia Compartilhada DaKai 2.4G RX [0311]
Arrastar e Soltar

Inserir imagem de CD dos Adicionais para Convidado...

Dispositivo desconhecido 0000:0000

Fonte: Elaborado pelo préprio autor.

Ap6bs verificar que o aparelho emulado foi conectado é necessario isola-lo de qualquer
forma de comunicacédo externa, para isso coloque 0 mesmo em “Modo avido”. Feito isso, deve-se
ir no menu de opgdes, clicar em: Applications do CyborgForense, em seguida encontra as opcoes
Cybor > Mobile Security > Device Forensics >Aflogical Open Source Edition.
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Figura 26 — Preparando para instalar o AFLogical-OSE

Thu May 24, 1:07 AM

Applications Places [ 7~
[ Accessories
@ Cyborg @ Special Toolkit
"}" Cyborg Services @ Information Gathering
% . Graphics G Vulnerability Assessment
® Internet G Exploitation Toolkit
= Office & Privelege Escalation
Programming @ Maintaining Access
¥ sound & Video G Reporting
D System Tools @ Reverse Engineering
! Universal Access G Stress Testing
@ Forensics
@ Wireless Toolkit
& RFID/NFCTools
@ Hardware Hacking
@ VOIP Analysis
@ Mobile Security @ Development Tools
C Malware Analysis G Device Forensics G Sleuth Kit

@ Ubuntu Software Center

G Penetration Testing i.i Aflogical Open Source Edition
G Reverse Engineering i.i Android Bruteforce Encryption
@ Wireless Analyzers l'.‘] Exiftool

i‘i Iphone-Backup-Analyzer

i‘i Scalpel

Eall ZANTI

01:07
oAz d) PR g [

Fonte: Elaborado pelo préprio autor.

Agora nesta etapa abrird uma tela de terminal solicitando a senha padréo de usuario
root, desta maneira informe a senha. Verifique se a ferramenta forense pode ser comunica com seu
dispositivo Android, desta forma; execute o seguinte comando no terminal: 1s -1.

Aparecera na tela uma lista de dispositivo conectados da seguinte forma.

Figura 27 — conectando o dispositivo via ADB device.
root@cyborg: /pentest/forensics/aflogical
File Edit View Search Terminal Help
connect your device and run here 'adb devices'
after succesful connecting your device run here 'adb install AFLogical-0SE 1.5.2
.apk'
[sEdo] password for cyborg:
:/pentest/forensics/aflogical# 1s -1

total 72

-rw-r--r-- 1 cyborg cyborg 28794 Dec 19 2011 AFLogical-0SE 1.5.2.apk
-rw-r--r-- 1 cyborg cyborg 35819 Dec 19 2011 GPL
-rw-r--r-- 1 cyborg cyborg 1236 Dec 19 2011 README.txt

: /pentest/forensics/aflogical# I

Fonte: Elaborado pelo proprio autor.

Logo apds, devemos inserir o AFLogical-OSE_1.5.2 para dentro do dispositivo

emulado através da ferramenta ADB, utilizando o comando: “sudo adb devices”.
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Aparecerd a mensagem “List of Devices attached emulator-5554 Device”. como mostra

a figura 28, logo abaixo:

Figura 28 — execucdo do comando sudo abd devices.

root@cyborg: /pentest/forensics/aflogical
File Edit View Search Terminal Help
:/pentest/forensics/aflogical# sudo adb devices
* daemon not running. starting it now on port 5037 *
* daemon started successfully *
List of devices attached
emulator-5554 device

: /pentest/forensics/aflogical#

Fonte: Elaborado pelo proprio autor.

A mensagem que é resultado da execugdo do comando “sudo adb devices”, informa
que o processo “daemon” nao esta rodando. O é daemon é executado como um processo de segundo
plano em cada instancia de emulador ou dispositivo (ANDROID, 2018).

Neste momento, precisamos fazer a instalacdo do AFlogical OSE para isso, digite ainda

no terminal o seguinte comando:

adb install AFLogical-OSE 1.5.2.apk
Apos 0 comando de instalcdo aparecera o seguinte mensagem, como mostra a figura

abaixo:

Figura 29 — Instalacdo do AFlogical Sucess.

: /pentest/forensics/aflogical# adb install AFLogical-0SE 1.5.2.apk
309 KB/s (28794 bytes in 0.090s)

pkg: /data/local/tmp/AFLogical-0SE 1.5.2.apk

Success

Fonte: Elaborado pelo préprio autor.

Agora devemos ir até o dispositivo emulado e abrir o App AFLogical-OSE_1.5.2

instalado, executa-lo e escolher os dados para extragcdo, como segue a imagem 30, logo abaixo:
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Figura 30 — Extracdo dos dados do aparelho celular.

Applications Places ] Thu May 24, 1:45 AM

= Android Emulator - Android_kitkat:5554

- Androld Emulator - Androld_kitkat:5554

AFLogical,Phone_ 8 0l
Data

APUICATIVOS WIDGETS

W | B

7.1 Extracéo dos dados do cartdo SD

Nesta etapa, devemos extrair os dados do cartdo SD para a maquina “CyborgForense”.
Primeiro devemos criar um diret6rio, como o seguinte comando no terminal:
mkdir ~/Desktop/AFLogical Phone Data’”

E efetuar a extracdo dos dados com o comando abaixo, para o diretério criado:

adb pull /sdcard/forensics/ ~/Desktop/AFLogical Phone Data
Em seguida aparecera a quantidade de arquivos retirados bem como os arquivo que
foram ignorados, como segue a figura 31 abaixo:
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Figura 31 — Lista de dados extraido para o diretério criado

root@cyborg: /pentest/forensics/aflogical

File Edit View Search Terminal Help

pull: /sdcard/forensics/20180524.0146/info.xml -> /home/cyborg/Desktop/AFLogical
Phone Data/20180524.0146/info.xml

pull: /sdcard/forensics/20180524.0151/Contacts Phones.csv -> /home/cyborg/Deskto

p/AFLogical Phone Data/20180524.0151/Contacts Phones.csv

pull: /sdcard/forensics/20180524.0151/Calllog Calls.csv -> /home/cyborg/Desktop/

AFLogical Phone Data/20180524.0151/CalllLog Calls.csv

pull: /sdcard/forensics/20180524.0151/MMS.csv -> /home/cyborg/Desktop/AFLogical
Phone Data/20180524.0151/MMS.csv

pull: /sdcard/forensics/20180524.0151/MMSParts.csv -> /home/cyborg/Desktop/AFLog
ical_Phone Data/20180524.0151/MMSParts.csv

pull: /sdcard/forensics/20180524.0151/SMS.csv -> /home/cyborg/Desktop/AFLogical
Phone Data/20180524.0151/SMS.csv

pull: /sdcard/forensics/20180524.0151/info.xml -> /home/cyborg/Desktop/AFLogical
Phone Data/20180524.0151/info.xml

pull: /sdcard/forensics/20180524.2242/Contacts Phones.csv -> /home/cyborg/Deskto
p/AFLogical_Phone Data/20180524.2242/Contacts Phones.csv

pull: /sdcard/forensics/20180524.2242/SMS.csv -> /home/cyborg/Desktop/AFLogical_
Phone Data/20180524.2242/SMS.csv

pull: /sdcard/forensics/20180524.2242/Calllog Calls.csv -> /home/cyborg/Desktop/

AFLogical_Phone Data/20180524.2242/CallLog Calls.csv

pull: /sdcard/forensics/20180524.2242/MMSParts.csv -> /home/cyborg/Desktop/AFLog
ical_Phone Data/20180524.2242/MMSParts.csv

pull: /sdcard/forensics/20180524.2242/MMS.csv -> /home/cyborg/Desktop/AFLogical
Phone Data/20180524.2242/MMS.csv
pull: /sdcard/forensics/20180524.2242/info.xml -> /home/cyborg/Desktop/AFLogical
Phone Data/2018@328=2242/info.xml
i les skipped.

wtes in 2/431s)
k‘t forensics/aflogical# |}
’

[Android SDK Manager] @ Android Emulator-A... =l root@cyborg: /pente...

Fonte: Elaborado pelo proprio autor.

Note: vocé dever ter um cartdo instalado no seu disposto para extrair os dados para o
diretorio. No entanto, no momento da edicdo do AVD, definimos uma meméria de 200 MB para o
dispositivo emulado. Porém, como o dispositivo esta sendo emulado para fins de teste da Aplicacao
AFLogical-OSE, ele ndo possui dados algum para efeito de visualizagdo do que foi extraido, mas,
a extracdo dos dados para o diretorio ocorreu de forma eficaz, como mostra o resultado acima na

imagem 32 acima:

Figura 32 — Extracdo dos dados puxados e ignorados
pull: /sdcard/forensics/20180524.2242/info.xml -> /home/cyborg/Desktop/AFLogical
_Phone Data/20180524.2242/info.xml

24 files pulled. 0 files skipped.

94 KB/s (235512 bytes in 2.431s)
:/pentest/forensics/aflogical#
:/pentest/forensics/aflogical#

Fonte: Elaborado pelo proprio autor.

Por fim, pode-se consultar os dados que fora extraido para o diretorio:
cyborg@cyborg: ~/Desktop/AFLogical Phone Data$

Este diretorio contém uma pasta nomeado com data e horério da extracdo, contendo
dados como registro de chamas, contatos, MMS/SMS e informacdes do dispositivo em formato
SCV, como mostra imagem 33 abaixo:
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Figura 33 — Resultado capturado do dispositivo emulado.
P2 CyborgForense (Snapshot 3) [Executando] - Oracle VM VirtualBox - X
Arquive
Applications Places T_J 77 Fri May 25, 7:55 AM

Méquina  Visualizar Entrada  Dispositivos  Ajuda

20180524.0146
< A Home Deskto AFLogical_Phone_Data 20180524.0146

Places | | [
>
© Recent
A Home CallLog Calls.csv s Phones. info.xml MMS.cs MMSParts.csv
[ Desktop .
[ Documents

+ Downloads

[ Pictures

H videos

1} Trash
Devices

© VBox_GAs_5.2.8
[ computer
Network

2 Browse Network
B connect to Server

ger] W@ Android Emulator-A... e.. = 20180524.0146

Fonte: Elaborado pelo proprio autor.

Abaixo podemos ver os resultados de registros de chamadas em uma planilha do
LibreOffice, como mostra a imagem 34.
Este arquivo mostra o corpo de uma comunicacao via SMS de uma mensagem entre 0

emissor e o receptor.

Figura 34 — Arquivo SMS.csv na aplicacdo LibreOffice Calc.
a CyborgForense (Snapshot 3) [Executando] - Oracle VM VirtualBox - X
Arquive  Méquina  Visualizar  Entrada
Applications Places rJ z Fri May 25, 757 AM

SMS.csv (read-only) - LibreOFfice Calc

Dispositivos ~ Ajuda

body service_center locked sub_id error_code creator
Oi Pai voce vem me buscar hoje 0 1 0 com.android.mm:

| id |ihread_id |address person date date_sent |protocol read status

type reply_path present subject
1 1 91985456687 1526521309701 0 1 -1 2

Fonte: Elaborado pelo préprio autor.

8 UTILIZANDO APARELHOS CONECTADOS VIA USB
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Para os testes realizados aqui, sera considerada como objetivo a extracdo das

informacdes mais relevante, julgado pelo analista pericial, sejam elas registros de chamadas, e-

mail, imagem, videos e tudo que possa ser utilizado para suprir o processo investigativo. Sera

utilizado apenas o ambiente criado na “VM VirtualBox™”, junto com o sistema operacional

“CyborgForense”, utilizado trés smartphones com diferentes versées do sistema operacional

Android.
As caracteristicas dos equipamentos encontram-se no quadro abaixo.
Quadro 4 — Descricao dos testes propostos
Caracteristica dos Smartphones
RESULTADOS | Ligado | Bloqueio | Acesso adepuragdo | Super usuario Descrigéo
Sim Né&o Né&o Néo ASUS Zenfone 4Max,
1 Modelo Asus_XO00ID,
Android versio 7.1.1.
Sim Sim Sim Né&o Motorola, Modelo Moto C
2 Plus, Android 7.0
3 Sim Sim Sim Samsung Galaxy J1
Nao (2016), Modelo SM —
J120H

Fonte: Elaborada pelo autor

8.1 Resultado 1 — Aparelho ligado, desbloqueado e sem permissdes de super usuario

Este cenario tem como objeto apresentar uma situacdo de exame de um smartphone, de

um usudrio normal, que utiliza apenas as aplicacdes basicas, sem controle de acesso ativo e

tampouco permissGes de super usuario instaladas. Considera-se que no momento da apreensdo do

dispositivo 0 mesmo ndo se encontra desligado ao ter sido isolado da rede, e sendo colocado em

modo avido. O smartphone utilizado neste senario é 0 ASUS Zenfone 4Max, Modelo Asus_X00ID,

ele permite a remocdo do cartdo SD para extracdo dos dados, o que facilitaria sua analise e

gerenciamento do cartdo de memoria e sua eventual clonagem.

8.1.1 Instalacéo do Oracle VM VirtualBox Extension Pack
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Para a analise do cartdo de memodria, foi instalado na maquina Windows hospedeira a
extensdo, Oracle VM VirtualBox Extension Pack?®. Essa extensdo de pacote possibilita o
reconhecimento de dispositivos USB 2.0 e USB 3.0, inseridos na maquina fisica com a maquina
virtual. Feito a instalacdo deste pacote, devemos conectar o dispositivo via UBS, logo em seguida
va até a maquina virtual “CyborgForense”, clique em Dispositivo > USB, observe se esta
aparecendo o dispositivo conectado e de um clique no mesmo, feito isto abrira a tela como mostra

a figura 35 abaixo:

Figura 35 — Tela de confirmag&o de conexdo do smartphone

a CyborgForense (Snapshot 3) [Executando] - Oracle VM VirtualBox — [m] X
Arguive  Méquina Visualizar Entrada  Dispositives  Ajuda
Applications Places =] 2 Sun Jun 3, 2115PM

Unnamed Device
B Android

Places ’
_—
© Recent

™ Home Armazenamento Cart. mem.

interno
[ Desktop compartilhado

res

H videos
i Trash

Devices
© VBox_GAs_5.2.8
@ Android
[ computer
Network
@4 Browse Network
B connectto Server

Fonte: Elaborado pelo préprio autor.

Ap0s o smartphone ter sido devidaménte conectado na maquina virtual, o mesmo foi
desligado e logo em seguida foi retirado o cartdo de memdria do dispositivo e inserido em um
adaptador microSD, na tentativa de realizar uma cépia bit a bit para anélise.

A maquina virtual consegui reconhecer o dispositivo Android conectado via UBS, mas
ndo foi possivel o reconhecimento de adaptadores de cartdo de memdria na maquina
“CyborgForense ”, desta forma a solucdo encontra foi a realizacdo de uma inspecdo manual por
meio de navegacgéo nas pastas do dispositivo. Mas, ante da inspe¢do manual dos arquivos contido

no cartdo de memoria, sera utilizado neste primeiro teste apenas a ferramenta AFLogical OSE.

% Download disponivel em: https://www.virtualbox.org/wiki/Downloads
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Apbs certificarmos que o aparelho foi reconectado via USB e que foi isolado de
qualquer forma de comunicagdo posto em modo avido, que as opgdes de “Depuracdo Via USB”
“Permanecer Ativo” estdo habilitadas, o aparelho se encontra devidamente configurado para a
analise, como mostra a figura 35 abaixo:

Figura 36 — Habilitando o dispositivo movel

B ~ K 17} ~ »
. 5 | | | |
| SenNvoiveddr Upcoes ) ¢ NMVOIVeQor

Ativado ® Ativado &
Permanecer smivo

Depuraciho LISE o . °
Ativar log de rastr, Bluetooth HO

Revogar sutorzacdes de depuracho LUSE f t

Atatho para relatorio de bugs SErVICOs em execucio

Seleclonar app de local ficticlo Modo de cor da imagem

Attvar vesuafizacio de inspecido de atribu. Implementacdo do WebView

Selecionar app de depuracio WebView de varios processos

Atunlizacoes automaticss do sistemn

Verificar apps por USB
| Modo de demonstracdo

Fonte: Elaborado pelo proprio autor.

Apbs realizarmos as devidas configuracfes devemos ir até a ferramenta AFlogical no
sistema “CyborgForense” e seguir 0s seguintes passos: cyborg > Mobile Security > Devices
Forensics > AFlogical Open Source Edition. A ferramenta abrird em um terminal, solicitando para
inserimos a senha de usuario root. Logo ap6s inserirmos a senha, digite 0s seguintes comandos:

root@cyborg: /pentest/forensics/aflogical# ls

Aparecera a mensagem informando:

“AFLogical-OSE_1.5.2.apk GPL README.txt”.

Agora devemos inserir o AFlogical OSE para dentro do dispositivo ASUS Zenfone
4Max, Modelo Asus_XO00ID, informando o comando:

root@cyborg: /pentest/forensics/aflogical# sudo adb devices

Aparecera esta mensagem com a lista de dispositivos anexados.

List of devices attached

H9AXB602D407DD5  device
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Neste momento faca a instalacdo do AFlogical.apk no dispositivo, digitando o

comando:
root@cyborg:/pentest/forensics/aflogical# adb install AFLogical-
OSE 1.5.2.apk

Surgira a seguinte mensagem

309 KB/s (28794 bytes in 0.090s)

Success

Como mostra a mensagem acima, o aplicativo AFlogical _OSE foi instalado com éxito.
Agora devemos ir até o aplicativo e abri-lo. Ser solicitado que vocé escolha os dados

que sera extraido do dispositivo, como mostra a figura 37 abaixo.

Figura 37 — Seleﬁéo e extracéo de dados do dispositivo
do N 03 4 8% D 22:3

CallLog Calls

Contacts Phones
MMS
MMSParts

Data extraction completed.

SM5

Deselect All

Fonte: Elaborado pelo préprio autor.

Nesta etapa, devemos extrair os dados para a maquina “CyborgForense . Entretanto,
deve-se criar um diretério na maquina “CyborgForense” para realizarmos o deposito dos dados

conforme o comando abaixo:
root@cyborg: mkdir ~/Desktop/AFLogical Phone Data
E agora realizaremos a extra¢ao dos dados, utilizando o seguinte comando:
root@cyborg:/pentest/forensics/aflogical# adb pull /sdcard/forensics/
~/Desktop/AFLogical Phone Data
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Em seguida aparecera a quantidade de arquivos retirado e de arquivos que foram

ignorados como mostra a imagem 38 abaixo.

Figura 38 — Arquivos extraidos do dispositivo ASUS
root@cyborg: /pentest/forensics/aflogical

File Edit View Search Terminal Help
HIAXB602D407DD5 device

:/pentest/forensics/aflogical# adb install AFLogical-0SE 1.5.2.apk
309 KB/s (28794 bytes in 0.090s)
Success
You have new mail in /var/mail/root

:/pentest/forensics/aflogical# adb pull /sdcard/forensics/ ~/Desktop/
AFLogical Phone Data
pull: building file list...
pull: /sdcard/forensics/20180602.2229/Contacts Phones.csv -> /home/cyborg/Deskto
p/AFLogical Phone Data/20180602.2229/Contacts Phones.csv
pull: /sdcard/forensics/20180602.2229/MMS.csv -> /home/cyborg/Desktop/AFLogical
Phone Data/20180602.2229/MMS.csv
pull: /sdcard/forensics/20180602.2229/MMSParts.csv -> /home/cyborg/Desktop/AFLog
ical Phone Data/20180602.2229/MMSParts.csv
pull: /sdcard/forensics/20180602.2229/SMS.csv -> /home/cyborg/Desktop/AFLogical
Phone Data/20180602.2229/SMS. csv
pull: /sdcard/forensics/20180602.2229/CallLog Calls.csv -> /home/cyborg/Desktop/
AFLogical Phone Data/20180602.2229/CalllLog Calls.csv
pull: /sdcard/forensics/20180602.2229/info.xml -> /home/cyborg/Desktop/AFLogical
 Phone Data/20180602.2229/info.xml
6 files pulled. 0 files skipped.
179 KB/s (201780 bytes-in 1.096s)

: /pentesiy forensics7aflogical# D

Fonte: Elaborado pelo préprio autor.

Os dados séo armazenados em uma pasta nomeada com hora e data de aquisi¢éo, no

diretorio: cyborgleyborg: ~/Desktop/AFLogical Phone Data$

8.1.2 Exame dos arquivos obtidos via Aflogical_Ose

Apds a extracdo dos dados através da aplicacdo “AFLogical_OSE”, podemos visualizar
dentro do diretdrio: ~/Desktop/AFLogical Phone Data$, alguns arquivos armazenados em
formato “.csv”, que podem ser utilizados por um analista pericial. Estas informacdes, vdo desde
logs de chamas, registros de contatos, arquivo de informagdes xml e SMS.

Foi possivel obter dado armazenados no arquivo CallLog Call.csv, contendo
informacdo de registro de chamada. Este arquivo, contém informagdes como numero de telefone,

data de ligacdo, duracéo, tipo de chamada, nome das pessoas para qual foi feita a ligacdo. Estas
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informacdes devem ser analisadas a critério do analista pericial, com o intuito de buscar e

individualizar os contatos com os quais o proprietario do celular se comunicava.

Figura 39 — Arquivo contendo registro de chamadas CallLog Call.csv
Applications Places I—J ) Sat Jun 2, 11:00 PM
CallLog Calls.csv (read-only) - LibreOFffice Calc

Insert Format Tools Data Wi Help

1 date duration type new name numbertype numberlabel
P 95+55 91 98923-9805 = 1526853050724, 0 2 0/Liv Filha 2|
B 96/98923-9805 1526853094024 0 2 OLiv 2
4 97/+55 91 98923-9805 | 1526854051461 0 2 OlLiv Filha 2
5 9898450-0195 1526854451123 0 2 0Mamae 3
6 99+55 91 98923-9805 = 1526895362372 0 2 0OlLiv Filha 2
/A 100 98450-0195 1526895975965 0 2 0Mamie 3
3 101 98450-0195 1526899243315 63 2 0Mamae 3
A 102 981314350 1526909257896 0 2 0) 0
LN 103 91983205165 1526918923189 113 1  0Amanda Lima 2
U 104 98450-0195 1526930265075 0 2 0OMamae 3
SPAN 105 +55 91 98923-9805 = 1526940556207 0 2 OlLiv Filha 2
LEN 106 98450-0195 1526940566989 0 2 0Mamae 3
L 107 98531-5475 1526941944755 135 2 0ODarlan 2
LN 108 +55 91 98923-9805 = 1526943961795 0 2 0OlLiv Filha 2
(N 109 98200-6404 1526943984105 0 2 0/Monica 2|
LU 110 98450-0195 1526943996761 0 2 OMamae 3
SN 111 +55 91 98923-9805 = 1527001928213 7 2 OlLiv Filha 2
LN 112 98200-6404 1527001944937 6 2 OMénica 2
vl 113 +55 91 98923-9805 = 1527017576531 7 2 OlLiv Filha 2
Al 114 +55 91 98923-9805 = 1527017638220 0 2 0OlLiv Filha 2
rrll 115 98200-6404 1527029498062 0 2 OMénica 2
UENN 116 +55 91 98923-9805 = 1527029510762 0 2 0/Liv Filha 2|
P 117 98200-6404 1527029522158 0 2 OMonica 2
3 11898200-6404 1527029538662 0 2 OMonica 2

Fonte: Elaborado pelo proprio autor.

Também foi possivel obter no arquivo “Contacts Phone.csv”, como mostra a Figura
40 abaixo, uma lista com todos os nomes de contatos armazenados no smartphone, estas

informacgdes podem ser facilmente associadas a outros proprietarios de linha telefénica.

Figura 40 — Lista de contatos armazenados no arquivo Contacts Phone.csv.

Applications Places | Sun Jun 3, 3:30 PM

Contacts Phones.csv (read-only) - LibreOFfice Calc
T Data ow Help

send_to_voicemail isprimary |phonetic_name display_name last_time_contacted primary_organization primary_email label

876737489 0 0 Ure 1527770502929
il +55 01 8049-9884 488994081955+ 0 0 Held 1526526078415

+55 91 8087-6550 055678081955+ 0 0 Livy Drogas 1527886050519 Celular

+55 91 8131-4350 1053413181955+ 0 0 Pro JJJ UFPA 1526912301324 Celular

+55 91 8178-0113 311087181955+ 0 0 Andre UFPA 1527632963696 Celular

+55 91 8190-6601 35 106609181955+ 0 0 Neila Torres Fisioterapeuta Celular Neila Tol

+55 91 83120787 3 787021381955+ 0 0 Mike Che Celular Mike CI
£l + 55 91 8410-0225 4 522001481955+ 0 0 Mike Claro Celular Mike Ci
LN +55 91 8410-0225 5 522001481955+ 0 0 Mike Chefe Claro Celular Mike CI
LA 55 91 8453-9241 164 142935481955+ 0 0 Cristian 1527687899152 Celular Cristian
L3N +55 91 8544-3725 132 527344581955+ 0 0 Ana Naiane 1527862079952 Ana Nai
LGN +55 91 8813-0759 161 957031881955+ 0 0 Marina Evelin 1527613259147 Celular Marina §
AL +55 91 8940-9350 8 1053904981955+ 0 0 Papai% Papai%
LBl +55 91 9218-6500 16 1005681291955+ 0 0 Ronaldo Ronaldo|
S +55 91 98923-9805 57 5089329891955+ 0 0 Liv Filha 1527989366365 Liv Filha
LA+ 55 91 9966-6658 130 856666991955+ 0 0 Ferreu Ferreu
LI +55 94 9132-5165 59 561523194955+ 0 0 Clebson 1527888970258 Clebson|
s 4196981328748 51 84782318969140 0 0 Andrey Andrey
LA 0419698138916 5 51 56198318969140 0 0 Andrey Andrey
21 8007723331 52 13332770080 0 0 Recovery Recovel
22 91981935605 31 506539189190 0 0 Mae 1527984466991 Mae
23 91985028096 15 690820589190 0 0 Amanda Amanda
24 91988508050 137 50805889190 0 0 Emancelly 1527713490167 Emanoce
a5 1052 23 2501 0 0 Central De Atendimento Central |

Fonte: Elaborado pelo préprio autor.

8.1.3 Exames de Arquivos-Fotos obtidos via inspe¢cdo manual
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Foi possivel obter imagens extraidas do cartdo de memdria como mostra a Figura 41

logo abaixo.

Figura 41 — Imagens extraido do cartdo de meméria
Imagens

< @ Android Cart. mem. Imagens

Places

© Recent
A Home +55 91 8545-6687 digitalizar0001.jpg digitalizar0001 (2).

20180603 181235. j
[ Desktop ipg L
[ =

[ Documents

< Downloads
dd Music
[3 Pictures

mae.jpg
Fonte: Elaborado pelo préprio autor.

Afim de avaliar os metadados contidos em uma das fotos do dispositivo movel
analisado, foi utilizado o software “FotoForensics”. Esta ferramenta possibilita a analise dos
metadados contidos em uma imagem. Os metadados fornecem informac6es como, tipo de camera
usada para tirar a foto, localizacdo, hora e data, dentre outras informac6es importantissimas que
podem ser utilizadas pelo Analista Pericial. Para analise de imagens digitais, devemos abrir o
sistema “FotoForensics”, via navegador web 2’ (FOTOFORENSICS, 2018).

2" Disponivel para acesso no endereco: http://fotoforensics.com/
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Figura 42 — Aplicacdo web FotoForensic
Applications Places rj 2 Sun Jun 3, 643 PM - &
FotoForensics - Mozilla Firefox

‘R Fotororensics R

&
{3 - fotoforensics.com c wa 3

Submit a JPEG or PNG for Forensic Analysis

or

Upload File: Browse No File selected. Upload File

This free research service is public. For privacy, commercial use, and more functionality, use Lab.
See the FAQ for submission guidelines. See the tutorials for analysis instructions.
Statistics last updated 40 minutes ago

Copyright 2012-2018 Hacker Factor, All Rights Reserved.

Analysis:
Digest
Hidden Pixels
JPEG %

Metadata
Source

QQ . ione 4 <cries 3 dejun de 2018

Fonte: Elaborado pelo proprio autor.

Feito o carregamento das imagens podemos analisa-la, clicando na op¢ao “Metadata”
do menu “Analysis” disponivel pela ferramenta “fotoForenscis ”. Feito isso, podemos observado

os dados coletados na Figura 43, logo abaixo.
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File

File Type

File Type Extension
MIME Type

Exif Byte Order
Image Width

Image Height
Encoding P

Bits Per Sar

Color Components
¥ Cb Cr Sub Sampling

EXIF

Maodify Date

GPS Date Stamp
GPS Altitude Ref
GPS Longitude Ref
GPS Latitude Ref
GPS Processing Method
GPS Time Stamp
Camera Model Name
Y Cb Cr Positioning
Resolution Unit

¥ Resolution
Qrientation
Software

Color Space

F Number

Create Date

Focal Length
Aperture Value
Light Source
Exposure Mode

Figura 44 — Metadados da imagem analisada.

JPEG

IPg

imagefjpeq

Big-endian (Motorola, MM)
2448

3264

Baseline DCT, Huffman coding
g

3

Y¥CbCrd:2:0 (2 2)

2018:06:03 18:32:59
2018:06:03
Unknown (2.2)

373
ASUS_X00ID
Centered
inches
T2
Unknown (0)

msme337_Gd-user 7.1.1 NMF26F 14.2016.1805.235-20180521 release-keys

sRGB

22

2018:06:03 18:32:59
4.7 mm

Unknown

Auto

Fonte: Elaborado pelo préprio autor.

Portanto, foi possivel extrair utilizando a ferramenta “FotoForenscis”, dados
importantes da imagem tais como: tipo de extensdo da imagem, data hora de modificagdo, nome
da cdmera dentre outras informacdes. Além destas informacoes relevantes para a analise pericial é
possivel verificar a localizacdo aproximada de onde a foto foi tirada atreveis da ferramenta, mas
para que isso seja possivel é necessario que o proprietario tenha tirado a foto, com os sistemas de
localizagdo do smartphone habilitado. Desta forma, foi possivel definir de maneira satisfatorio a

localizagé@o de onde a imagem foi tirada, como mostra a figura 44
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Composite
Aperture

GPS Altitude

GPS Date/Time
GPS Latitude
GPS Longitude
GPS P

Scale w To 35 mm Equivalent
Shutter Spee
Create Date
Data/Time Original

2.2

25.1 m Below Sea Level
2018:06:03 21:37:312
1deg8'1351"S

47 deg 37" 10.30" W

1deg 8 1351 S, 47 deg 37' 10.30" W

11

M5

2018:06:03 18:32:59.210496
3 18:32:59.210456

Figura 45 — Localizacdo de onde a foto foi tirada

3 18:32:59.210496
0.028 mm
149.0 deg
4.7 mm (35 mm equivalent: 5.0 mm)

Modify Date

Circle Of Confusion

Field Of View

Focal Length

Hyperfocal Distance 036m
< 2448x3264

Light Value 32

Meagapixels 8.0

Approximate GPS Location

This information is iInbeeprated from the GPS metadata. Locations are approximate, ARROUgH the COOMINALES Appadr praciss, Mmobie dinvices lypically have low accuracy

Fonte: Elaborado pelo préprio autor.

Muitos dispositivos mdveis, incluindo smartphones e tablets, sdo capazes de capturar
dados do sistema de posicionamento global (GPS) e armazena-los como metadados adicionais. As
informac@es do GPS podem ajudar a identificar onde a foto foi tirada. (FOTOFORENSICS, 2018).

Partindo para uma analise mais aprofundada da fotografia encontra, tirada na data de
03:06:2018 as 21:37:31 (horario de Brasilia), que possui em seus metadados as coordenadas
geogréficas: GPS Latitude 1 deg 8” 13.51” S, ¢ GPS Longitude: 47 deg 7’ 10.30w, que aponta para

uma regido localizada na cidade de lgarapé-Acu/PA, nas proximidades do Bairro: Picarreira.
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8.2 Resultado 2: Aparelho ligado, sem bloqueio de tela padréo e com acesso a depuracédo USB
ativada.

Este cenario tem como meta apresentar uma situacdo de exame de um smartphone, de
um usudrio intermediario, que utiliza aplicacbes mais complexas aléem daquelas fornecidas por
padrdo, fazendo uso de controle de depuracdo via USB, e controle de acesso padréo.

No momento do recolhimento do dispositivo 0 mesmo se encontra ligado, sendo
automaticamente isolado da rede, através da ativacdo do modo avido. O modelo do smartphone
deste cenario € o Motorola, modelo Moto C Plus, Android 7.0, ele permite a remocao do cartdo SD
para extracao dos dados, o que facilitou a analise e gerenciamento do cartdo de memaoria por meio
de navegacdo manual e inspecéo visual.

Como a Instalagio do Oracle VM VirtualBox Extension Pack foi realizada
anteriormente no estudo de caso RESULTADO 01, a estacdo forense ja estd habilitada para o
reconhecimento do smartphone via UBS. O procedimento a ser realizado foi repetir o processo de
ativacdo do dispositivo na maquina virtual, desta forma nds direcionamos até a maquina virtual
“CyborgForense”, clicamos em Dispositivo > USB, observe se estd aparecendo o dispositivo
conectado e de um clique no mesmo, feito isto abrira a tela semelhante a Figura 26 e € necessario

confirmar a conexdo via USB no smartphone, como mostra a imagem 46 abaixo:
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Figura 46 — Permissdo de depuracdo de via USB
~

W] -

Permitir a depuragdo USB?

A impressao digital da chave RSA

deste computador é:

21:80:A4:E3:21:D2:51:01:A6:86:CC:D

A:EE:B9:C2:CC

I:I Sempre permitir a partir deste
computador

CANCELAR OK

Fonte: Elaborado pelo proprio autor.

Da mesma forma como foi feito no RESULTADO 01, ndo sera realizado uma tentativa
de cdpia bit a bit do cartdo de memoria, uma vez que ja se observou de forma empirica que a
maquina virtual “CyborgForense” ndo consegue reconhecer o dispositivo conectado em um
adaptador de memoria. Entdo, para a analise do cartdo de memoria, repetimos os testes utilizados
no RESULTADO 01, que consistem em uma inspecdo manual e visual por meio de navegacgao
entre as pastas do dispositivo.

Apbs certificarmos que o aparelho foi reconectado via USB e que foi isolado de
qualquer forma de comunicacdo posto em modo avido, e que as op¢des de “Depuragdo Via USB”
e “Permanecer Ativo”, estdo habilitadas, o aparelho se encontra devidamente configurado para a

analise, como mostra a figura 47 abaixo:
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Figura 47 — Ativacdo depuracdo USB Motorola.

EHoNBANEBEEB @% 4L EeonN @B

=  Programador =  Programador

Ativado Ativado

Modo demonstrativo Obter relatdrio de bugs

Depracic Senha backup do computador
Depuragdo USE

Permanecer ativa

Revogar autorizagdes de depuragio USB

. Ativar log de rastreamento Bluetoot.,
Atalho para relatdrio de bugs o Dq _ . g

Selecionar app de local ficticio EE_S_hI.ﬂq_u_em .dE ?E_hi -

Visualizar inspegio de atributo Em execucio

ZAr €
Selecionar aplicative de depuragio |
Fonte: Elaborado pelo préprio autor.

Apos realizarmos as devidas configuracbes nos deslocamos até a ferramenta

“AFlogical_OSE”, nos sistemas “CyborgForense ”” e seguimos 0s passos:

cyborg > Mobile Security > Devices Forensics > AFlogical Open Source
Edition,

Desta fora, como nos testes anteriores, a ferramentas abrira em um terminal, solicitando
para inserimos a senha de usuario root do sistema CyborgForense criado. Logo apds inserirmos a

senha digite os seguintes comandos:
root@cyborg:/pentest/forensics/aflogical# 1ls -1

Aparecera a seguinte tela no terminal:
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Figura 48 — Listando os dispositivos conectados
root@cyborg: /pentest/forensics/aflogical

File Edit View Search Terminal Help
connect your device and run here 'adb devices'
after succesful connecting your device run here 'adb install AFLogical-O0SE 1.5.2
.apk'
[sudo] password for cyborg:
: /pentest/forensics/aflogical# 1s -1
total 72
-rw-r--r-- 1 cyborg cyborg 28794 Dec 19 2011 AFLogical-0SE 1.5.2.apk
-rw-r--r-- 1 cyborg cyborg 35819 Dec 19 2011 GPL
-rw-r--r-- 1 cyborg cyborg 1236 Dec 19 2011 README.txt
: /pentest/forensics/aflogical# |}

Fonte: Elaborado pelo proprio autor.

Para extrairmos os dados para o disposto devemos empurrar o “AFLogical-
OSE_1.5.2.apk” para o dispositivo, mas, antes desse processo iremos conectar o dispositivo a

estacao forense, para isso foi utilizado o comando no terminal:
root@cyborg:/pentest/forensics/aflogical# adb devices

O resultado para a execu¢do do comando:

Figura 49 — Executando adb devices para conectar ao dispositivo Motorola
root@cyborg: /pentest/forensics/aflogical
File Edit View Search Terminal Help
: /pentest/forensics/aflogical# s -1
otal 72
rw-r--r-- 1 cyborg cyborg 28794 Dec 19 2011 AFLogical-0SE 1.5.2.apk
rw-r--r-- 1 cyborg cyborg 35819 Dec 19 2011 GPL
rw-r--r-- 1 cyborg cyborg 1236 Dec 19 2011 README.txt
:/pentest/forensics/aflogical# adb devices
daemon not running. starting it now on port 5037 *
< daemon started successfully *
ist of devices attached
PO34960715 offline

: /pentest/forensics/aflogical# |j

Fonte: Elaborado pelo préprio autor.

A seguir devemos “empurrar” o app para dentro do dispositivo executando o comando:

root@cyborg:/pentest/forensics/aflogical# adb install AFLogical-
OSE 1.5.2.apk

Aparecerd a mensagem “Success” como mostra a figura 50 abaixo:
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Figura 50 — Lista de dispositivo conectados
root@cyborg: /pentest/forensics/aflogical

File Edit View Search Terminal Help
: /pentest/forensics/aflogical# adb devices
List of devices attached
0034960715 device
:/pentest/forensics/aflogical# adb install AFLogical-0SE 1.5.2.apk
152 KB/s (28794 bytes in 0.184s)

Success
: /pentest/forensics/aflogical# |j

Fonte: Elaborado pelo prdprio autor.

Esse APK foi instalado no dispositivo, entdo podemos abri-lo é escolher quais
informacdes serdo extraidas para o diretorio ~/Desktop/AFLogical Phone Data, que foi criado

para 0 RESULTADO 01. A figura 51 mostra as opgOes disponiveis.

4 w 629PM

+" CallLog Calls
+" Contacts Phones
v MMS

v MMSParts

v’ SMS

Capture

Fonte: Elaborado pelo prdprio autor.

Agora podemos puxar os dados extraido clicando no botdo Capture da ferramenta,

como mostra a imagem 52 abaixo:
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Figura 52 — Dados extraido do Motorola

Data extraction completed.

Ok

Fonte: Elaborado pelo préprio autor.

Em seguida, realizamos a extracao dos dados para o diretdrio, executando o comando:
root@cyborg:/pentest/forensics/aflogical# adb pull /sdcard/forensics/
~/Desktop/AFLogical Phone Data
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Figura 53 — Execuc¢do do comando pull para extracdo dos dados
Applications Places [] 7= Sat Jun 16, 6:54 PM

root@cyborg: /pentest/forensics/aflogical
File Edit View Search Terminal Help
AFLogical Phone Data
error: device not found
: /pentest/forensics/aflogical# adb devices
List of devices attached
0034960715 device

:/pentest/forensics/aflogical# adb pull /sdcard/forensics/ ~/Desktop/
AFLogical Phone Data
pull: building file list...
pull: /sdcard/forensics/20180616.1844/Contacts Phones.csv -> /home/cyborg/Deskto
p/AFLogical Phone Data/20180616.1844/Contacts Phones.csv
pull: /sdcard/forensics/20180616.1844/CallLog Calls.csv -> /home/cyborg/Desktop/
AFLogical Phone Data/20180616.1844/CallLog Calls.csv
pull: /sdcard/forensics/20180616.1844/SMS.csv -> /home/cyborg/Desktop/AFLogical
Phone Data/20180616.1844/SMS.csv
pull: /sdcard/forensics/20180616.1844/MMS.csv -> /home/cyborg/Desktop/AFLogical
Phone Data/20180616.1844/MMS.csv
pull: /sdcard/forensics/20180616.1844/MMSParts.csv -> /home/cyborg/Desktop/AFLog
ical Phone Data/20180616.1844/MMSParts.csv
pull: /sdcard/forensics/20180616.1844/info.xml -> /home/cyborg/Desktop/AFLogical

Phone Data/20180616.1844/info.xml
6 files pulled"43!?fies skipped.
146 KB/s 14@/8’1’@% in-0.953s)
)

ek\}st /forgnsics/aflogical# |}

Fonte: Elaborado pelo préprio autor.

A extracdo foi realizada como sucesso entdo podemos abrir o “Nautilus ”. A nova pasta
criada se encontra dentro do diretorio e estda nomeada como dada ano, dia e més, como mostra

figura 54 abaixo:
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Figura 54 — Diretério criado contendo os arquivos

Applications Places rq 2 Sat Jun 16, 6:57 PM

20180616.1844
< 1 Home Desktop AFLogical_Phone_Data 20180616.1844

Places I rg
© Recent

A Home CallLog Calls.csv Contacts Phones. info.xml MMS.csv MMSParts.csv SMS.csv
[ Desktop v

) Documents

¥ Downloads

dd Music

@ Pictures

H videos

@ Trash
Devices

© VBox_GAs_5.2.8

& Moto C Plus

@ Computer
Network

22 Browse Network

E Connect to Server

B 20180616.1844

Fonte: Elaborado pelo préprio autor.

8.2.1 Exame dos arquivos via Aflogical-OSE_1.5.2

Apbs a extracdo dos dados obtidos através da aplicacdo AFLogical OSE, podemos
visualizar dentro do diretdrio, uma quantidade de arquivos relevante armazenados em arquivos do
tipo .csv, que podem ser utilizados por um analista pericial. Estas informaces, véo desde logs de
chamas, registros de contatos, arquivo de informacdes xml e SMS.

Foi possivel obter dado armazenados no arquivo CallLog Call.csv, contendo
informac&o de registro de chamada. Estes arquivos, contém informagdes como nimero de telefone,
data de ligacéo, duracdo, tipo de chamada.

Estas informacdes, devem ser analisadas a critério do analista pericial, com o intuito
de buscar e determinar e individualizar pessoas com as quais o proprietario do celular mantinha

contato. A figura 55 abaixo traz essas informacdes.
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Figura 55 — Arquivo Calls.csv na aplicacdo LibreOffice
Applications Places rj 2 Sat Jun 16, 7:09 PM
CallLog calls.csv (read-only) - LibreOffice Calc

duration type new name numbertype numberlabel

91984503793 1521303757133 54 1 1

2 91984503793 1521305202778 11 1 1

3 91988605742 1521364164674 46 1 1

4 084702341 1521374440405 2| 2 1

5 984702341 1521375210570 87 2 1

6 984702341 1521376964262 0 2 1

7 984702341 1521377223635 0 2 1

8 084702341 1521377494411 0 2 1

9 984702341 1521378068614 0 2 1

10| 984702341 1521379503610 53| 2 1

ra 11 984004047 1521381177181 43 2 1
3 e 984702341 1521381388507 25| 2 1
13| 559185414550 1521381480369 6 2 1

S 14 91984503793 1521385660291 0 3 1
[ 15 91984503793 1521386589479 0 1 1
N 16 91984503793 1521386642187 0 3 1
Gl 17 91988605742 1521390886746 0 3 1
EMl 18 2191984503793 1521394767254 27| 2 1
19| 91984503793 1521410472400 25| 1 1

20| 91984503793 1521470194808 47 1 1
21 1521490001820 499 1 1
£l 22 91988605742 1521567731448 0 3 1
23| 91988605742 1521570117735 0 3 1
91085414550 1521588452043 39 1 1

Fonte: Elaborado pelo proprio autor.

Outros arquivos tais como: ContactsPhone.csv, MMS.csv, MMSParts.csv, SMS.csv,

nédo continham tantas informacoes relevante que pudessem ser utilizadas.

8.2.2 Exames de arquivos (Fotos) obtidas via inspe¢do manual

Além das informac6es que foram obtidas, podemos observar no RESULTADO 2 que
no cartdo de memoria na pasta DCIM > Camera, haviam 10 fotos de criangas. Afim de avaliar os
metadados contidos em uma das fotos obtidas a critério do analista, foi utilizado o software
“FotoForensics”. As informacBes obtidas com essa aplicacdo, como visto anteriormente,

possibilitam a analise dos metadados contidos em uma imagem.
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___Figura 56 — Carregamento da imagem utilizando FotoForensics

Applications Places rg 2 Wed Jun 20, 9:28 PM

FotoForensics - Analysis - Mozilla Firefox

L3 & fotoforensics.com/analysis.php?id=6e4f49916cb2ce15139e6aced9d844F44e0dcde0. 1968082 e vE ¥ A
: ] ;

Analysis:
Digest
ELA
Hidden Pixels
JPEG %

Metadata
Source

@IEI? TT@

[20180616.1844] [AFLogical_Phone_Da.. [camera] " FotoForensics - Analy...

Fonte: Elaborado pelo préprio autor.

Feito o carregamento da imagem, podemos analisa-la clicando na opg¢do “Metadata”
do menu Analysis disponivel pela ferramenta “FotoForenscis™. Feito isso, observamos os dados

coletados na Figura 56, logo abaixo.
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File

File Type

File Type Extension
MIME Type

|Exif Byte Order
‘lmage Width
Image Height
!Enooding Process
|Bits Per Sample

| Color Components
|Y Cb Cr Sub Sampling

EXIF

|Image Description
Make

Camera Model Name
Orientation

X Resolution

Y Resolution
Resolution Unit
Software

Modify Date

Figura 57— Metadados arquivos EXIT

JPEG

P9

image/jpeg

Little-endian (Intel, I1)

1840

3264

Baseline DCT, Huffman coding
8

o

Y|CbCra:2:2 (2 1)

motorola

Moto C Plus

Horizontal (normal)

72

72

inches

MediaTek Camera Application
2018:06:20 18:01:58

Co-sited

Exif Version

Date/Time Original
Create Date
Components Configuration
Exposure Compensation
Metering Mode

Light Source

Flash

Focal Length

Sub Sec Time

Sub Sec Time Original
Sub Sec Time Digitized

|| Flashpix Version
1/ Color Space

Exif Image Width

Exif Image Height
Interoperabllity Index
Interoperability Version
Exposure Mode

White Balance

Digital Zoom Ratio
Scene Capture Type

2018:06:20 18:01:58
2018:06:20 18:01:58

Y, Cb, Cr, -

0

Center-weighted average
Other

No Flash

3.5 mm

R98 - DCF basic file (SRGB)
0100

Auto

Auto

1

Standard

Y Cb Cr Positioning
Exposure Time

F Number
Exposure Program
ISO

Compression
Thumbnail Offset
Thumbnail Length
Thumbnail Image

JPEG (old-styie)

1280

13481

(Binary data 13481 bytes)

1733

2.2

Not Defined
216

Fonte: Elaborado plo proprio autor.

No campo file dos metadados obtidos da imagem, foi possivel observar claramente
dados importantes como: Tipos de arquivo da imagem JPEG, dimensGes da imagem, entre outras
informacdes que podem ser usadas pelo analista pericial.

No campo EXIF (Exchangeable Image File), € normalmente utilizado pelo fabricante
das cameras para identificar informacbes sobre as cameras utilizadas na foto, incluindo
informacBes como timestamps, nome do modelo da camera, Modity Date, que inclui: data e horas
em que foi tirada a imagem, e muitas outras informacg6es importantes.

N&o foi possivel observar informac6es de localizacéo de onde foi tirada a imagem, uma
vez que, estas informacdes necessitam que o GPS do dispositivo esteja ligado, como foi mostrado
na Figura 56.

Também foi possivel encontra na memdaria interna do dispositivo na pasta thumnails

um total de 50 imagens no formato JPG.
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Também foi possivel visualizar navegar pela memoria interna compartilhada >

Whatsap > Midia. Estas pastas podem conter diversas informacgdes importante como imagens,

textos, videos e &udios, e muitas outras informacdes relevantes.

Por fim, foi possivel definir por meio de navegagdo manual no dispositivo analisado a

conta de e-mail utilizada para no dispositivo, da qual: todosgostamdocris926@gmail.com.

A definicdo da conta utilizada no dispositivo é muito importante, j& que ele esta associa

a quase todas as aplicaces que possam vir a ser utilizadas pelo usuario.

Flashpix Version
Color SFIEI:ZE'

Exif Image Width
Exif Image Height
Interoperability Index
Interoperability Version
Exposure Mode
White Balance
Digital Zoom Ratio
Scene Capture Type
Compression
Thumbnail Offset
Thumbnail Length
Thumbnail Image
|Composite
Aperture

Shutter Speed
Create Date
Date/Time Original
Meodify Date

Focal Length

Image Size

Light Value
Megapixels

Figura 58 — Meta dados extraidos da imagem

0100
SRGB
1840

R98 - DCF basic file (sRGB)
0100

Auto

Auto

1

Standard

JPEG (old-style)

1280

1

(Binary data 13481 bytes)

8:01:
2018:06:20 18:

R O R Uy X
J

Fonte: Elaborado pelo proprio autor.

8.3 Resultado 3: Aparelho ligado, com bloqueio de tela padréo e com acesso a depuracdo UBS
ativada.

Este teste tem como objetivo apresentar a analise de um smartphone de um usuario
expert, que utiliza bem os recursos de hardware e software do dispositivo, que possui conhecimento
para instalacdo e customizacéo do sistema, controle de acesso ativo, acesso a depuragéo (ADB)
ativo e com permissoes de super usuario instalada.

No momento do recolhimento do dispositivo o0 mesmo se encontra ligado, sendo
automaticamente isolado da rede, através da ativagdo do modo avido. O modelo do smartphone

deste cenario é o Samsung Galaxy J1 (2016), Modelo SM — J120H. Ele permite a remocéo do cartéo
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SD para extracdo dos dados, o que facilitou a analise e gerenciamento do cartdo de meméria por
meio de navegagdo manual e inspegéo visual.

A instalagdo do Oracle VM VirtualBox Extension Pack foi realizada anteriormente no
topico 11, desta forma a estacdo forense ja esta habilitada para o reconhecimento, do smartphone
via UBS o procedimento a ser realizado foi repetir o processo de ativacdo do dispositivo na
maquina virtual, desta forma nos direcionamos até a maquina virtual “CyborgForense”, clicamos
em Dispositivo > USB, observe se esta aparecendo o dispositivo conectado e de um clique no

mesmo, como ilustra a figura 58 abaixo.

Figura 59— Conectando dispositivo Android
Arquivo  Méaquina Visualizar Entrada  Dispositivos = Ajuda
Applications Places [=] 7 B  Discos Rigidos Tue Jun 26, 10:41 PM
Discos Opticos
Audio
Rede
UsB @B Configuracées de USB...
Webcams

—

AFLogical.Phone_
Data
DaKai 2.4G RX [0311]

Pastas Compartilhadas Chicony Electronics Co.,Ltd. HD WebCam [9226]
Area de Transferéncia Compartilhada SAMSUNG_Android [0400]
Arrastar e Soltar Lite-On Technology Corp. [0001]

]
&
&
Q
=]
i
&
&

Inserir imagem de CD dos Adicionais para Convidado...

Fonte: Elaborado pelo préprio autor.

Com o celular devidamente conectado, ligado, sendo isolado das redes posto em modo

avido e ndo sendo possivel desbloquea-lo, como mostra a imagem de blogueio padrao abaixo.
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Figura 60 — Smartphone com bloqueio de tela padrdo
Modo Offline A 74%ia

2198

Ter, 26 de junho

e Ha pouco espago de..  24/06/18

Dem

Fonte: Elaborado pelo préprio autor.

Mesmo o smartphone possuindo bloqueio de tela padrdo, foi possivel realizar uma

conex&o de depuracdo UBS, com sucesso, da estacdo pericial “CyborgForense ” com o smartphone

analisado, como mostra a figura 60 logo abaixo.
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Figura 61— Testando conexdo com o dispositivo via adb devices
Applications Places E z Tue Jun 26, 10:49 PM
root@cyborg: /home/cyborg

File Edit View Search Terminal Help
root@cyborg:/home/cyborg# adb devices
List of devices attached
4200b497deab9200 device

root@cyborg: /home/cyborg# |J

-

! root@cyborg: /home/...

-

Fonte: Elaborado pelo préprio autor.

Assim como no RESULTADO 01 e RESULTADO 02, ndo sera realizado uma
tentativa de cdpia bit a bit do cartdo de memorial, com ja se observou de forma empiria que a
maquina virtual “CyborgForense” ndo consegue reconhecer o dispositivo conectado em um
adaptador de memoria. Entdo, para a analise do cartdo de memoria, repetimos os testes utilizados
no RESULTADO 01 e RESULTADO 02, que consistem em uma inspe¢cdo manual e visual por
meio de navegacao entre as pastas do dispositivo.

Como sabe-se que o dispositivo analisado, foi reconhecido pela estacdo forense, como
mostra o resultado na Figura 60, podemos inferir que o dispositivo ja estd com a opc¢do de
depuracdo via USB ativada, desta maneira prosseguimos com a instalacdo da ferramenta
AFLogical-OSE.

8.3.1 Instalacdo da ferramenta Aflogical-Ose nos Smartphone Samsung J1

Neste momento, nos deslocamos até a ferramenta AFlogical-OSE nos sistemas
“CyborgForense” e seguimos 0s passos: cyborg > Mobile Security > Devices Forensics >
AFlogical Open Source Edition, assim como nos testes anteriores, a ferramentas abrira em um
terminal, solicitando para inserimos a senha de usuario root do sistema “CyborgForense .

Logo apos inserirmos a senha digite 0s seguintes comandos:

root@cyborg:/pentest/forensics/aflogical# Is -I
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Aparecera a seguinte mensagem no terminal:

Figura 62 — Listando a conexdo com a ferramenta

Applications Places rJ Z Tue Jun 26, 11:32 PM

root@cyborg: /pentest/forensics/aflogical

File Edit View Search Terminal Help
: /pentest/forensics/aflogical# s -1
AFLogical.Phone_ S
Data total 7

cyborg cyborg 28794 Dec 19 2011 AFLogical-0SE 1.5.2.apk

CrW-F--F--

-rw-r--r-- cyborg cyborg 35819 Dec 19 2011 GPL

-rw-r--r-- cyborg cyborg 1236 Dec 19 2011 README.txt
:/pentest/forensics/aflogical#

Fonte: Elaborado pelo préprio autor.

Em seguida “empurramos” o App para dentro do dispositivo executando o comando:
root@cyborg:/pentest/forensics/aflogical# adb install AFLogical-
OSE 1.5.2.apk

Aparecera a mensagem “SuUcCess” como mostra a figura 62 abaixo:

Figura 63 — Instalacdo da ferramenta AFLogical-OSE_1.5.2
:/pentest/forensics/aflogical# adb install AFLogical-0SE 1.5.2.apk
219 KB/s (28794 bytes in 0.127s)
pkg: /data/local/tmp/AFLogical-0SE 1.5.2.apk

sSuceess

: /pentesi/forensics/aflogical#
Fonte: Elaborado pelo proprio autor.

Feito isso, direciona-se até a ferramenta AFLogical-OSE instalada no dispositivo,
executamos a ferramenta e escolhemos todas op¢oes para captura e extracdo de informacdes, como

mostra a Figura 63, logo abaixo:
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Figura 64 — Execu ao do AFLogical-OSE 1.5.2 no smarthone Samsung Galaxy
anni@ 0 *Dldd 72%0 2306 ~ |

'AFLoaical OSE
Available providers:

> »® B v CallLog Calls

Video WhatsApp. YouTube Mensagens

A-Z EDITAR

v |Contacts Phones

~ W\ % Q v|MMS

Messenger AFLogical MenuClaro  ServiGos
OSE TIM

s ¥ MMSParts
v |SMS

Fonte: Elaborado belo proprio autor.

Agora podemos puxar os dados extraido clicando no botdo Capture da ferramenta,

como mostra a imagem abaixo:
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Figura 65 — Extracdo completa dos dados
ann@ »g S0Laa 76%i@ 2317

Data extraction
completed.

Fonte: Elaborado pelo prdprio autor.

Em seguida, realizamos a extracdo dos dados para o diretério executando o comando:
root@cyborg:/pentest/forensics/aflogical# adb pull

/sdcard/forensics/ ~/Desktop/AFLogical Phone Data
Feito isso, aparecera no terminal a quantidade de arquivos extraidos e ignorados na tela

do terminal, como monstra a imagem 64 abaixo.

103



Figura 66 — Extracdo dos dados via adb pull.
Tue Jul 3,11:24 PM

root@cyborg: /pentest/forensics/aflogical

File Edit View Search Terminal Help
connect your device and run here 'adb devices'
after succesful connecting your device run here 'adb install AFLogical-O0SE 1.5.2
.apk'
[sudo] password for cyborg:

:/pentest/forensics/aflogical# adb pull /sdcard/forensics/ ~/Desktop/
AFLogical Phone Data
pull: building file list...
pull: /sdcard/forensics/20180703.2317/Contacts Phones.csv -> /home/cyborg/Deskto
p/AFLogical Phone Data/20180703.2317/Contacts Phones.csv
pull: /sdcard/forensics/20180703.2317/CallLog Calls.csv -> /home/cyborg/Desktop/
AFLogical Phone Data/20180703.2317/CallLog Calls.csv
pull: /sdcard/forensics/20180703.2317/SMS.csv -> /home/cyborg/Desktop/AFLogical
Phone Data/20180703.2317/SMS.csv
pull: /sdcard/forensics/20180703.2317/MMSParts.csv -> /home/cyborg/Desktop/AFLog
ical Phone Data/20180703.2317/MMSParts.csv
pull: /sdcard/forensics/20180703.2317/MMS.csv -> /home/cyborg/Desktop/AFLogical
Phone Data/20180703.2317/MMS.csv
pull: /sdcard/forensics/20180703.2317/info.xml -> /home/cyborg/Desktop/AFLogical
_Phone Data/20180703.2317/info.xml
6 files pulled. 0 files skipped.
189 KB/s (178123 bytes in 0.916s)

:/pentest/forensics/aflogical# |}

Fonte: Elaborado pelo proprio autor.

Realizada a extracdo, podemos abrir 0 “Nautilus ” e verificar que a nova pasta com 0s
dados foi criada dentro do diretOrio: home/cyborg/Desktop/AFLogical Phone Data, COMO

mostra a Figura 65 logo abaixo:
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Figura 67 — Pasta 20180703.2317 com os dados extraidos
Applications Places rj ) Tue Jul 3, 11:40 PM
20180703.2317

< e Desktop AFLogical_Phone_Data 20180703.2317

Places [ [ L
© Recent
A Home CallLog Calls.csv Contacts Phones. info.xml MMS.csv MMSParts.csv
[ Desktop
[) Documents

£

sy

Devices

© VBox_GAs_5.2.8

B SAMSUNG Android
[ computer
Network

o7 Browse Network

E Connect ko Server

= 20180703.2317

Fonte: Elaborado pelo proprio autor.

8.3.2 Exames dos dados extraidos via Aflogical-OSE

Depois da extracdo dos dados obtidos através da aplicacdo AFLogical OSE_1.2.5, foi
possivel visualizar dentro do diretdrio: /home/cyborg/Desktop/AFLogical Phone Data, Uma
quantidade de dados armazenados em uma pasta com data e hora de aquisicgéo.

As informacg6es armazenadas nesta pasta sdo do tipo “.csv”. Estas informaces, vao
desde logs de chamas, registros de contatos, arquivo de informacgdes xml e SMS.

Foi possivel obter dado armazenados no arquivo “CallLog Call.csv”, contendo
informac&o de registro de chamada. Estes arquivos, contém informagdes como nimero de telefone,
data de ligacéo, duracdo, tipo de chamada.

Estas informacdes, devem ser analisadas a critério do analista pericial, com o intuito
de buscar e determinar e individualizar pessoas com as quais o proprietario do celular mantinha

contato. A figura 66 abaixo traz essas informagoes:

105



Figura 68 — Registro de chamadas do arquivo Calllog Call.csv

Fri Jul 6, 10:21 AM

CallLog Calls.csv (read-only) - LibreOFffice Calc

Tools Data

=B BEN

number date duration tpr new name ﬂleﬂEf[ypE numberiabel
985358896/ 1530655006892 0
985358896/ 1530654980212
985163901 1530654917383
985163901 1530654902550
985163901 1530654855820
985163901 1530654639864
985163901 1530654811625
985163901 1530568374244 0OlLuzia Claro
951981088 1530376419432 0Malinhe Irma
30883820 1530363539648 0/Guilherme Otic
91984632694 1530353255653 0Janinha Claro
91984632604 1530276654827 0Janinha Claro
91084503793 1530276547794 0Marcela Claro
984507064 1530224211798 0Jamilly Claro
985456687 1530223776394 0Jean Claro
984734311 1530219605118 ofessica_____|
30883820, 1529934516262 0/Guilherme Otic
985456687 1520029326744 0Jean Claro
91988950360 1520023764612 0Josy Sodre
96981389165 1520868776653 0/Andrey Macapa
37213498 1529764753616 0/CEOPCastanhal
37213498 1529763998131 0/CEOPCastanhal
96981389165 1520250853475 0/Andrey Macapa
91924503793 1520232560131 0Marcela Claro

0

0OlLuzia Claro
0Luzia Claro
0Luzia Claro
0Luzia Claro
0Luzia Claro

38cceooolen

sheet1/1 Default Sum=0

- 7 CallLog Calls.csv (rea...

Fonte: Elaborado pelo préprio autor.

No mesmo diretério: /home/cyborg/Desktop/AFLogical_Phone_Data/20180703.2317,
foi possivel observar no arquivo SMS.csv, o registro de mensagens trocadas pelo usuério. O

registro de mensagem pode ser visualizado na imagem 67 logo abaixo.

Figura 69 — Registro de mensagem armazenadas no arquivo SMS.csv
Applications Places T Fri Jul 6, 10:33 AM
SMS.csv (read-only) - LibreOffice Calc

File Edit Vie

¥ LS T
date_sent protocol read status type reply path_present subject body

127 1530615005941 1530615018000 - 60860 e 0 seu codigo de confirmacao do Facebook

127 1530614990062 1530615002000 - 60860 e 0 seu codigo de confirmacao do Facebook

127 1530614946745 1530614958000 - 60860 e o seu codigo de confirmacaoc do Facebook

127 1530614935495 1530614947000 - 60860 e 0 seu codigo de confirmacaoc do Facebook

127 1530614892646, 1530614903000 - 60860 e 0 seu codigo de confirmacao do Facebook

122 1530345605796, 1530345611000 - Evite o bloqueio de seus creditos a partir de 15/07. Recarregue atraves do *244, nos pontos de vd

121 1530200626420 1530200656000 -
1530200416250, 1530200446000 - R$10,00 inseridos c/sucesso, val. 30 dias. Ganhe ate R$18 em creditos adicionais recarregando
1528754013243 1528754021000 - JANIL, devido ao nao pagamento de sua notificacao. Fim do prazo de negociacao, acao seguira 4
1528484009427 1528484016000 - JANIL , devido a QUEBRA de acordo do seu debito com o Itau, Processo Extrajudicial iniciado.
1528378169568 1528378177000 - JANIL, seu contrato do ITAU sera AJUIZADO perante o Forum Regional. Negocie antes da citacq
1527941669928 1527941675000 - JANIL , Prazo esgotado! Encerrou-se o periodo amigavel. Ligue agora 0800 009 9023 ou whats 1.
1527858487850 1527854844000 - JANIL , ATENCAQ! Prazo perdido do seu acordo com 0 BANCO ITAU. Registro EXTRAJUDICIA
1527855628754 1527855654000 - JANIL , ATENCAQ! Prazo perdido do seu acordo com 0 BANCO ITAU. Registro EXTRAJUDICIA
1527604130696 1527604137000 - JANIL , ATENCAOQ! Prazo perdido do seu acordo com o BANCO ITAU. Registro em cartorio de si
1527512824686 1527512832000 - JANIL , ATENCAO! Prazo perdido do seu acordo com o BANCO ITAU. Registro EXTRAJUDICIAI
1527512819622 1527512842000 - JANIL , ATENCAOQ! Prazo perdido do seu acordo com o BANCO ITAU. Registro EXTRAJUDICIAL
1527187726743 1527187755000 - JANIL, Blogueio Online ativo, previsto inicio do Ajuizamento devido ao desinteresse da manifesid
1527187409646 1527187415000 - JANIL, Blogueio Online ativo, previsto inicio do » devido ao desinter da
1526562108349 1526562118000 - JANIL, Blegueio Online ativo, previsto inicio do Aj ) devido ao desinter da
1526561998217 1526562002000 - JANIL, Blogueio Online ativo, previsto inicio do Ajuizamento devido ao desinteresse da manifests
1526389322680, 1526389347000 - JANIL , tentamos resolver de maneira amigavel sua situacao junto ao ITAU. Aguardo seu contato
1526389123532 1526389127000 - JANIL , tentamos resolver de maneira amigavel sua situacao junto ao ITAU. Aguardo seu contato
1526043636603 1526043637000 B JANIL aguardamos seu retorno ainda HOJE devido ao debito com o ITAU. Notificacao extrajudic|

Default

- 3 SMS.csv (read-only) - L...

Fonte: Elaborado pelo préprio autor.

Por fim, ndo foi possivel categorizar nenhuma informacé&o contido nos outros arquivos

que foram criados resultantes da extracéo das informagdes via AFLogical-OSE.
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8.3.3 Extracdo Manual

Como ndo foi possivel criar uma imagem do cartdo de memdria do dispositivo para
fins de andlise, realizamos uma extracdo manual acessando o sistema de arquivos via “Nautilus”,
possibilitando a copia de arquivos ou pastas individualmente.

Desta forma, foi possivel categorizar as imagens, documentos, videos e arquivos de

texto, dentre outros, contidos no cartdo de memoria, que pudessem ser (teis a investigac&o.

9 CONSIDERACOES FINAIS

Diversos sdo 0s métodos que um Especialista Forense pode utilizar para a analisar e
extrair dados de um dispositivo movel, mas antes de tudo, o especialista deve conhecer as
caracteristicas da plataforma Android antes de iniciar uma investigacéao.

Portanto, com 0s conhecimentos necessario sobre a computacdo forense em
dispositivos mdveis com o sistema operacional Android instalado, foi utilizado ferramentas
capazes de auxiliar o Analista Pericial no processo de extracdo de informac6es dos dispositivos.

Esta abordagem consiste na aquisicao e analise de mensagens SMS de um dispositivo
maovel com os sistemas operacionais Android, listando a maneira correta para efetuar essa analise.
Além, de abordar o método de extragdo manual das informagGes em um smartphone, o que envolve
simplesmente percorrer os dados em um dispositivo movel e visualiza-los, diretamente no aparelho.

No contexto Forense, o trabalho aborda assuntos como metodologia e a possibilidade
de aquisicao de dados em smartphones com SO Android instalado, bem como a utilizagdo do SDK
Manager e 0 ADB, possibilitando direcionar o foco da pesquisa para da ferramenta “AFLogical-
OSE”, disponivel no sistema operacional “Cyborg Hawk” utilizacdo do sistema operacional.
Também, o presente trabalho mostra como o profissional da computacdo forense pode fazer uso de
outras ferramentas “Open-Source ”, disponivel na internet para analise das midias encontradas no
dispositivo, criando uma estacdo de trabalho mais completa.

Por fim, foram explorados técnicas e procedimentos para aquisi¢do e exame de dados
com a finalidade de abstracdo de mensagens (SMS) de smartphones com sistema operacional
Android a partir de um contexto comum, no qual o aparelho, no momento da apreensao, encontra-
se ligado, sem restricdes de acesso e sem permissdes de super usuario, além da possibilidade de

utilizagdo de outras ferramentas.
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