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Abstract. The expression fake news is a model of spreading information that
aims to spread rumors, false news, partially false news, exaggerated or out-of-
context content, with the main purpose of attracting an audience to a certain
viral exposure. Spreading images of people, influencing electoral processes,
ideological radicalism. Therefore, it has been a cause for concern on the part of
organizations and thinkers from different areas of knowledge. However, through
research, we consider that there are efficient ways of detecting and coping
through digital tools present in proprietary communications applications and on
verification websites such as Fato ou Fake, or Lupa. This work intends to
address and analyze this topic through research on these instruments, taking as
a basis popular applications widely used by people, also, comparing with these
sites already mentioned that are specialized in this subject, it is proposed,
therefore, to present tools useful and already validated so that potential users
have knowledge and can apply them in their use, reinforcing the right to reliable
information.

Therefore, fake news can be considered harmful content, but there are excellent
ways to minimize its reach, spread or damage.

Resumo. A expressao noticias falsas (Fake News), ¢ um modelo de propagacao
de informacbes que tem por objetivo espalhar boatos, noticias falsas,
parcialmente falsas, conteldo exagerado ou fora de contexto, com propdsito
principal de atrair um puablico para determinada exposicdo viral. Difamando
imagem de pessoas, influenciando processos eleitorais, radicalismo ideoldgico.
Logo, tem sido motivo de preocupacao por parte de organizacoes e pensadores
de diferentes areas de conhecimento. Contudo, através de pesquisas, considero
que ha formas eficientes de deteccdo e enfrentamento por meio de ferramentas
digitais presentes nos proprios aplicativos de comunicacdes e em sites de
checagens como Fato ou Fake, ou Lupa. Este trabalho pretende abordar e
analisar sobre esse tema através da pesquisa por esses instrumentos, tomando
como base aplicativos populares largamente utilizados pelas pessoas, também,
comparando com estes sites ja citados que sdo especializados nesse assunto,
propde-se, assim, apresentar ferramentas Uteis e ja validadas para que possiveis
usuarios tenham conhecimento e possam aplica-las em seu uso, reforcando o
direito a informacao confiavel.

Por isso tudo, as fake news podem ser consideradas como contetdo nocivo, mas
que tem excelentes meios utilizveis para minimizar seu alcance, propagacao ou
danos.



1. Introdugéo

Com o avanc¢o da tecnologia, onde praticamente qualquer pessoa tem acesso a internet
(rede de conexdes globais), que através de computadores, smartphones ou TVs
inteligentes chegam a atingir cerca de 149 milhGes (Cetic.br, 2023) de acessos diarios
somente em territorio nacional. Esse publico tem possibilidade de se comunicar com
outros individuos de posi¢Oes geologicamente distintas, diferentes niveis intelectuais, ou
até outras linguagens, pois ha sites que fazem tradugdo por escrita ou audio em centenas
de idiomas.

Esse novo cenario comunicacional que possibilita infinitas interacdes, transformou
os tradicionais meios de cria¢ces de conteudo, tais como, jornais impressos ou televisivos,
radios, revistas, em um campo aberto de publicacdes feitas por terceiros, dispostos, muitas
vezes, apenas a dar sua opinido sobre determinado assunto, sem conhecimento
comprovado, fontes ou mesmo sem precisar se identificar.

Desse modo, fica facil propagar noticias entre esse numeroso grupo de individuos,
gue por vezes ndo sabem como verificar sua veracidade. Por tanto faz-se necessario
procurar por meios e ferramentas que possam agregar alguma ciéncia e fazer validagdo de
noticias, principalmente entre pessoas com menos conhecimentos ou habilidades na
internet. Esses recursos objetivam potencializar o direito a informacao confivel, tornado
condicdo indispensavel para desenvolvimento de uma sociedade democrética.
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Por isso tudo, € de suma importancia conhecer 0s principais meios de
comunicacdes utilizados pelas pessoas, identificando fontes de informacdes, influéncias,
ferramentas disponiveis naquelas para validar confiabilidade ou veracidade de tais
contetdo. Utilizar sites especializados em andlise sobre o tema fake news, assim como
seus métodos, construindo um conjunto de meios para reforgar a importancia de entregar
informacdes confiaveis aos usudrios, principalmente os que usam a internet como fonte
principal de pesquisa.

2. Ferramentas de Combate as Fake News presentes em redes sociais

2.1 WhatsApp

Criado em 2009 nos Estados Unidos (CanalTech, 2023), o WhatsApp, aplicativo de
mensagens instantaneas revolucionou a forma de se comunicar com o mundo, tem seu
publico alvo os mais variados individuos, o que faz sua grande popularidade. Com
aproximadamente 165 milhdes de usuarios (Resultados Digitais, 2023). Dessa forma, se
torna um dos principais meios de comunicacdo e também ferramenta forte para
compartilhamento de noticias e informacdes. Em contra partida, é criado um grande
problema: a rapida propagacéo de noticias sem ou fora de contexto, fontes ou propositos

claros.

Né&o é um evento isolado dessa rede social, que assim como outras Vvarias, possui
ferramentas especificas para validar se uma noticia, por exemplo, é verdadeira ou falsa.

Conta com diversas estratégias, tais como: Tira Duvidas; um Chatbot do Assistente
Virtual do TSE, desenvolvido em parceria com a infobip, que por meio da integracdo de
um Interface de Programacéo de Aplicativos (API) junto a um Answer bot ddo forma e
possibilitam a interacdo visual com o usuério. Funciona através de mensagens no proprio
aplicativo, com intuito de que seja possivel tirar davidas sobre noticias diversas, e em
periodo eleitoral, também sobre politica. Datas, locais de votacdo, documentos



necessarios, pessoas, cargos entre outros. Alguns desses canais sdo: TSE (55 61 9637-
1078), AFP Checamos (55 21 982172344), Agéncia Lupa (55 21 991933751), Aos Fatos
(55 21999565882).

Recurso de Seguranca possibilita a configuracdo da conta com propésito de
proteger 0 usuario nos seguintes quesitos:

Configuracdo de Privacidade se aplica em fotos, nas op¢des Todos: para que seja
exibido para qualquer usuario. Meus contatos: onde somente contatos salvos podem
visualizar. Meus contatos, exceto: para que determinada pessoa nao veja. Ninguém: para
que ninguém possa ver qualquer informacdo. Confirmacdo de leitura: para que seja
ocultado a opgdo de confirmacéo de leitura de uma mensagem.

Bloqueio ou dentncia de contatos de mensagens. E possivel denunciar um contato
caso 0 mesmo esteja compartilhando contetido considerado problematico, assim é possivel
controlar com quem se quer interagir. S80 entregues na dendncia as cinco Ultimas
mensagens deste contato. Caso a plataforma conclua que o denunciado infringiu os
Termos de Servicos, este terd sua conta banida, podendo também ser aplicadas outras
medidas. Da mesma forma que é possivel bloqueio automético sem precisar de denincia.

Projeto sem fins lucrativos, o Qualichat, ferramenta desenvolvida na Unicamp pelo
Doutor do Instituto de Estudos da Linguagem (IEL), Fernando Nobre Cavalcante, que
através de etnografia linguistica em codigo aberto, torna possivel através de analise, fazer
um levantamento de informagdes sobre grupos do aplicativo, como noticias e temas mais
compartilhados, simbolos utilizados e especificidades da linguagem.

2.2 YouTube

Segundo site de REGRAS E POLITICAS das Diretrizes da comunidade do Youtube, é
combinado equipes de pessoas junto a aprendizagem de maquina para detectar contetido
gue venha trazer qualquer problema, visto que é grande a quantidade de dados
audiovisuais disponibilizados na plataforma, onde a aprendizagem de méaquina ajuda
identificando padrdes de outras midias ja removidas, assim sendo possivel fazer
verificacbes sem mesmo visualiza-los, apenas por esses padrdes.

Dendncia da prépria comunidade é de grande importancia, visto o seu grande
namero de usuarios, cerca de 142 milhdes (em territério nacional)(Resultados Digitais,
2023). Pois, para cada localidade ha uma cultura onde determinado assunto pode vir a ser
verdade, mas falso em outro, além de praticas que vao de vestimentas, religido a contetido
destinado ao publico infantil. Para isso, a plataforma disponibiliza op¢do de denlncias
para canais, videos, playlist, thumbnail, links na descri¢cdo dos videos e comentérios de
videos e lives.

Programa Revisor Confiavel do YouTube, que funciona baseado em fornecer
ferramentas avancadas para 6rgaos governamentais e ONGs, visto que estes sdo eficientes
em informar a plataforma sobre contetdos que violam as diretrizes da comunidade.

O mesmo conta com Formulario Web para comunicacdo direto com Youtube,
visibilidade nas decisfes sobre contedo denunciado, analise prioritarias de sinalizaces
para agdes mais rapidas, discussao e freedback, treinamentos on-line ocasionais.

Diretrizes da comunidade, na opcdo de Desinformacao, é possivel ver trés tdpicos
especificos sobre violacdo de conteudo que a propria plataforma deixa fixado como
proibido.



Politicas contra a desinformacdo: quando o conteudo pretende fornecer
informacGes incorretas sobre quando, onde, como, ou requisitos de qualificacdo para o
censo, videos que fazem alegacdes falsas que podem desencorajar a participacao.
Contetdo que sofreu qualquer tipo de adulteracdo para enganar usudrios. Videos que
afirmam um evento passado como se fosse atual. Promogéo de substancias nocivas, ou
algo que apresente risco inerente de lesbes corporais graves ou leva a morte. Conteudo
contrarios as orientadas por autoridades locais de salde.

Politicas contra desinformacdo eleitoral: informagdes incorretas sobre horario,
local, meios e requisitos de qualificacdo para votacdo, ou qualquer informacao que possa
desestimular a participacao.

Declaragdes falsas sobre requisitos técnicos de qualificacdo de candidatos ou
representantes do governo eleitoral, encorajamento de outros a interferéncia em processos
democréticos, informacdes roubadas que podem causar interferéncia no andamento do
processo, alegacdes falsas sobre fraudes, erros ou problemas técnicos ocorreram nas
eleigOes para determinar chefes de governo, assim como afirmages de resultados falsos.

Politica de desinformacdo médica envolvendo COVID-19: com conteudo que
incentiva uso de medicamentos caseiros, oragdes ou rituais em vez do tratamento
adequado, uso de alguns medicamentos como Ivermectina ou Hidroxicloroquina para
tratamento. Métodos de prevengdo que contradizem as orientagdes das autoridades de
salde da Organizacdo Mundial da Salde (OMS), informacdes incorretas sobre
diagndsticos e meios de transmissdo que contradizem a OMS, e a negacéo da existéncia
do COVID-19.

2.3 Instagram

Conta com um programa de checagem de fatos onde publicagdes que contenham fake
news sdo identificadas em alguns de seus campos de buscas como a aba Explorar e em
pesquisas por hashtags exibindo um aviso de contetdo falso. Essa identificacdo é feita em
conjunto de aprendizado de maquina com empresas independentes de checagem de fatos.

Apesar da confirmacao de inverdades na publicacéo, a plataforma ndo as remove,
sim mostra op¢des como continuar a ler, confiar ou compartilhar contetido. Aplicacdo de
punicdo chamado shodowbanin, onde se oculta essa publicacdo, e tem impacto direto na
sua distribuigdo, assim, diminuindo seu alcance.

Apos confirmagdo positiva, serd mostrado na tela aviso para todos 0s usuarios que
tiverem acesso a publicacdo no perfil, stories ou mensagens no direct. Por meio dessa
etapa, é decidido se determinada informacédo deve ser enviada as empresas de verificacdo
de fatos. Ainda, comentarios e denuncias feito por usuéarios definem o conjunto de
informacBes necessarias para levantamento de um relatério que determina seu real
objetivo, apontando seu propdsito, se verdadeiro ou falso.

Classifica¢do de Conteudo, utilizado em diversos produtos da empresa Meta, que
possui classificacbes como falso ou parcialmente falso, com proposito de reduzir a
distribuicdo de informagdes apontadas com baixo valor, assuntos fora de contexto ou com
entendimento diferente de sua real intencdo. Umas dessas tecnologias € a correspondéncia
de imagens que faz comparagfes com outras ja confirmadas e aplica rotulos, assim
reduzindo sua propagacgéo.

Esses rotulos estdo associados em conjunto com outros aplicativos de troca de
mensagens, como o Facebook, sendo que, se determinada informacéo for rotulada como



falsa, ambos acusam. Apo6s aplicado o rétulo, ficardo disponiveis links de artigos de fontes
confidveis que se opdem a afirmativa da postagem.

2.4 FaceBook

Algumas estratégias apresentadas pelo Facebook, tais quais o recurso Botdo de Contexto,
gue permite aos usuarios obter mais informacédo sobre uma noticia compartilhada, com as
seguintes opcdes, “Mais Sobre este Link” e “Compartilhado por amigos”, onde sempre
gue uma noticia aparece no feed, é disponibilizado artigos e contetdos de diferentes
fontes de checagem de fatos, além de mostrar se amigos também compartilharam ou
visualizaram. Assim, dando maior contexto para esta, afim de deixar que a escolha de
decisdo sobre veracidade da informag&o parta do proprio usuério.

Filtragem de informagGes por grupos automaticamente sempre que identificadas
como falsas, pondo estas em uma fila de quarentena. Essas verificacdes séo feitas por
verificadores de fatos independentes confiaveis, podendo ainda visualiza-las antes de
excluir.

Plataforma também conta com trés pilares como estratégia para combater
desinformagéo:

Remocédo de conteldos que violem os Padrdes de Comunidade ou politicas de
publicidade. Faz com que uma pagina inteira seja derrubada caso haja alguma violag&o em
gualquer ponto de seu desenvolvimento. Esse recurso possibilita que contas sejam banidas
ainda em sua criagdo, caso um criador aponte seu local diferente de onde esta, por
exemplo. O que desencoraja criacdo de perfis falsos ou com fins maliciosos.

Reduzir a distribuicdo de noticias falsas, pouco confidveis ou com postagens que
tem Unico objetivo de obter cliques. Informando aos usuarios com maior contexto para
que estes tenham maior senso critico e possam ndo somente visualizar, mas opinar sobre,
com proposito de desestimular grupos de pessoas que venham divulgar esses tipos de
contetdo.

Reduzir a disseminacdo de contetdo inauténtico, que tem por uma de suas
motivacdes a questdo econdmica. Vao desde envio de e-mails ou link que levam a sites de
vendas ou obter algum lucro com a visualizagdo de publicidade, que, quando combatido,
tornam os esquemas nao lucrativos, assim desestimulando essas investidas. Algumas
dessas manobras fazem a reducdo de apresentacBes do Fred de Noticias e penalizam
manchetes caca-cliques, com contetdo apelativo com objetivo de atrair leitores para clicar
em um link, conhecido na rede como ad farms.

Instant Articles, responsavel por monetizar publicagdes, forca o engajamento de
assuntos, principalmente para links que levam a outras paginas, que tem por finalidade
forcar a leitura e experiéncia do usuario com artigos rapidos e otimizados para 0 mobile.
As péginas sdo abertas com maior rapidez, levando o usuério a lé-las com maior
frequéncia em comparagdo a uma pagina comum, assim, caso conteldo seja menos
relevante, seu compartilhamento e monetizagdo é diminuido, o que leva, por final, a
desestimular sua criagéo.

Para completar, é feito parceria com verificadores de fatos, que séo instituicGes
independentes e certificadas por meio da rede apartidaria International Fact-Checking
Network (IFCN) que faz andlise da veracidade e precisdo de noticias e post do Facebook.
Segundo a plataforma META, esse conjunto de estratégia é responsavel pela reducéo
significativa de criagdo e disseminacdo de fake news.



2.5 TikTok

Com sua grande popularizacdo advinda da pandemia por Covid-19, visto a necessidade do
isolamento e busca por entretenimento, se tornando um dos aplicativos mais populares no
Brasil. Contendo videos curtos com os mais variados tipos de assuntos, tornou-se, logo,
ferramenta de compartilnamento de informag6es em massa, tornando-se, um dos maiores
proliferadores de desinformacéo.

A plataforma anuncia a criacdo de um website especifico em esclarecer alguns
temas relacionados ao aplicativo, disponivel no link https://www.tiktokus.info/. A
iniciativa teve como causa a acusacdo de informar dados de usuarios, e tem como objetivo
ser um “esclarecedor de coisas” e centro de informagdes para servir como fonte da
verdade” como descreve Rodrigo Loureiro, em redacdo a revista exame.com, tem
proposito de combater noticias falsas que venham afetar servigos e usuérios.

Parcerias com organizagdes independentes de verificagdo de fatos, como Estaddo
Verifica, citado no proprio site do TikTok, tem objetivo de intensificar a fiscalizagdo de
contetldo ndo auténtico ou duvidoso para que este seja removido ou ndo elegivel para
recomendacdo nos feeds. Continuando com foco em desenvolver e aplicar medidas
adicionais para ajudar a detectar e prevenir possiveis transmissdes que estejam
acontecendo ao vivo.

Personificacdo é uma estratégia usada com propoésito de combater a desinformacéo
ainda na criacdo de perfis, onde se identificado contas que tentem se passar por outra
pessoa, entidade ou se utilizando de frases de outrem sem identificar o autor. A conta é
suspensa ou banida, assim, evitando sua proliferagdo antes mesmo de possivel noticia ser
publicada.

Verificacdo de spam e interacOes falsas, onde perfis duvidosos se utilizam de
meios ndo honestos para tentar criar credibilidade a conta, assim, nas suas diretrizes é
proibido se utilizar de instrugdes sobre aumento artificial de visualizagdes, seguidores,
partilhas ou comentéarios, pratica de venda/compra de visualizagGes e servigos de geracao
artificial de trafego.

3. Servigos de Combate a Fake News

3.1 Fato ou Fake

Para verificagdo de informacdes que circulam nas redes sociais, jornalistas da Fato ou
Fake buscam por fontes oficiais e especialistas para validar tal informacdo. Lancado em
30 de julho de 2018 com objetivo de alertar os brasileiros sobre noticias inveridicas.

Conta com o conjunto dos seguintes grupos: G1, O Globo, Extra, Epoca, Valor,
CBN, GloboNews e TV Globo com verificacGes diarias para identificar noticias suspeitas
mais compartilhadas na rede, que vao de videos, fotos, e em especial, em periodos
eleitorais, entrevistas, sabatinas, compromissos de campanha, postagens em redes sociais
dos principais candidatos. Os assuntos vao desde a pandemia da Covid-19 onde 0 mundo
inteiro passou por uma onda de desinformacdo que teve impacto negativo no Brasil, visto
gue mais de 700 boatos foram desmentidos somente sobre esse tema. Desde seu
langamento publicou mais de 3 mil checagens, o que d& uma média de duas checagens
diarias, 1,6 mil boatos compartilhados em redes sociais e 1,4 mil frases ditas por politicos.

Em conjunto com essas checagens de fatos, foi publicado um servico para ajudar
as pessoas a serem agentes contra a desinformacdo, onde uma série de videos foram



publicados pela equipe explicando por que as pessoas acreditam em mensagens falsas,
qual intencdo de seus criadores e dicas de como checar se uma informacéo ¢ falsa ou nao.
S4o cinco episodios que contam com a presenca de diversos jornalistas e especialistas em
varias areas de conhecimento.

«  EPISODIO 1: Por que as pessoas acreditam em fake news?
-  EPISODIO 2: Por que as pessoas criam fake news?
«  EPISODIO 3: Criar e compartilhar fake news é crime?

«  EPISODIO 4: Como os criadores de fake news tentam enganar
vocé?

« EPISODIO 5: Como combater as fake news?

Ie as pessoas
itamem
iews?

° 5 videos

Fonte: Captura de tela da pagina Fato ou Fake, 2023.

Figura 1. Fato ou Fake: Como denunciar fake news nas redes sociais.

Utiliza como metodologia o monitoramento de redes sociais com diversas
ferramentas e ainda temas sugeridos por leitores.

Apdbs um assunto ou tema ter sido compartilhado em demasia nas redes sociais, 0s
jornalistas investigam a fonte que deu origem a ela, procuram por seu contexto, tempo,
midias, se estdo de acordo com que é narrado, assim, sdo ouvidas as pessoas citadas, é
confirmado sua fonte, testemunhas e especialistas para que se possa afirmar veracidade
dessa informacdo. Ha, ainda, trés pilares que sdo os principais critérios de checagem:
Transparéncia de fontes, quando o leitor tem total clareza do caminho de apuracdo por
parte do jornalista, com todas as fontes acessiveis. Transparéncia de metodologia,
mostrando o processo de sele¢do da informagdo, deixando em evidéncia 0 motivo que
levou essa informacéo a ser checada, como ocorreu apuracdo e o0 motivo que classificou a
mesma como fato ou fake. Transparéncia de corre¢Bes, deixando claro qualquer
modificagdo feita na publicacdo original que venha causar alguma alteracdo em seu
sentido.

Por fim, h4 uma identificagao por selos, onde:

Fato, significa que o conteido checado é totalmente veridico, ha dados, datas,
locais, especialistas e fontes oficiais.



N&o é bem assim, quando € parcialmente verdadeiro, exagerado ou incompleto,
onde ndo ha informacdo suficiente para total clareza de sua intencéo.

Fake, para fatos ndo comprovados por meio de dados, datas, locais, testemunhas,
fontes oficiais e especialistas.

3.2 Lupa

A Lupa segue processos j& implantados de fact-checking de sucessos como Chequeado,
Politifact. Matéria prima principal para producdo do contedo vem de informacdes
potencialmente falsas que circulam nas redes sociais e em aplicativos de troca de
mensagens.

Checagens comecam com frases e assuntos ditos por politicos, lideres sociais e
celebridades nos mais diversos meios de comunicacdo, que vdo de revistar, radio a
programa de TV ou internet. Apo6s escolha do tema, a equipe de jornalismo adota trés
critérios principais. Preferéncia por afirmacGes feitas por personalidades de destaque
nacional, assuntos de interesse publico, visto que alcanca um grande nimero de ouvintes e
assuntos atuais com destaque recentes.
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Fonte: Captura de tela da pagina Lupa. Verificagoes, 2023.

Figura 2. Lupa 1 Home — FERIFICACOES

Alguns critérios sdo levados em conta, onde ndo hd uma checagem de opinido, ndo
ha previsao de futuro nem apontamento de tendéncias, ndo avaliando conceitos amplos. O
propésito é verificar graus de veracidade em frases que contenham dados histdricos,
estatisticos, comparacdes, informacGes sobre a legalidade ou constitucionalidade dos
fatos.

Conta com a funcdo de busca por qualidade de produtos e servicos, onde é possivel
fazer uma busca por determinado andncio publicitario, slogans ou imagens, de extrema
importancia com a diversidade de sites de vendas online.

Aderir ao projeto de verificacdo de noticias (Third Party Fact-checking Project ) do
Facebook agregou a Lupa os servi¢cos de debunking e fact-checking com a verificacdo de
contetidos publicados de fontes ndo oficiais sendo possivel fazer busca com maior nimero
de contetdo envolvido, visto que grande maioria de publicadores na internet ndo tem uma
fonte oficial além de poder diferenciar esses contetdos, de oficiais ou publicos



comparando as fontes, mas deixando claro que ndo utiliza de fontes ndo oficiais em seus
trabalhos, é meramente comparativo. Ainda, pode-se recorrer a analise de especialistas
para contextualizar o assunto abordado, buscando maior clareza para 0s possiveis leitores.

Por fim, ap6s cumprir as etapas de sua metodologia, se certifica de que entregue
um texto objetivo com inameros links deixando claro e transparente os meios utilizados
para chegar a conclusdo dos fatos dessa noticia, onde o proprio leitor tera acesso de onde
veio tal assertiva. Descrito no proprio site com “o leitor é quem checa o checador”.

3.3 Aos Fatos

Utilizando do sistema de fact-checking a plataforma Aos Fatos, disponivel no endereco
digital aosfatos.org, analisa declaracBes de politicos e autoridades de expressdo nacional
dos mais variados, com objetivo de verificar se tais afirmacGes sdo verdadeiras. Além da
checagem de fatos ha ainda contetdos explicativos, investigativos dentre outros.

Informagdes disponiveis na plataforma sdo tidas como apartidarias, com
transparéncia de fontes, financiamento, organizacdo e métodos. Onde seus jornalistas se
baseiam em politicas de corre¢do de informagdes.

Em seu Termos e Condi¢es de Uso € afixado a seguinte formula que a plataforma
utiliza para sua checagem:

Inicialmente é selecionado a informacdo publica relevante, consultado sua fonte
original para verificar possivel autenticidade, procurar por fontes originais confiaveis,
consultar fontes oficiais para confirmacdo de informacdo, consultar fontes alternativas
para compara-las com os dados oficiais ja checados, contextualizar, e por fim classificar a
declaragdo em sete categorias.

1. Verdadeiro, para informacéo que condiz com os fatos.

2. Imprecisa, quando necessita de um contexto para que a mesma seja
verdadeira.

3. Exagerado, quando ndo é totalmente falsa

4. Contraditério, quando seu contetido tem objetivo de transmitir o oposto do que
foi dito ou feito.

5. Insustentavel, quando ndo h& meios assertivos para confirmacéo ou negagé&o.
6. Distorcido, quando parte é verdadeira, mas fora de contexto.
7. Falso, para noticias com conteido enganoso.

Parceria do Aos Fatos com um programa de verificacdo da Meta que conta com
dezenas de iniciativas independentes de checagem associadas a IFCN com objetivo em
comum de combater a desinformacéo na plataforma e também no Instagram.

Esse programa funciona a partir de publicacdes gratis ou pagas que contenham
informacdes potencialmente falsas que sao indicadas por ferramentas da propria Meta que
compila publica¢des denunciadas por usuarios da rede social, selecionadas por machine
learning ou ainda rastreadas por monitoramento independente da Aos Fatos.

Confirmado informacdes falsas ou distorcidas, Aos Fatos publica uma checagem
para ser cadastrada na ferramenta da Meta junto do post com contetdo enganoso. Um
aviso é mostrado sobre a publicacdo, e todos os usuérios que tiverem alguma interacéo
sera notificado. Para terminar, a visualizacdo desse contetdo é reduzida no freed do
Facebook e Instagram.
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Fonte: Retirado de publicacdo do site Aos Fatos, 2023.

Figura 3. Aviso sobre publicacdo contendo informacao falsa

Conclusio: Falso

@ As alegacbes principais nessas informacbes sao factualmente imprecisas.

Verificagao de fatos de Aos Fatos

AOS FATOS QEl=Ze TN

Falso: E falso que estados recebem verba federal a cada
“—_@, Obito registrado por Covid-19

Tem curiosidade em saber como o Facebook trabalha com organizacdes de verificacdo de
fatos independentes? Saiba mais

Fechar

Fonte: Retirado de publicacdo do site Aos Fatos, 2023.

Figura 4. Verificagcdo da postagem detectada pelo site Aos Fatos, com conclusédo Falso.

ApoOs usuério ou site marcado por Aos Fatos como checados, com frequéncia, a
plataforma Meta aplica algumas puni¢Ges com intuito de desestimular novas publicagdes
enganosas destes, tais como reducéo de distribuicdo de contetdo, veiculacdo de anuncios e
de registrar como pagina de noticias.

3.4 FackCkeck

Criado por pesquisadores da Universidade de Séo Paulo (USP) e Universidade Federal de
Sao Carlos (UFSCar) com objetivo de combater as fake news, a FakeCheck é um sistema
que usa de inteligéncia artificial, realizados com algoritmos de aprendizagem de maquina



para que seja possivel a identificacdo de tragcos em textos escritos baseados em experiéncia
anteriores para apontar sua veracidade.

Um dos pontos principais abordados nessa ferramenta de checagem € relacionado
a erros ortograficos.

Feito coleta de 7.200 noticias sendo elas ou totalmente verdadeiras ou totalmente
falsas, constatou-se que quando a noticia é falsa, em sua maioria ha erros ortogréficos,
enquanto nas noticias verdadeiras esses erros eram quase nulos, visto que quando tal, as
mesmas sdo revisadas antes de publicadas. Computador, baseado nessas experiéncias,
aponta provavelmente como noticias falsas sempre que entregamos com muitos erros na
gramaética, além de expressdes ou contetdos ja visto como duvidoso. Todavia, a mesma
noticia com as correcdes feitas pode apontar como verdadeira.

Fa keCheck Detector Sobre o Projeto

Detector de Fake News

Como funciona?

Copie o texto de uma noticia, cole na caixa abaixo e clique em “Enviar”. O sistema ira
processar o texto para identificar caracteristicas de escrita, como palavras usadas ou classes
gramaticais mais frequentes, e utilizar essas caracteristicas em um modelo de aprendizado
de maquina que classificaré a noticia em verdadeira ou falsa. Para mais informagdes sobre
como o sistema funciona e sua taxa de acerto, clique aqui. Vocé também pode utilizar o
nosso bot do WhatsApp.

ATENCAO: Utilize o texto completo da noticia! O texto deve ter pelo menos 100
palavras. O sistema pode ndo funcionar corretamente com apenas partes de noticias.

Medelo de Deteccdo

|Pa|avras do Texto ENVIAR $»

Classes Gramaticais

Financiamento e Apoio

fAcnpg  ICMC

Fonte: Captura de tela da interface do site FekeCheck, 2023.

Figura 5. Detector de Fake News.

Bem como, é levado em conta outros termos da lingua portuguesa como uso de
classes gramaticais, semanticas, analise de verbos auxiliares, emotividade e outros que
baseadas na experiéncia citadas no proprio site foi alcancado 89% de acerto.

H& dois modos de busca Palavras do Texto que utiliza representagdo Bag of Words
marcando a presenga ou auséncia de palavras com 0 e 1 em vetores, e Classes Gramaticais
gue calculam a porcentagem de palavras pertencentes a classes gramaticais segundo o
tagger nlpnet (biblioteca em Python para tarefas de processamento de linguagem natural),
inserido um texto com no minimo 100 palavras.

Analisando que os proprios resultados ndo sdo 100%, assim como 0S proprios
pesquisadores incentivam o usuério a utilizar a ferramenta como forma de auxiliar, aliado
a outros métodos de pesquisa, pois hd ainda outros meios de se transmitir mensagens,
como &udio e video, ainda pode haver noticias mais elaboradas bem escritas e



fundamentadas, porém, falsas. Assim, esse sistema se identifica como prova de conceito,
ndo sendo tido como Unica fonte de verificacdo de noticias.

3.5 E-farsas

Nascido em data bem peculiar, 01 de abril de 2002, conhecido como dia da mentira o E-
farsas.com, site brasileiro pioneiro no tema de checagem de noticias, surge com o
propdsito de usar a propria internet para desmitificar as histdrias que nelas circulam.

@234 ©sioPaulo  quartafeirs, abril 12,2023 fOOvOD
SOBRENGSv  NO YOUTUBE A ANUNCIE S FAQ Q
E-FARSAS
ULTIMAS CHECAGENS: O filho de Amold Schwarzenegger, criado pela mée, engordou mais do que o que foi criado pelo pai?

#  viDEO: DALAILAMZ
: BELJA MENINO
’ ! NA BOCA

A verdade sobre 5 fotos supostamente 0 Dalai Lama pediu para uma crianga
sobrenaturais! chupar a sua lingua?
Gilmar Lopes - 10 de abril de 2023 Gilmar Lopes oril de 2023
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online?

Convidadg™ 11 de abril de 2023
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votar. De esta forma se evita
que la ciudadania se transforme

en clientelismo politico y que EDWARD MORDRAKE

sean votantes cautivos.

E-farsas

Faiso Cinema / TV Faiso
A forma correta de servir cerveja é 0 filho de Arnold Schwarzenegger, criado ~ Quem recebe algum beneficio do Governo O E-farsas fala no podcast Acredite se
inserindo o gargalo dentro do copo? pela mae, engordou mais do que o que foi  na Dinamarca é proibido de votar? Quiser sobre o Edward Mordrake, o
Gilmar Lopes - 9 de abril de 2023 criado pelo pai? Gilmar Lopes - 30 de marco de 2023 homem de duas faces!

23 Gilmar Lopes - 28 de marco de 2023

Gilmar Lopes - 4 de abril d

Fonte: Captura de tela HOME do site E-FARSAS, 2023.

Figura 6. Resumos de manchetes do E-Farcas.

Um dos mais famosos, conta com programa em radio e TV, sendo reconhecido no
Brasil e no exterior. Tendo como fundador o Analista de Sistemas Gilmar Lopes, que tem
participacdo ativa dentro do tema abordado com participacdo em outras plataformas de
checagem, programas de TV, canais no YouTube, radio, é também palestrante, roteirista,
apresentador e afins, que aliados a seu trabalho em décadas torna a plataforma uma das
mais seguras para comparar e buscar por noticias verdadeiras.

Com objetivo de tornar mais claras informag6es sobre tema eleitoral, em 2020 o
Tribunal Superior Eleitoral (TSE) oficializou o E-farsas entre as agéncias selecionadas
para verificacdo de fatos sobre as eleicdes de 2020 como parte do Programa de
Enfrentamento a Desinformacéo.

Processo de checagem comeca a partir do momento que uma noticia ganha
destaque e repercussdo ou ainda é enviada pela propria comunidade. Para cada tipo de
checagem é feito um processo de identificacdo, que vao desde uma pesquisa simples no
Google, ou ainda analise de especialistas de imagens e videos.

Baseado em pesquisas especificas sobre o site, seu trabalho de apuracdo pode ser
definido em duas etapas, que comeca com a identificacdo das caracteristicas dos hoaxes e
termina com a utilizacdo dos métodos de identifica¢do e apuracao.



Alguns dos métodos para definir se a noticias analisada é verdadeira ou falsas sao
atraves de padrdes criados por noticias ja caracterizadas anteriormente, assim como sites
ja conhecidos como criadores de fakes, observando uma série de situagdes nelas presente,
tais como:

Pedido de compartilhamento, com textos apelativos, dando énfase para que seja
compartilhado.

Referéncias sem fundamentos, que na maioria das vezes ndo existem, ou sao
citadas fora de contexto, de especialistas ou famosos com intuito de dar credibilidade as
noticias.

Textos sem autor, que na sua maioria sao temas delicados que podem trazer algum
tipo de punicdo para os envolvidos, dessa forma seus criadores conseguem se manter em
anonimato para ndo sofrer algum tipo de retaliacéo.

Noticias sem datas ou lugar que sdo compartilhadas em textos fora de seu tempo
de publicacdo ou ainda seu local, fazendo com que noticias verdadeiras em determinado
periodo, possa reaparecer falsa em outros ou ainda em locais distintos.

Temas de mistério e conspiracdo com apelo para suposto grupo privilegiado onde
se tem objetivo de chamar atengdo para noticias exclusivas que ndo séo transmitidas em
jornais ou midias tradicionais.

Erros ortograficos, o mais comum, ja citados em varias outras ferramentas, visto
que o criador de noticias falsas ndo tem nenhuma intencdo de dissertar textos corretos,
coesos, ndo passando, na sua maioria por nenhuma analise antes de ser publicado.

4. Consideracdes finais

Desde seu surgimento até os dias atuais, a disseminagdo de fake news se mostrou nociva
ao desenvolvimento da sociedade em varios sentidos, que se agrava devido sua capacidade
de desinformar em grande escala, levando desde a desumanizagdo, perturbacdo a paz,
desconfianca generalizada, tomada de decisdes equivocadas, que com base nesses dados
enganosos podem sim por em risco a seguranca de terceiros, saude publica ou a propria
vida. Também, distor¢des na formag&o de opinides, influéncias em utilizacdo de marcas,
estilo de vida baseados em personalidades publicas tais como lideres politicos, religiosos e
afins.

Um exemplo marcante e recente sobre o tema em questdo foram as diversas
especulacdes sobre fraudes nos das elei¢Bes presidéncias de 2022, advindas de votacGes
por urnas eletrnicas. Onde, diferentes partidos, apoiados por massas populares,
defendiam e/ou acusavam sobre anomalias supostamente ocorridas durante processo de
votacdo. Sendo assunto até mesmo fora do pais, no maior jornal norte americano The New
York Times, um dos mais lidos no planeta, que aponta as manifestagdes ocorridas como
ameaca a democracia brasileira, visto o qudo esses atos foram influenciados por fake
news.

Assim, considerando o alcance e o qudo viral a disseminacdo de noticias
inveridicas podem ser propagadas mediante o uso da internet, faz-se necessario reunir um
conjunto de situacGes variadas de conhecimentos para efetivar medidas ostensivas de
combate, educacdo, esclarecimento de linguagem, utilizagdo de recursos adequados
destinados a criar, no maior publico possivel de individuos, a expertise de saber lidar com
qualquer gue seja a noticia circulante nos meios de comunicagdes diversos.



Este trabalho procurou apresentar de forma transparente, caminhos variados de
protecdo para gue um maior nimero de pessoas possam desenvolver recursos capazes de
identificar essas ameagas provenientes da exposi¢do a contetidos ndo verdadeiros.

Por isso tudo, € de grande importancia o desenvolvimento de um planejamento de
contingéncia e prevencdo, que baseados em estruturas ageis j& conhecidas e testadas
possam vir a combater noticias falsas antes e apds sua propagacao, que sejam eficientes,
de facil utilizacdo e confiaveis.
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